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Editoriin yazisi:

Deniz faciasi bir kader degil,
Teknoloji Yoksunu Devlet Politikasidir.

30 Agustos’ta KKTC ‘de denizde meydana gelen gemi faciasini yalnizea “kader” diyerek
aciklamak, aslinda sorumlulugu gériinmez kilmaktir.

Denizde yasanan her kazanin elbette dngoriilemeyen yonleri olabilir; ancak modern
diinyada can gilivenligi i¢in gelistirilen teknolojiler, erken uyari sistemleri, iletisim
altyapilari, takip ve denetim mekanizmalari tam da bu riskleri azaltmak i¢in vardir.

Bir facianin ardindan “kader” demek kolaydir; asil zor olan, “Bu olayin 6niine ge¢cmek icin hangi tedbirleri
almadik?” sorusunu cesaretle sormaktir.

Devletin gorevi yalnizca bir felaket yasandiginda miidahale etmek degil, felaket yasanmadan 6nce gerekli teknolojik
ve kurumsal altyapiy1 kurmaktir. Gemilerin takibinin, deniz trafiginin izlenmesini, acil durum haberlesmesini,
konum belirlemesini, meteorolojik uyarilar, kaptan ve miirettabatin ve personelin yeterliligini, denetim sistemlerinin
cagdas teknolojinin sundugu imkanlarla giiglendirmekte devletin sorumlulugudur. Acil durumlar erken miidahale ve
ara kurtarma yine devletin en biiylik sorumlulugudur. Bunlar birer liiks degil, insan hayatini korumanin temel
araglaridir.

Teknolojiyi zamaninda kullanmayan, yatirim yapmayan veya mevcut imkanlari etkin bigimde isletmeyen kamu
politikalarinin bedelini ise cogu zaman karar vericiler degil, siradan insanlar canlartyla 6der.

Teknoloji kendi basina mucize degildir; onu dogru planlayan, kullanan, denetleyen, uygulayan ve gerektiginde
gelistiren bir devlet akl1 gerekir.

Teknolojiden kaginmak, eski yontemlere korii koriine bagli kalmak veya “bugiine kadar bir sey olmadi” anlayisiyla
hareket etmek, riskleri ortadan kaldirmaz. Tam tersine, bir sonraki felaketin zeminini hazirlar.

Bugiin denizde yasanan bir facia, yarin hava tasitlarinda, kara tasitlarinda kisaca bagka bir ulasim alaninda, bagka bir
altyapida veya bagka bir kamu hizmetinde karsimiza ¢ikabilir. Ciinkii mesele yalnizca bir gemi ya da tek bir kazadan
ibaret degil, mesele, insan hayatini korumay1 devlet politikasinin merkezine koyup koymamaktir.

Artik her facianin ardindan kaderi suclamak yerine kendi tercihlerimizi sorgulamalhyiz. Empati yapmaliy1z.

Teknolojiyi dogru zamanda ve dogru bicimde kullanmayan, kullandirmayan, bilim, bilisim ve teknolojiyi meslek
edinmig kigilere 6nem vermeyen, bilimsel veriyi ve ¢cagdas giivenlik standartlarini karar alma siireclerinin
merkezine koymayan bir devlet, toplumu her defasinda yeni bir aciyla bas basa birakacaktir.

Kader, alinmas1 gereken tedbirlerin yerine konulabilecek bir mazeret degildir. insan hayatin1 korumak bir tercihtir;
bilime, teknolojiye ve liyakate yatirim yapmak da bir tercihtir. Devletin en temel sorumlulugu, insanlarin kaderlerine
terk edilmesini degil, miimkiin olan her durumda onlarin hayatlarini giivence altina almay1 saglamaktir.

Devlet olarak gerekeni yapilmasi bir vicdani gérevdir.
Gerekeni yaptirmak hepimizin elindedir.
Daha fazla canlar yanmadan gerekeni yapin.
Ahmet HIZLI,
Bilgisayar Miihendisi
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Fiyat1 Duzenledik, Faturay: Diizenlemedik pg

Fiber optik ek protokolu Telekomumkasyon Dairesi’'nin bilan¢cosundan okumak £

19 Eyliil 2026'da Ankara'da imzalanan ek
protokoliin metni nihayet ortada. 8 madde,
5 sayfa. Karsisinda duran ana protokol ise
11 madde, 10 sayfa ve 24 Eyliil 2025 tarihli.
Kamuoyunda tartisma biiyiik élgiide

"kazandik mi, kaybettik mi" ekseninde
yiiriidii. Oysa béyle metinler tek bir
ciimleyle 6zetlenmez. Bir yerde kazanilr,
baska bir yerde kaybedilir; asil mesele
hangiyerde ne kazanildigidir.

Ek protokolii Telekomiinikasyon Dairesi'nin
penceresinden okudugumda gordigim
tablo su: diizenleyici ¢erceve ciddi bicimde
iyilesti, Daire'nin bilancosuna ise hig
dokunulmadi.

Once hakkini teslim edelim

Ana protokolde Yatirimci, kuracagi altyapi
Gzerindeki toptan tarifeleri serbestce
belirliyordu. Ek protokolle bu yetki BTHK'nin
kararlagtiracagl azami fiyat sinirlarina
baglandi. "Bu protokol kapsamindaki islerde
teknik ve ticarimodelleri belirleme ve segme
yetkisi Yatirimcidadir" diyen madde ise
metinden tamamen gikarildi.

Bunlar kiguk dizeltmeler degil. Bir de
yaptirim geldi: 1 yil igcinde 150.000 bagimsiz
bolime ulagilamamasi Yatirimci'nin agik ve
ispatlanmis ihlalinden kaynaklaniyorsa,
KKTC farkli bir yatirimci sirket talep
edebilecek. Ana protokolde bu hedefin
hicbir karsiligi yoktu; taahhit vardi,
taahhiidiin arkasinda bir sey yoktu.
Protokole ayrica bir ¢ikis kapisi agildi.
Mevzuata veya kamu yararina aykirilik
halinde taraflar, 1 yil 6nceden bildirimle
protokoli feshedebiliyor. 25 yillik bir metin
icin bunun 6nemitartisiimaz.

istihdam tarafinda da imtiyaz kalkt:
Yatirimci'nin yapacagi her istihdam igin 6nce
Calisma Dairesi'ne basvurulacak, uygun
aday bulunamazsa Tirkiye'den personel

getirilebilecek.

Simdi kasaya bakalim

Buraya kadar iyi. Sorun, dizeltilen
maddelerin ortak 6zelliginde: hepsi yetki ve
tanim maddesi. Para maddelerinin higbirine
dokunulmadi.

Sabit ses hizmetini ele alalim. Bu hizmette
Daire son kullaniciya satis yapiyor, faturayi
kesiyor, tahsilat riskini tasiyor ve tahakkuk
eden bedelin %50'sini Yatirnmci'ya 6duyor.
Hicbir gider distlmeden. Kurumsal data
devrelerinde de oran ayni: %50. Aradaki tek
fark, orada yurtdisi ¢ikis bedelinin
disilebilmesi. Ustelik bu hizmetlerin
cekirdek sebekesiniisleten de Daire.

Bu %50'yi bir baska oranla yan yana koyun.
Yatirimci, kendi sundugu toptan genisbant
hizmetinin tahsilaindan KKTC bitgesine
penetrasyon oranina gore %5 ila %7
arasinda pay veriyor. Yani devlete giden pay
eniyiihtimalle %7; Daire'den gikan pay %50.
Ozetle Daire sebekeyi isletiyor, msteriyi
buluyor, parayi tahsil ediyor, riski Gstleniyor
ve gelirinin %50'sini veriyor.

Bunun yanina masraf tarafini koyun. Sabit
ses ¢cekirdek sebekesi, ana omurga
transmisyonu, kiralik devrelerin bakimi,
enerji ve sogutma altyapisi, jenerator yakit,
elektrik tiketim giderleri, yedek kart
bulundurma, yazilim giincellemeleri, siber
glvenlik — hepsi Daire'nin sorumlulugunda.
Ek protokol bu fikralarin higbiriniagmadi.
Ve bir ayrinti var ki metnin en sessiz
maddesi, en riskli olani: bakim ve isletme
faaliyetleri "Yatirimci'nin belirleyecegi
standartlara gore" yapilacak. Standartlara
uyulmazsa Yatirimci gerekli tedbirleri alacak
ve buradan dogacak ek maliyetten Daire
sorumlu olacak.

Bir kamu kurumunun, karsi tarafin tek tarafli
belirledigi ve tavani olmayan bir

yukimlalagu pa
Ustlenmesi %
mali disiplinle
bagdasmaz.
Bu tur bir
h 0 k 0 m
bltcelenemez,
¢cunkd sinirini
siz belirlemiyorsunuz.

Se¢mediginiz cihazin bakimi

Ek protokol, iyilestirme yatirimlarinin
ekipman secimine bir ekleme yapt:
Yatirimci bu hususlarda "ilgili KKTC
kurumlarina bilgi verecek."

Bilgi vermek, onay almak degildir. Ekipmani
Yatirimci segiyor; o ekipmanin bakimini,
yedek pargasini, yazihm glincellemesini ve
glivenligini 25 yil boyunca Daire Ustleniyor.
Bir cihazin gercek maliyeti satin alma bedeli
degil, 6Gmur boyu isletme bedelidir. Bu bedeli
odeyecek olan tarafin se¢cim kararina
katilmamasi, teknik bir ayrinti degil, yapisal
bir hatadir.

Tarifeler dolar, gelir Tiirk Lirasi

Toptan tarifeler ABD Dolari lzerinden
tanimlanmis: 100 Mbps'e kadar sinirsiz FTTH
paketleri abone basina aylk 18 ABD Dolari,
her 100 Mbps artis icin 5 Dolar ilave. Toptan
sabit genisbant ve sabit ses icin baglanti ve
nakil icretleri 50'ser ABD Dolari. Bu tutarlar
Merkez Bankasi kuruyla TL'ye gevriliyor ve 6
ayda bir TUFE ile giincelleniyor.

Daire'nin son kullanicidan aldigi licretler ise
Ucretler Tuzigl'ne ve siyasi karar
mekanizmasina bagli; en son ne zaman
giincellendigini hepimiz biliyoruz. Maliyet
yilda 2 kez otomatik artiyor, gelir ayni hizda
artmiyor. Bu makas 5 yilda kapanmaz, acilir.
Buglin tartisiimayan bu madde, birkag yil
sonra Daire'nin en biyik sorunu olacak.
Ol¢lilemeyen taahhiit

Ek protokolin en dikkat cekici
yeniliklerinden biri, taraflarin "yatirnmlar
sonucunda KKTC telekomiinikasyon
sektoriinden elde edilen toplam gelir
seviyesinde herhangi bir azalmaya
sebebiyet verilmeyecegini" taahhiit etmesi.
Cimle giizel. Ama taahhit sektor toplami
Gzerine kurulu, Daire'nin geliri Gzerine degil.
Gelir Daire'den Yatirimci'nin perakende
sirketine kayarsa sektor toplami degismez,
taahhit de ihlal edilmis sayillmaz. Baz yil
belirlenmemis, 0l¢im ydntemi
tanimlanmamis, ihlal halinde ne olacagi
yazilmamis.

Olgiilemeyen taahhiit, taahhiit degildir.
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Aynimetinde iki farkli hiikiim

Ek protokol, Daire'ye ait bina, depo, arsa ve
sistem salonlarindaki techizatin Yatirimci
tarafindan kullanimini rayi¢ bedeli asmamak
kaydiyla kira veya hizmet bedeline bagladi.
Kazanim gibi gérintyor.

Ancak ana protokollin genel esaslar
boélimindeki hiikiim yerinde duruyor: Daire
binalarinin ve sistem salonlarinin
kullanilmasi durumunda Yatirimci,
kurulacak techizat icin yer, enerji ve
klimatizasyon Ucretlerinden muaf tutulacak.
Ayni metinde biri bedelli, digeri bedelsiz
kullanim o6ngoéren iki hikim var. Boyle
celiskiler uygulamada tarafsiz ¢ozlilmez;
gugcli tarafinlehine ¢oziilur.

Yirmi bes yil sonra kim devralacak?

Sire sonunda altyapi, "Telekomiinikasyon
Dairesi'ne veya KKTC HikUmeti tarafindan
belirlenecek ilgili kamu kurum veya
kurulusuna" devredilecek. Protokoliin
yiriarlik maddesine eklenen ifade ise devrin
"Kuzey Kibris Tirk Cumhuriyeti devletine"
yapilacaginisoyllyor.

Yani devir adresi buginden belli degil. Bu
arada FTTH sebekesini Yatirimci'nin kendi
personeli isletecek. Daire'nin saha kadrosu
yeni yatirnmin disinda kalacak, dogal yoldan
yaslanacak ve azalacak. 25 yil, bir memurun
neredeyse tum hizmet siiresidir; bugin ise
baslayan teknisyen, devir giini emekli
olmus olacak.

25 yil sonra kapiya bir sebeke gelecek. O
sebekeyi devralip isletecek teknik
kapasitenin o glin mevcut olacagini glivence
altina alan tek bir hiikim yok. Devir adresi
belirsizse, o adresteki kurumun ayakta
tutulmasi sorumlulugu da kimsenin
Uzerinde degil demektir.

Bir de veri meselesi

Daire, Mekansal Adres Kayit Sistemi ile
sebeke ve misteri envanter verilerini
Yatirimci'ya temin etmekle yukiumla.

Ayni Yatirimci'nin perakende sirketi,
belirlenen aktivasyon esiklerinin tutmamasi
halinde dogrudan perakende piyasaya girip
hizmet verebilecek. Bu esikler kademeli:
mevcut servis saglayicilarin aktif hizmete
donlsturdigi baglanti orani 1. yil %20, 2. yil
%35, 3. yil %40, 4. yil %45, 5. yil %50
seviyesinin altinda kalirsa kapi agihyor.
Kisacasi Daire, ileride rakibi olabilecek bir
yapiya kendi misteri envanterini teslim
ediyor. Bu yil yasadiklarimizdan sonra bu
maddenin veri koruma boyutunu ayrica
konusmamiz gerekir.

Herkes 6diiyor, bir kullanici 6demiyor

Ek protokole eklenen maddelerden biri sunu
soyllyor: Turkiye Cumhuriyeti ilk 2 yil icinde
27 milyon ABD Dolari tutarinda ve
devaminda ihtiyaglar dogrultusunda Daire
sistemlerine yatirim yapacak; buna karsilik
Daire'nin ana omurgasinin Tirkiye
Cumhuriyeti tarafindan kullanilmasi halinde
ayrica bir kullanim bedeli talep edilmeyecek.
Bu Ulkede GSM operatorleri ve internet
servis saglayicilari Daire'nin ana omurgasini
kullanirken bedel oduyor. Yillardir boyle.
Simdi ayni omurgay! kullanacak bir taraf, bu
bedelden muaftutuluyor.

Muafiyetin kapsami da metinde giderek
genisliyor. Birincisi, muafiyetin 6znesi
"Yatirimc1" degil, dogrudan "Turkiye
Cumbhuriyeti" olarak yazilmis. Protokolde
Yatirimci tanimli bir kavram; burada
kullanilan 6zne ise tanimsiz ve daha genis.
ikincisi, ek protokol ana omurga
transmisyon tanimina "bu tecghizatlar
arasindaki iletisimi saglayan fiber optik
sebeke" ibaresini ekleyerek muafiyete konu
varligi biyittii. Uclinciisti, muafiyette hicbir
sinir yok: kapasite tavani yok, trafik hacmi
siniri yok, siire kaydi yok. Yatirnm 2 yil icin
tanimlanmis, muafiyet 25 yil siirecek.

Bu omurganin masrafini kimin 6dedigini
hatirlayalim. Ana omurga transmisyonunun
bakimi ve isletmesi Daire'de. Enerji ve
sogutma altyapisi, ariza isletmesi, jenerator
yakit temini Daire'de. Elektrik tiketim
giderleri Daire'de. Yedek kart, yazilim
gilincellemesi, siber glivenlik Daire'de.

Yani Daire, isletme maliyetinin tamamini
tasidigr bir varliktan diger butiin
kullanicilardan bedel alacak, tek bir
kullanicidan almayacak. Bunun adi kamu
bltcesinden yapilan capraz siibvansiyondur.
Simdi asil soru: 27 milyon dolarlik fizibilitede
omurga kullanim bedeli hesaba katildi mi?
Katildiysa muafiyet mikerrer bir avantajdir.
Bedel bir kez yatirnm kaleminde karsilanmis,
bir kez de muafiyetle bagislanmis olur.
Katilmadiysa ortada 25 yil boyunca siirecek,
hi¢ fiyatlanmamis bir kullanim hakki var
demektir. Bu durumda metnin "s6z konusu
yatirimlarin finansal dengesi ve kamu yarari
gozetilerek" ifadesindeki denge, neye gore
kurulmustur?

iki ihtimalin de cevabi ayni yere ¢ikiyor: bu
muafiyetin parasal karsiligini gosteren tek
bir hesap kamuoyuyla paylasiimadi.

Ne yapilmali

Metin imzalandi, ancak Meclis onayi heniiz
tamamlanmadi ve protokoliin kendisi ek
protokollerle gelistiriimeye agik. Dolayisiyla
bu tartisma bitmis degil.

Oncelik verilmesi gereken bes baslik su:

Ses ve kurumsal data hizmetlerindeki %50
gelir paylasimi, abone basina sabit ve
ongodrilebilir bir baglantt bedeline
donustirilmeli. Yatirimcl bu hizmetlerde
yalnizca erisim baglantisi sagliyor; gelirin
%50'sini almasinin teknik bir karsihgi yok.
Ekipman segciminde "bilgi verme"
mutabakata cevrilmeli. Omiir boyu maliyeti
Ustlenen taraf, secim kararina katilmaldir.
Yatirimci igin Olgllebilir bir hizmet seviyesi
taahhidiu konmali. Bugin metinde
Yatirimci'nin Daire'ye karsi tek bir sayisal
kalite yukimlaligiu yok. Kesinti
yasandiginda son kullaniciya karsi sorumlu
olan Daire, riicu edebilecegi higbir hiilkme
sahip degil.

Devir adresi tek bir kuruma sabitlenmeli ve
mevcut altyapinin mulkiyetinin Daire'de
kaldigi agikga yazilmal.

Ana omurga kullanim muafiyeti ya
kaldirilmali ya da parasal karsiligi hesaplanip
kamuoyuna ag¢tklanmali. Bir kamu
varligindan bir kullanicinin muaf tutulmasi,
ancak muafiyetin degeri bilindiginde
tartisilabilir.

Son s6z

Ek protokolde emek var, bunu kimse inkdr
edemez. Diizenleyici ¢erceve ana protokole
gore belirgin bicimde giiclendi. Ancak bir
kurumun gelecegi yetki maddelerinde degil,
gelir ve gider kalemlerinde belirlenir.
Telekomiinikasyon Dairesi'nin adi bu
metinde korundu. Kasasi korunmadi.

Hakan UREDI
uredihakan@gmail.com
0542 858 00 08
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Her Seyin Bir Uygulamasi Olmak Zorunda mi?

Giiniimiizde hayatimizin neredeyse her alaninda teknolojiyle
karsilasiyoruz. Sabah alarmimizi telefonumuzdan kapatiyor, ise
giderken navigasyondan yararlaniyor, yemek siparis ediyor,
aligveris yapiyor, bankacilik islemlerimizi gergeklestiriyor ve
hatta evimizdeki cihazlari bile telefonumuz iizerinden kontrol
ediyoruz.

Biitiin bunlar hayatimizi kolaylastirmak igin tasarlaniyor. Ancak
son yillarda dikkat ¢eken baska bir durum daha var: Neredeyse
her seyin bir uygulamasi olmak zorunda.

Bir restorana gitmek icin uygulama indiriyoruz. Bir
kampanyadan yararlanmak igin baska bir uygulama gerekiyor.
Bir otelin hizmetlerini kullanmak igin ayri bir uygulama,
otoparka girmek icin baska bir uygulama, hatta bazen bir iiriinii
satin almak igin bile énce uygulama indirmemiz isteniyor.

Peki gercekten buna ihtiyacimiz var mi?

Dijitallesmek mi, Uygulama Yapmak mi?

Teknoloji sektériinde zaman zaman 6nemli bir ayrimi gézden
kaciriyoruz. Dijitallesmekile bir uygulama gelistirmek ayni sey degil.
Bir isletmenin dijitallesmesi, misterisinin hayatini kolaylastirabilir.
Fakat yalnizca “bizim de bir mobil uygulamamiz olsun” diisincesiyle
gelistirilen bir uygulama, tam tersine kullaniciya yeni bir yik
getirebilir.

ClinkU bir uygulamanin var olmasi tek basina deger yaratmaz.
Deger, gercek bir problemi ¢dzdigli zaman ortaya gikar.

Kullanicinin zaten tarayicidan birkag¢ saniyede gerceklestirebildigi
bir islem i¢in uygulama indirmesini, kayit olmasini, bildirimlere izin
vermesini ve telefonunda yeni bir alan agmasiniistemek her zaman
iyi bir kullanici deneyimi anlamina gelmez. Ornegin bir restoranin
menisiini gérmek veya kisa sureli bir kampanyadan yararlanmak
icin web sayfasiya da QR kod ¢cogu zaman yeterlidir; buna karsilik sik
kullanilan bankacilik veya harita gibi hizmetlerde uygulama
gercekten deger katar.

Bazen eniyi¢6zim, hig uygulama gelistirmemektir.

Telefonlarimiz Uygulama Mezarligina D6niisliyor
Telefonlarimizdaki uygulamalara bir géz atahim.

Muhtemelen biyuk bir kismini her giin kullanmiyoruz. Bir dénem
ihtiyacimiz oldugu icin indirdigimiz, birkac¢ kez kullandiktan sonra
unuttugumuz onlarca uygulama telefonlarimizda bekliyor.

Her uygulama ayri bir hesap, ayri bir sifre, ayri bildirimler ve ayri
giincellemeler anlamina geliyor.

Bir noktadan sonra teknoloji hayatimizi kolaylastirmak yerine
yonetmemiz gereken yeni bir liste olusturuyor.

Aslinda buradailging bir geligki var.

Teknolojiyi hayatimizdaki isleri azaltmak icin kullaniyoruz. Fakat
yanlis tasarlandiginda teknoloji, bize yeniisler ekleyebiliyor.

Yeni uygulamayi indir. Hesap olustur. Bildirimlere izin ver. Sifreni
belirle. Glincelleme yap. Ve bitlin bunlari yalnizca birkag dakikalik
birislemicinyap.

Kullanici Teknolojiyi Degil, Coziimii istiyor

Bir yazilimci veya teknoloji sirketi igin uygulama gelistirmek basl
basina bir triin olabilir. Fakat kullaniciagisindan durum farklidir.
Kullaniciuygulamaistemez. Kullanici ¢éziim ister.

Bir otobis bileti almak istiyorsa biletini hizlica almak ister. Bir
restoranda rezervasyon yapmak istiyorsa rezervasyonunun kolayca
gerceklesmesini ister. Bir bankacilik islemi yapmak istiyorsa islemini
guvenlive hizli sekilde tamamlamakister.

Bunu mobil uygulamayla mi, web sitesiyle mi, QR kodla mi veya
baska bir teknolojiyle mi yaptigimiz ¢cogu zaman kullanici igin ikinci

plandadir.

Burada asil soru “Hangi teknolojiyi
kullanalim?” degil, “Kullanicinin isini
nasil daha kolay hale getiririz?”
olmaldir.

Teknoloji Gérlinmez Oldugunda Daha
Basarili Olabilir

Gelecegin en basarili
teknolojilerinden bazilari,
kullanicilarin teknoloji olarak bile fark
etmeyecegicoziimler olacak.

Cunku iyi teknoloji kendisini gostermek zorunda degildir.

Bir islem birkag¢ saniyede gergeklesiyorsa, kullanici arka planda
hangi API'nin g¢alishgini, hangi veritabaninin kullanildigini veya
hangisunucunun cevap verdigini diisinmez.

Ve aslinda dislinmemesiiyi bir seydir.

Teknolojinin basarisi bazen ne kadar ¢ok 6zellik sunduguyla degil,
kullaniciya ne kadar az sey disindirdugiyle 6l¢iimelidir.

Bu nedenle her probleme yeni bir uygulama ile cevap vermek
yerine, bazen mevcut sistemleri birbirine baglamak, web tabanh
basit bir ¢dziim sunmak veya kullaniciya higbir sey yukletmeden
islemigerceklestirmek cok daha dogru olabilir.

Daha Fazla Teknoloji, Her Zaman Daha iyi Teknoloji Degildir
Teknoloji gelistikce daha fazla imkanimiz oluyor. Ancak imkanlarin
artmasi, hepsini kullanmamiz gerektigi anlamina gelmiyor.

Bir isletme icin onlarca 6zellik iceren bir uygulama gelistirmek
etkileyici gérinebilir. Fakat kullanici bu 6zelliklerin yalnizca ikisini
kullaniyorsa, geri kalan 6zelliklerin ne kadarinin gergekten deger
kathigini sorgulamak gerekir.

Bazen sade bir sistem, karmasik bir sistemden daha degerlidir.
Bazen bir uygulama yerine iyi tasarlanmis bir web sitesi yeterlidir.
Bazen yeni bir 6zellik eklemek yerine mevcut 6zelligi daha hizli ve
dahaanlasilir hale getirmek gerekir.

Ve bazen teknolojik agidan yapabilecegimiz bir seyi yapmamak,
verebilecegimiz en dogru teknoloji kararidir.

Belki de Dogru Soru Farkh

“Her seyin bir uygulamasi olmak zorunda mi?” sorusunun cevabi
aslindatamamen “hayir” degil.

Elbette bazi hizmetler icin mobil uygulamalar biliyik avantaj
saghyor. Suirekli kullanilan, kisisellestirme gerektiren veya cihazin
ozelliklerinden yararlanan hizmetlerde uygulamalar oldukga
degerli.

Ancak teknoloji Uretirken kendimize siirekli su soruyu sormamiz
gerekiyor:

“Bunu gergekten kullanici icin mi yapiyoruz, yoksa sadece
yapabildigimizicin miyapiyoruz?”

Buikiyaklasim arasinda buyuk bir fark var.

Clinku teknoloji, hayatimiza daha fazla ara¢ eklemek igin degil,
hayatimizdaki gereksiz zorluklariazaltmakigin var.

Belki de gelecegin en iyi dijital deneyimi, bize yeni bir uygulama
indirtmeyen deneyim olacak.

Clinkt teknolojinin gercek amaci hayatimizin merkezine yerlesmek
degil; hayatimizi kolaylasip mimkin oldugunca sessizce geri
cekilmektir.

Naim Sadiklar
Web Yazilim Gelistirme Takim Lideri

Sayfa 5



KIBRIS'IN

ACISINI

PAYLASIYORUZ

30 agustos 2026 tarihinde Girne agiklarinda yasanan
deniz faciasinda hayatin1 kaybedenleri saygiyla aniyor,
ailelerine, yakinlaria ve tiim Kibris’a bagsaghg diliyoruz.




says BT Kibris B1L§1mTeknoloji Eyliil 2026

Kara Sabandan Otonom Isletmelere

ac) ETEEAR
BTKibris vy YASAM MUCADELESI

&2

KARA SABANDAN OTONOM ISLETMELERE:
YENi GAGIN TARIMI, GIRISIMCILIGI VE INSANI

Bir sahneyle baslayalim: Giizelyurt; Bir agustos gecesi, saat 03.00.
Narenciye bahgesinin sahibi uyuyor. Ama bahge uyumuyor. Topragin
on santim altindaki nem sensor, glindiizlin sicagindan sonra suyun
azaldigini fark ediyor. Sulama ajani hava tahminine bakiyor: yarin 41
derece, riizgar glineyden. Kuyu ajani, ¢cekilen suyun tuzlulugunun
gecen haftaya gore biraz arttigini raporluyor. Finans ajani bir sulama
daha yapmanin elektrik maliyetini hesapliyor. Pazar ajani, limon
fiyatinin hangi yone gittigine bakiyor. Sonra sistem duruyor. Ciftginin
telefonunda tek satirlik bir mesaj bekliyor:

“Sabah 05.30'da damla sulamayi baslatayim mi?
Onerim: iki saat, 6nce bati parsel. Onayliyor musun?”

Bu sahne bilimkurgu degil. Buradaki teknolojilerin higbiri hayal degil;
nem sensori de, hava tahmini de, sulama otomasyonu da bugiin
var. Yeni olan su: bunlarin birbiriyle konusup ortak bir hedef igin
calismasi ve son s6zi hala insana birakmasi. Bu yazi tam olarak o
“son s0z” hakkinda.

Son Ug¢-dort yilda gordiklerimizin yapay zekd devriminin kendisi
oldugunu duslintyorsak yaniliyoruz. Buglne kadar yapay zekaya bir
sey sorduk, metin yazdirdik, gorsel olusturduk, kod drettik. Yani onu
cogunlukla akilli bir yardimci, biraz da eglenceli bir oyuncak olarak
kullandik. Simdi ikinci perde aciliyor: Agentic Al, yani “ajan” yapay
zeka. Artik yapay zeka yalnizca cevap veren bir sistem olmaktan gikiyor.
Ona bir hedef veriyorsunuz; plan yapiyor, baska araglari kullaniyor, veri
topluyor, sonuglari kontrol ediyor, gerekirse baska ajanlarla is bolimu
yapliyor ve isi bitirmeye calisiyor. Temmuz 2026 tarihli bir United
Nations University(1) calismasi da bu doénisimi tam boyle tarif
ediyor: tek seferlik metin Uretiminden; planlayan, arag¢ kullanan,
hafizasini koruyan ve yazilim ortamlarinda eyleme gecen ajanlara
gecis. Bahgedeki o gece ndbeti, ikinci perdenin kiiglik bir provasiydi. Ve
bu degisim bana gore yalnizca bahgeleri degil, sirketlerin iskeletini de
degistirecek.

100 kisilik sirketi 10 kisi yonetebilir mi?

Eskiden bir girisim kurdugunuzda yazilimci, tasarimci, pazarlamaci,
satiscl, finansgl, misteri destek ekibi... uzun bir kadro blyitmeniz
gerekirdi. Her yeni siireg, yeni bir maas veya hizmet alimi demekti.
Simdi ayni girisimcinin yaninda goériinmeyen mesai arkadaslari
beliriyor:

Satis ajani = Pazarlama ajani = Finans ajani - Kodlama ajani - Miisteri

destek ajani > Arastirma ajani
Uyumuyorlar, 6gle tatiline
cikmiyorlar, pazartesi sabahi morali
bozuk gelmiyorlar ve ayni anda
ylzlerce isle ilgilenebiliyorlar. Bu
“insansiz sirket” demek degil. Tam
tersine: az sayida ama ¢ok yetkin
insanin yonettigi, buylk bir dijital is
glcil demek. Glincel ve garpici bir
drnek bugiinlerde ingiltere'den
geliyor. Cosine adli yaklasik 30 kisilik bir girisim, ingiltere'nin egemen
frontier Al modeli olmayi hedefleyen Lumen Sovereign(2) tizerinde
calisiyor. iddia gerceklesir mi, zaman gosterecek. Ama 30 kisilik bir
ekibin bir Glkenin yapay zeka altyapisina talip olabilmesi bile yeni
doénemin oOlgegini anlatiyor. Otuz kisi. Bizde kalabalikga bir aile
kahvaltisi veya Mangal demek.

Peki bir Otonom isletme nasil gériinecek ve Neye benzeyecek?

Gece 03.00'teki bahge sahnesini simdi kiicuk bir e-ticaret sirketine
taslyalim. Satis ajani son 24 saatin verisine bakiyor ve bir Girlinlin
satislarinin diistiglini fark ediyor. Aragtirma ajani rakip fiyatlarini
tariyor. Pazarlama ajani yeni bir kampanya 6neriyor. Finans ajani
kampanyanin kar marjina etkisini hesapliyor. Stok ajani depoyu
kontrol ediyor. Kritik karar aninda sistem yine duruyor:

“Bu kampanyayi baslatmak ister misiniz?”

iste benim gelecekte gérmek istedigim yapi bu. Yapay zeka diisiinsiin,
arastirsin, alternatif Uretsin, hatta ylzlerce isi kendi arasinda koordine
etsin. Ama sirketin iradesi hala insanda olsun. Bu noktada teknoloji
diinyasinin yeni gézde kavrami devreye giriyor: harness. Tirkgesi
kosum takimi. Kara saban ¢aginda 6kiiz ne kadar glgli olursa olsun,
sabanin nereye gidecegini 6kiiz degil, kosum ve onu tutan el belirlerdi.
Buglin de ajanin ne kadar akilli oldugu tek bagina yetmiyor. Hangi
araclara erisebildigi, hangi sinirlar icinde hareket ettigi, yaptigi isin
nasil dogrulandigl ve insanin dizginleri ne zaman eline aldigi asil
meseleye donilsuyor.

Yeni girisimcinin en blylk sermayesi insan sayisi olmayacak:
Girisimcilikte ¢ok temel bir soru degisiyor. Dinln sorusu suydu: “Kag
kisilik ekibiniz var?” Yarinin sorusu belki su olacak: “Kag insan ve kag
yapay zeka ajaniyla ne kadar deger lretiyorsunuz?” Bu soru Kibris gibi
kiclk bir tlke icin hayati. K¢tk ntfus ve sinirliinsan kaynagi gegcmiste
acitk bir dezavantajdi; en parlak genclerimiz icin “burada is yok”
climlesi neredeyse bir kaderdi. Yapay zeka ¢aginda ise kiiclik ama iyi
egitimli, diinyaya bagh ve bu araglari ustalikla kullanan ekipler,
kendilerinden yiiz kat daha biyik organizasyonlarla rekabet edebilir.
Ustelik artik rekabet edebilmek icin her yere fiziksel olarak ulasmaniz
da gerekmiyor; ne de olsa bir yapay zeka ajaninin direkt ugusa ihtiyaci
yok.

Once beyaz yakali isler mi degisecek? Burada genclerin pek hosuna
gitmeyecek bir sey sdylemem gerekiyor. Uretken yapay zekanin ilk
buyuk dalgasi fabrikadaki isciyi degil, klavyenin basindaki bizi vuracak.
ILO'nun 2025 tarihli kiresel calismasi(3) yaklasik 30 bin gorevi
inceleyerek mesleklerin Gretken yapay zekdya ne kadar “maruz”
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oldugunu 6lglyor. Buradaki kritik ayrim su: maruz kalmak,
meslegin yok olacagi anlamina gelmiyor; meslegin icindeki
gorevlerin bir b6liminin yapay zeka tarafindan
donistirilebilecegi anlamina geliyor. 2026'da yayimlanan ABD is
ilanlari arastirmasi(4) da benzer bir tabloyu giziyor: dontisim
islerin toptan kaybolmasi seklinde degil, sirketlerin kimi ise aldigini
ve mevcut islerin icindeki gorevleri yeniden tasarlamasiyla
yasaniyor. En sert degisim junior pozisyonlarda. Yani kariyer
merdiveninin ilk basamagi daraliyor. Bu, ise yeni baslayacak bir
genc icin okumasi en zor climle. Dolayisiyla soru artik “hangi
meslegi segmeliyim?” degil. Soru su:

“Sec¢tigim meslegin hangi kismini yapay zeké
yapacak ve ben hangi kisminda vazgegilmez
olacagim?”

Berber, kasap ve kebapgi neden biraz daha rahat! Bir berber dikkani
dislinin. Randevulari yapay zeka alabilir. Misterinin gegmis sag
modellerini hatirlayabilir. Stok siparisini verebilir, muhasebeyi
hazirlayabilir. Hatta yarin bir robot kol sa¢ kesiminin bir bolimini
bile Ustlenebilir. Ama aynada gbz goze gelip “Abi yanlari biraz daha mi
alahm?” diyecek berber muhtemelen uzun siire orada olacak. Ayni
sey kasap, kebapgi, tesisatgl, marangoz ve el becerisi gerektiren pek
¢ok meslek icin gegerli. Fiziksel diinya daginik, dngorilemez ve her
seferinde biraz farkli. Bu ylizden bu mesleklerin tam otomasyonu,
yalnizca ekranda yapilanislere gore cok daha zor. Ama dikkat: onlarin
isletmeleri de doniisecek. Burada unutulmamasi gerekn ana konuise
asil meslekler kalir; meslegin calisma bicimi degisir.

Jetgiller aslinda bize bir sey soyliyordu; Benim kusagim Jetgiller'i
hatirlar. Ugan arabalar, gorintili konusmalar, robot hizmetgiler,
kendi kendine calisan evler... Genglere kiiciik bir 6dev: internetten
eski bir The Jetsons béliimi bulun ve bugiiniin gdziiyle izleyin. Once
biraz glileceksiniz. Sonra telefonunuza, robot siiplirgenize,
gorantuli goérismeye, akilli saatinize ve cebinizdeki yapay zeka
asistanina bakin. Asil sasirtici olan Jetgiller'in ne kadar hayalperest
oldugu degil; bizim o hayale ne kadar yaklagsmis oldugumuz.

Kara sabandan otonom traktére:

Ben bu dénisimi hep tarim Gzerinden dusandrim. Clinkd tarim,
insanin teknolojiyle iliskisinin en eski hikayesidir. insan &nce topragi
eliyle isledi. Sonra hayvani kostu. Kara saban geldi. Ardindan traktor.
Buglin ise tarlada kendi kendine galisan otonom traktérlerden s6z
ediyoruz. Bu artik gelecek senaryosu degil. John Deere'in mevcut
otonom sistemlerinde 360 derece goriis saglayan 16 kamera, ylksek
hizli islemci ve yapay zeka kullaniliyor(5); traktor belirli tarla islerini
kabinde kimse yokken yapabiliyor. Peki giftci ortadan kalkti mi? Hayir.
Ciftcinin kullandigl ara¢ degisti. Bugiin yapay zeka kullanmayi
reddetmek, bana otonom traktériin yaninda kara sabanla tarla
sirmeye calismak gibi geliyor. Ama diger ug¢ da ayni derecede
tehlikeli: Traktore binmek sizi gift¢i yapmadigi gibi, ChatGPT
kullanmak da sizi girisimci, yazilimci, arastirmaci ya da dusln(r
yapmaz.

Peki Kibris'in tarlasi bu oyunun neresinde?

Bu soruyu sormadan yaziyi bitirmek olmaz. Clinkli otonom traktor
hikayesi Amerika'nin ufka kadar uzanan misir tarlalarinda gegiyor.
Bizim gergegimiz baska. KKTC'de tarim meselesi aslinda bir su
meselesidir. Yagis az, yazlar uzun ve sert, kurak yillar siklasiyor.

Guzelyurt'un yillarca asiri cekilen yeralti suyu tuzlandi; bedelini
portakal bahgeleri 6dedi. Anamur'dan borularla gelen su biyik bir
sans; ama nereye gittigi 6lciilmeden dagitilan su, dlgilmeden
serpilen tohum gibidir. Tarlalarimiz kiigiik ve mirasla parga parga
olmus; bir dev otonom traktor bizim parselde donemez bile.
Tarlanin bagindaki ciftci yaslaniyor; gencler tarimi “eski is” sayiyor.
Mazot, glibre ve yem pahali; tepemizde yilin biylk bélimiinde
glnes varken elektrik hala pahali ve zaman zaman kesiliyor.
Urlinimiiz diinyaya ¢ogu zaman dolayli yollardan, fazladan
maliyetle gidiyor. Ama iki blyik kozumuz var: diinyanin tanidigi,
cografi isaretli bir Griin olan hellim ve nifusa oranla diinyanin en
yogun Universite ekosistemlerinden biri. Yani hem satacak bir
hikdyemiz hem de o hikayeyi teknolojiye gevirecek genglerimiz var.
O halde otonom traktérden 6nce bizim tarlaya yakisan yapay zeka
icin 6nerilerim sunlar:

BiZiM TARLAYA YAKISAN YEDi ONERI

1. Once suyun ajani. Her kuyuya seviye ve tuzluluk sensérii, her bahgeye
toprak nemi sensord, hepsinin Ustiine de bir sulama ajani. Bu ajan hava
tahminini, bitkinin gelisim dénemini ve suyun maliyetini birlikte
degerlendirip her bahge igin o gliniin sulama dnerisini Gretir. Glizelyurt
akiferinin dijital ikizi ¢ikarilirsa, kimin nereden ne kadar su gektigi ilk kez
gercek zamanl gorilir. Anamur suyunun sulama ayagl da bu akil
olmadan igletilmemeli. Tarimda yapay zekanin bize ilk kazandiracagi sey
verim degil, kurtardigi su olacak.

2. Mesarya'nin goézi gokyuziinde olsun. Kuru tarim yapilan bugday ve
arpa tarlalari igin uydu goriintisi ve drone, ¢iplak goziin géremedigini
gosterir: hangi parsel susuz, hangisi hastalikli, hangisinde giibre bosa
gidiyor. Ayni gozler patates tarlasinda hastaligi yayilmadan yakalar. Kurak
bir yilda hangi giftginin gercekten zarar gordigi de tahminle degil veriyle
belgelenir; destekler daha adil dagitilir.

3. Kiiciik tarlaya kiigiik robot; tek ciftciye degil kdye teknoloji. Bizim
parsellere dev makineler degil; ilagclama ya da yabani ot temizligi yapan
kiiciik otonom robotlar, hizmet olarak kiralanan drone'lar ve kooperatif
catisi altinda paylasilan ekipman yakisir. Bunlari kim koordine edecek?
Tek tek ciftciler degil; kdy dlceginde calisan, “bu hafta hangi makine
hangi tarlada” sorusunu optimize eden bir kooperatif ajani.
Kooperatifgilik zaten bizim eski kiltirimiz; yapay zeka ona sadece yeni
bir beyin ekler.

4. Giinesin altinda iki hasat. Panelleri tarlanin Gistiine kuran agrivoltaik
sistemler hem elektrik Uretir hem de golgesiyle buharlagsmayi azaltir.
Pompasini glinesle galistiran, iklimini yapay zekanin yonettigi, topraksiz
Uretim yapan seralar hem su hem enerji tasarrufu saglar. Bizim kadar
glinesi olan bir tilkenin serasi elektrik kesintisinde karanlikta kalmamali.

5. Hellimin dijital kimligi. Cografi isaretli bir Girlin, “hangi sitle, nerede,
nasil Uretildi” sorusuna belgeli cevap ister. Siriideki hayvanlarin saghigini
izleyen sensorlerden siitin toplanmasina, soguk zincirden paketin
Ustiindeki QR koda kadar kesintisiz bir izlenebilirlik zinciri, hellimi dlinya
raflarinda premium bir Griin yapar. Ayni zincir harnup pekmeszi,
zeytinyagl ve narenciye icin de kurulabilir. Ustiine bir de pazar ajani
ekleyin: hangi Ulkede, hangi mevsimde, hangi nis pazarda bizim
Urlinlmaze talep var; gece glindiiz tarasin.

6. Ciftcinin cebinde bir ziraat miihendisi. Tirkge konusan, yapragin
fotografini gcekince hastaligl taniyan, don ve sicak hava dalgasi uyarisi
veren, destek bagvurusunun evrakini hazirlayan, giiniin Grin fiyatini
soyleyen bir tarim asistani. Klavyeyle degil sesle ¢alismali ki 70 yasindaki
ciftci de kullanabilsin. Amag Tarim Dairesi'nin uzmanlarini yok etmek
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degil; onlarin bilgisini ayni anda her giftgiye ulagtirmak.

7. Geng ciftci bir veri giftgisidir. Universitelerimizin tarim ve
muhendislik fakilteleri, teknopark ve Tarim ve Dogal Kaynaklar
Bakanligl ayni masaya oturup Glizelyurt'ta, Mesarya'da ve Karpaz'da
birer “dijital 6rnek giftlik” kurmali. Genglerin gidip gorebilecegi,
denemelere katilabilecegi, kendi girisimini test edebilecegi canli
laboratuvarlar. Bir geng igin tarim, traktor sirmek degil de sulama
ajaninin onerisini okuyup “hayir, bugiin sulamiyoruz” diyebilecek
bilgiye sahip olmak anlamina gelirse, o genc tarlaya doner.

Bu yedi maddenin ortak noktasina dikkat edin: Yapay zeka ol¢lyor,
hesapliyor, 6neriyor. Ama “bu yil patates mi, arpa mi?” sorusuna
hala ciftci cevap veriyor.

En blyik tehlike isimizi degil, irademizi kaybetmek!

Ben genglerin asil bundan endiselenmesini isterim. Yapay zekanin
sizin yerinize arastirmasina izin verin. Hesap yapmasina, alternatif
Uretmesine, kod yazmasina, veriyi analiz etmesine, yiizlerce sayfayi
sizin yerinize okumasina izin verin. Ama mimkin oldugunca sizin
yerinize dislinmesine ve 6zellikle sizin yerinize karar vermesine
izin vermeyin. Clnki insanin yapay zeka ¢agindaki en degerli
ozelligi belki de bildiklerinin miktari degil; neyi istedigine karar
verebilmesi, dogru soruyu sorabilmesi, Uretilen cevabi
sorgulayabilmesi ve sonucun sorumlulugunu Ustlenebilmesi
olacak. Gece 03.00'te telefonda bekleyen o soruyu hatirlayin:
“Onayliyor musun?” O soruya cevap verecek biri oldugu siirece
tarlanin da sirketin de sahibi hala insandir. Asil tehlike, o sorunun
bir glin artik sorulmamasi. O giin kaybettigimiz sey isimiz degil,
irademiz olur.

Yeni yasam miicadelesi: Gelecek biraz korkutucu gorinebilir.
Normaldir. Traktor geldiginde de ciftgi korktu. Otomasyon
geldiginde fabrika iscisi korktu. Bilgisayar geldiginde ofis ¢alisani,
internet geldiginde koca sektorler kendi sonunun geldigini
diisiindi. Bazilari gercekten ortadan kalkti. Ama yepyeni meslekler
ve yepyeni sirketler de dogdu. Simdi yeni bir donisimiin
basindayiz. Ustelik bu kez degisim dogrusal degil; ivmelenerek
geliyor. Bu ylzden genglere “yapay zekadan korkmayin” demek
bana yetmiyor.

Ben baska bir sey soylemek istiyorum: Yapay zekayi 6grenin.
Kullanin. Harness edin; yani kosumu siz takin. Yonetin. Ama
dizginleri ona teslim etmeyin. Clinkl yapay zeka oyunu daha yeni
basliyor. Ve bu oyunda kazananlar ne yapay zekaya karsi savasanlar
olacak ne de pesinden diisiinmeden gidenler. Kazananlar, onu

glicll bir araca donUstirip direksiyonda kalmayi basaranlar olacak.

Kara sabani birakin. Ama tarlanin sahibi siz kalin.

KAYNAKLAR

1.Temmuz 2026 tarihli United Nations University calismasi — Jia An Liu,
Engineering and Governing the Agent Harness: A Technology and Policy
Framework for the Runtime Layer of Agentic Al, UNU Macau, 21 Temmuz
2026. https://unu.edu/publication/engineering-and-governing-agent-
harness-technology-and-policy-framework-runtime-layer (PDF:
https://unu.edu/sites/default/files/2026-
07/Engineering_and_Governing_the_Agent_Harness.pdf)

2.Cosine ve Lumen Sovereign — Cosine’in koalisyon duyurusu, 8 Haziran

2026: https://cosine.sh/blog/building-lumen-sovereign-uk-industry-
coalition - Tech.eu haberi: https://tech.eu/2026/06/08/cosine-secures-
industry-backing-for-britain-s-first-sovereign-frontier-model/ - “Yaklasik 30
kisilik ekip” bilgisi Financial Times’in haberine dayaniyor; Cosine’in basin
sayfasinda alintilanmistir: https://cosine.sh/newsroom

3.ILO’nun 2025 kiresel ¢alismasi (yaklasik 30 bin gérev) — Gmyrek vd.
(ILO-NASK), Generative Al and Jobs: A Refined Global Index of
Occupational Exposure, ILO Working Paper 140, Mayis 2025.
https://www.ilo.org/sites/default/files/2025-05/WP140_web.pdf - ILO
basin duyurusu (20 Mayis 2025): https://www.ilo.org/resource/news/one-
four-jobs-risk-being-transformed-genai-new-ilo%E2%80%93nask-global-
index-shows

4.2026'da yayimlanan ABD is ilanlari aragtirmasi — Fangyan Wang, Zaiyan
Wei ve Yang Wang (Purdue Universitesi), Generative Al and the
Reorganization of Labor Demand, arXiv:2605.23159, Mayis 2026.
https://arxiv.org/pdf/2605.23159

5.John Deere otonom traktor (16 kamera, 360 derece goriis) — John
Deere basin agiklamasi, CES 2025: https://www.deere.com/en/news/all-
news/autonomous-9RX/

Ahmet Bilgen
Teknoloji Girisimcisi - Melek Yatirimci - Zamanini Vakfeden
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Bu Teknoloji

azalmasina yardimci oluyor.
Bu nedenle “Herkes

Ki i i M igi n Ya pl Id I ? kullanabilir” demekle

Bir ¢ocugun korunmasi ailesinin dogru
ayari bulmasina, bir insanin hizmete
erismesi telefonunun yeniligine bagl
olmamall.

Yalnizca 42 numara ayakkabi treten bir
fabrika dislintin. Ayakkabilari saglam, sik
ve kendi Olgllerine gére kusursuz. Ancak
cocuga biyuk geliyor, ayagi daha biyik
olana dar. Farkli bir ayak yapisina sahip

olan ise ayakkabiyi hi¢ kullanamiyor.
Sikayetler gelince fabrika tretim anlayigini
degistirmiyor. Dolgu malzemeleri, esnetme
aparatlari, 6zel bagciklar ¢ikariyor. Sonra da
“Artik herkese uygun” diyor.

Oysa ayakkabi hala ayni. Ugrasmasi, uyum
saglamasi ve ek bedel 6demesi beklenen
insan.

Dijital diinyaya da bu gozle bakabiliriz. Bir
uygulamayi kullanamayan kisiye hemen
“Teknolojiden anlamiyor” demeden 6nce,
belki de uygulamanin kimi dislinerek
yapildigini sormalyiz.

Her tasarimin aklinda bir kullanici vardir
Bir uygulama hazirlarken karsimizda soyle
birini distindtglimizi varsayalim: Yaziyl
rahatga okuyabiliyor, sesi duyabiliyor,
kiicik digmelere kolayca dokunabiliyor.
Aciklamalari ilk seferde anliyor, hata
yaptiginda ne yapacagini biliyor. Telefonu
yeni, interneti hizli. Ustelik yetiskin.

Bu hayali kisiye “varsayilan kullanic”
diyebiliriz. Yani sistemin, karsisinda
oldugunu kabul ettigi insan.

Sorun, bdyle insanlarin bulunmasi degil.
Sorun, herkesin bdyle oldugunu diistinerek
tasarim yapmak.

Clnku kigik yazilari okuyamayan birinin,
internet baglantisi sik sik kesilen birinin ve
heniiz okumayi 6grenen bir cocugun
ihtiyaclari ayni degil. Bir islemi her giin
yapan kisiyle ilk kez yapmaya calisan kisi de
ayni yardima ihtiya¢ duymuyor.

Ustelik ihtiyaglarimiz degisiyor. Elimiz
yaralandiginda, gozlugiimiz yanimizda
olmadiginda veya giines altinda ekrani
goremedigimizde, normalde rahatca
kullandigimiz bir uygulama bizim igin de
zorlasabiliyor. Erisilebilir tasarim, engelli
kisilerin karsilastig gligliklerin yaninda bu
gecici ve duruma bagli engellerin de

herkesin gergekten
kullanabilmesi arasinda énemli bir fark var.
O farki gérmek igin de yalnizca islemini
tamamlayanlara degil, daha ilk ekranda
zorlananlara bakmak gerekiyor.

Korunmak i¢in uzman olmak gerekmemeli
Ek adimi, giivenli bir ortama ulasmak igin
cocuk degil; yetiskinlere 6zgii seceneklere
gecmek igin yetiskin atmall.

Daha da iyisi, hi¢ kimsenin gereksiz bir ek
adim atmak zorunda kalmamasidir.

BUGUN ONERI
cocuk gocuk
J ek adim giivenli ortam
J ek adim yetiskin
4 ekadim J ekadim
glvenli ortam yetiskinlere ozgii
Ek adimlari segenekler

bulmak, agmak
ve takip etmek
ebeveyne kalir.

Ek adim yer degistirdiginde korunmak,
kullanicinin gabasiyla elde ettigi bir

ayricalik olmaktan ¢ikar.

Cocuklarin da erisebildigi bir hizmette
neden 6nce herkesi yetiskin kabul edip
ardindan ailelerden korumayi agmalarini
bekleyelim? Bir ebeveynin ek uygulama
indirmesi, ayarlari arastirmasi, filtreleri
diizenlemesi ve bunlari strekli takip etmesi
gerektigini duslniin. Boyle bir durumda
cocugun korunmasini, ailesinin teknik
bilgisine ve ayirabildigi zamana da baglamis
oluruz.

Ebeveynin sorumlulugu elbette var. Ancak
bu sorumluluk, hizmeti sunanin
sorumlulugunun yerine gegmemeli. Temel
korumalar bastan etkin olmali; gocuk
bunlara ulagsmak icin bir yetiskinin dogru
meniyd bulmasini beklememeli.

Peki, bunun icin herkesten kimlik mi
isteyecegiz?

Her koruma igin yasimizin bilinmesi
gerekmiyor. Ornegin kisisel bilgilerimizi
kendiliginden herkese agmamak, yalnizca
cocuklarin degil, yetiskinlerin de
yararlanabilecegi bir koruma.

Birlesik Krallik'in veri koruma kurumu
ICO'nun gocuklara uygun tasarim rehberi,
bu konuda somut bir 6rnek sunuyor.

Cocugun yarari
acisindan gucla
bir gerekce
bulunmadikga,
yiksek
mahremiyet
ayarlarinin
baslangicta etkin
olmasini esas
aliyor. Ayrica bu
veri koruma
kurallarinin bitin
kullanicilara uygulanabilecegini belirtiyor.
Boylece s6z konusu korumalari saglamak
icin 6nce herkesin yasini 6grenmek
gerekmiyor.

Gergekten yetiskinlerle sinirlandiriimasi
gereken icerik ve ozelliklerde ise glvenilir
yas kontroli ayri bir ihtiyac. Burada amag,
gerekli kontroll miimkin olan en az kisisel
bilgiyle yapmak olmali. Herkese temel
koruma sunmak, herkese ¢ocuk gibi
davranmak degildir; yetiskinlere farkh
secenekler sunmak da onlarin
mahremiyetinden vazge¢mesini
gerektirmemeli.

Kisacasi glivenlik, ayarlar menisiinde
saklanan ve ancak arayanin buldugu bir
ozellik olmamal.

Yeni telefon almak tek ¢6ziim mii?

Bir hizmeti kullanabilmek igin dnce yeni bir
telefon almak zorunda miyiz? Yoksa
hizmet, insanlarin zaten sahip oldugu
araclara gore sunulabilir mi?

Kenya'da 2007'de baslayan M-PESA, bunun
orneklerinden biri. Sistem, insanlarin temel
cep telefonlariyla birbirlerine para
gonderebilmesini saglamak igin gelistirildi.
Dijital bir hizmetten yararlanmak igin
herkesin once akilli telefon sahibi olmasi
beklenmedi.

Machankura ise baska bir 6rnek. Hizmetin
kisa kodla erisimi destekledigi sebekelerde,
kullanicilar akilli telefona veya kendi
internet baglantilarina ihtiyag duymadan
Bitcoin génderip alabiliyor. Telefonda kisa
bir kod tuslayarak agilan yazili mentden
islem yapiliyor; baska bir Machankura
kullanicisina telefon numarasi Gizerinden
gonderim yapilabiliyor. Telefon sebekesi
hala gerekli, ama kullanicinin internet
paketi olmasi sart degil.

Burada asil 6nemli olan Bitcoin veya baska
bir para birimi degil. Kullanicinin elindeki
telefonun bir eksiklik olarak gorilmemesi.
“Telefonunu degistir, sonra gel” demek
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hizmete ulagmanin baska bir yolunun sunulmasi.,

Elbette erisimin kolay olmasi, bir hizmetin glivenlik ve mahremi-
yetle ilgili bltln sorulari ¢6zdlgli anlamina gelmez. Ama tasarimin
nereden basladigini gdsterir: insani degistirmeye calismaktan mi,

onun kosullarini anlamaktan mi?

M-PESA'da kigiik ama 6nemli bir ayrinti daha var. Safaricom'un
sundugu telefon menisiinde, para gonderilmeden énce alicinin
kim oldugunun kontrol edilmesi ve islemin onaylanmasi isteniyor.
Bu adimin amaci, yanhs kisiye para génderilmesini 6nlemeye
yardimci olmak.

Demek ki her ek adim kotl degil. Para gondermeden 6nce aliciyi
kontrol etmek baska; bir hizmete ulasabilmek icin yeni cihaz almak
veya korumayi agmak icin karmasik mendlerle ugrasmak baska.
Amag batin adimlari kaldirmak degil; insani koruyan adimlarla,
tasarimin eksigini kullaniclya tamamlattiran adimlari ayirmak.Ku-
zey Kibris'ta nereden baslayabiliriz?

Dinyanin blyik teknoloji sirketlerinin bltiin kararlarini degistire-
meyebiliriz. Ama kendi sundugumuz ve satin aldigimiz hizmetlerde
s0z sahibiyiz: Hastane randevulari, kamu islemleri, okul duyurulari,
belediye hizmetleri...

Bu hizmetlerin bir kismini disaridan satin aliyoruz; bir kismini kendi
kurumlarimizdaki ekiplerle gelistiriyoruz. ikisinde de kimin
diisiinilecegine dair s6z sdyleme imkanimiz var.

Bir hizmetin internete tasinmasi, ona erisimin kendiliginden
kolaylastigi anlamina gelmez. Yanlis tasarlanmis bir sistem,
gisedeki kuyrugun yerine ekrandaki bir engeli koyabilir.

Bu ylizden 6nce basit sorular sormaliyiz. Bir okul duyurusunu
okumak icin mutlaka yeni bir uygulama indirmek gerekiyor mu?
Basit bir islem icin e-posta hesabi sart mi? interneti kullanamayan
kisi, ayni hizmete baska bir yoldan ve daha koétl kosullara mahkdm
olmadan ulasabiliyor mu?

M-PESA ve Machankura drneklerinden gikaracagimiz ders, biitiin
hizmetleri ayni teknolojiyle sunmak degil. Hizmete ulasmanin tek
bir yolu olmasi gerektigini varsaymamak.

Basariyi nasil 6l¢tligimiz de 6nemli. Bir randevu sitesine ylz
kisinin girdigini ve doksaninin islemini tamamladigini disiiniin. ilk
bakista iyi bir sonug gibi gortinebilir. Ama diger on kisi neden
tamamlayamadi? Yazilari mi okuyamadi? Hata mesajini mi
anlayamadi? Baglantisi mi kesildi?

Dahasi, siteye hig¢ giremeyenler bu sayinin neresinde?

Birlesmis Milletler'in “kimseyi geride birakmama” yaklasimi da
kimin ve neden geride kaldigini anlamayi 6ne cikariyor. Kalkinma
hedefleri, yas, engellilik durumu ve yasanilan yer gibi farklilklari
gorebilecegimiz bilgilerin Gretilmesini dngoriyor. Boylece genel
sonuglarin gizleyebildigi gliclikleri fark etmek mimkin oluyor.
Bunu kendi hizmetlerimize uyguladigimizda anlami agik: “Cogu kisi
kullaniyor” demekle yetinmemek; kullanamayanin neden
kullanamadigini 6grenmek.

Bunun yolu da herkesten daha fazla kisisel bilgi toplamak olma-
mali. Hizmeti farkh ihtiyaglara sahip insanlarla denemek,
zorlandiklari yerleri dinlemek ve 6zel bilgilerini agiga ¢cikarmadan
sorunlari raporlamakla baslayabiliriz. Yalnizca mevcut kullanicilarla
degil, hizmete henlz ulagsamayanlarla da konugmaliyiz.

Ardindan bu beklentileri, yazilim satin alinirken hazirlanan
sartnameye, yani sistemin neleri yapmasi gerektigini belirleyen
belgeye koymaliyiz. Yalnizca “kolay kullanilacak” yazmak yetmez.
Yazi buydtuldiginde form kullanilabilir kalmali. Gorme engelli
kisilerin kullandigi yardimci yazilimlarla temel islemler yapilabilme-
li. Bir alan yanlis dolduruldugunda yalnizca “Hata” yazmamali;
neyin nasil dizeltilecegi anlasilmali. Bunlar sistem bittikten sonra

hatirlanan istekler degil, teslim alinmasinin kosullari olmali.
Ayni beklentiler, yazihmi kendi ekiplerimizle gelistirdigimizde de
gecerli. Orada bir sartname olmayabilir; ama bir gereksinim listesi,
bir is sirasi ve bir teslim kontroli genellikle bulunur. Bu maddelere
o listede bastan yer vermek, sonraya birakmaktan daha kolay.
Kendi gelistirdigimiz yazilmlarda bunlari bize hatirlatan bir
sozlesme olmayabilir; bu da onlari en basta kendimizin not
etmesini degerli kiliyor.
Kendi gelistirdigimiz sistemlerin bu konuda bir avantaji da var.
Disaridan alinan bir Griinde diizeltme talebi s6zlesmeye, bltceye
ve karsi tarafin takvimine bagli olabilir. Kendi yazdigimiz yaziimda
ise sorunu fark ettigimiz an diizeltmeye baslayabiliriz. Bu
avantajdan yararlanmak icin de sorunlari gérebilecegimiz bir
¢alisma bigimi kurmamiz gerekiyor.
Web standartlarini gelistiren W3C (Dilinya Capinda Ag Konsorsiyu-
mu) de erisilebilirligin en bastan distinlImesini ve gelistirme
boyunca kontrol edilmesini 6neriyor. Sorunlari erken fark etmek,
yapilmis isi sonradan yeniden diizenleme ihtiyacini azaltiyor.
Ustelik otomatik kontrol araglari tek basina yeterli degil; insan
degerlendirmesi de gerekiyor.
Elbette bunlarin bir maliyeti var. Ama kullanilamayan bir hizmetin
de maliyeti var: Harcanan zaman, tekrar tekrar yapilan bagvurular,
yardim igin baskasina bagimli kalmak ve sonunda vazgegmek.
Kaynaklari dogru kullanmak, yalnizca galisan bir sistem kurnak
degil; insanlarin o
sistemden gergek-
ten yararlanabilme-
sini saglamak.
iyi teknoloji, insanin
yiikiinii azaltir
Bir kaldirim
w fampasini disinin.
Tekerlekli sandalye
kullanan kisinin
gecisini saglarken bebek arabasi iten veya bavul tagiyan kisiye de
kolaylik sunar. Altyazi da isitme gligligu yasayan kisinin yaninda,
sesi acamadigl bir ortamda video izleyen kisiye yardimci olur. Bir
ihtiyaci karsilamak icin gelistirilen ¢6ziim, baska insanlara da yarar
saglayabilir.
Ama bir rampanin degerli olmasi icin Gzerinden bebek arabalarinin
da gecmesi gerekmez. Bir insanin hizmete erisebilmesi, basli
basina yeterli bir gerekcedir.
Baslangictaki ayakkabi fabrikasina dénersek mesele, herkese daha
fazla aparat dagitmak degil. Tek bir 6lgliniin herkese uymayacagini
kabul ederek Gretime baslamak.
Cocugun korunmasini ailesinin dogru ayari bulmasina, bir insanin
hizmete erismesini yeni telefon almasina, bir baskasinin islemini
tamamlamasini stirekli yardim istemesine baglamamak.
Teknolojik ilerlemeyi yalnizca sistemlerin ne kadar hizli ve glicli
olduguyla degil, insanlarin omzundan ne kadar yiik aldigiyla da
olgmeliyiz. Her yeni uygulamanin, her yeni hizmetin karsisina bu
soruyla oturmaliyiz:

Bu teknoloji kimi diisiinerek yapildi — ve kimi, kendi basina bir
¢6ziim bulmak zorunda birakti?
Seniha S. Oztemiz Tulgar
Bilgisayar Mihendisi
https://linkedin.com/in/senihaoztemiz
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Dijital Kapidaki Yabanci:

lyi Niyetli Hackerlar ve Hukukun Cikmazi

Siber glivenlik, modern ¢agin en gériinmez
ancak en hayati savag alanlarindan biridir.
internet ortaminda faaliyet gdsteren
kurumlar, sirketler ve devletler, dijital
kapilarinin ne kadar giivenli oldugunu her
an sorgulamak zorundadir. Ancak bu
kapilari test eden herkes koti niyetli
degildir. Bir kisi, tamamen iyi niyetle bir
web sitesinin veya sistemin agiklarini bulup
bunu sistem sahibine bildirdiginde,
karsiliginda bir tesekkiir mi beklemelidir
yoksa mahkeme celbi mi? Bu soru, 6zellikle
Kuzey Kibris Tirk Cumhuriyeti (KKTC) gibi
bilisim mevzuatinin heniiz olgunlagsma
asamasinda oldugu tlkelerde ciddi bir
hukuki ¢gikmaz yaratmaktadir.

Dijital sistemlerin karmasikligi arttik¢a, bu
sistemleri korumak kurumlarin kendi ig
ekiplerinin kapasitesini asmistir. Bagimsiz
glvenlik arastirmacilarinin disaridan
sagladigi gozlemler, glivenligi saglamada
kritik bir rol oynamaktadir. Ancak bu dis
gozlemlerin hukuki bir zemine
oturtulmamasi hem arastirmacilari hem de
sistem sahiplerini blytk risklerle karsi
karsiya birakmaktadir. Siber saldirilarin her
gecen giin daha sofistike hale geldigi bir
diinyada, iyi niyetli hackerlarin (beyaz
sapkali hackerlar) potansiyelini hukuki bir
cercevede degerlendirememek, llkelerin
siber savunma hatlarinda ciddi zafiyetlere
neden olmaktadir. Bu makale, KKTC hukuk
sistemi cercevesinde izinsiz glivenlik
arastirmalarinin ve sorumlu agik
bildiriminin mevcut durumunu, sistem
sorumlularinin yukimluliklerini ve bu
alanda yapilmasi gereken yasal ve pratik
diizenlemeleri detayli bir sekilde
incelemeyi amaglamaktadir.

Endiselerin Temeli

KKTC Bilisim Suglari Yasasi (32/2020) ve
Kisisel Verileri Koruma Yasasi (KVKK)
(89/2007) cergevesinde, bilisim
sistemlerine yetkisiz erisim agikga sug
olarak tanimlanmistir [1] [2]. Bilisim Suglari
Yasasi'nin 3. ve 4. maddeleri, hukuka aykiri
erisimi g yila kadar hapis veya para
cezalari ile cezalandirmaktadir. Hukuki
acidan, "yetkisiz" bir giris, niyeti ne olursa
olsun sug teskil eder. Sistem sahibi ile
onceden yapilmis yazil bir sozlesme yoksa,
actk bulan kisinin eylemi "hukuka aykir"
kabul edilir. Turkiye'de de benzer sekilde
Turk Ceza Kanunu'nun (TCK) 243. ve 244.

maddeleri, bilisim sistemine girme ve
veriyi bozma suglarini diizenlerken,
eylemin hukuka uygunlugu ancak dnceden
alinmis yazili bir riza ile saglanabilmektedir

[3].

Bu durum, iyi niyetli glivenlik
arastirmacilari igin blylk bir risk olusturur.
Bir agik bulan kisi, bunu bildirdiginde
"sistemime izinsiz girdin" suglamasiyla
karsilasabilir. Bu korku, arastirmacilarin
bulduklari agiklari bildirmekten
cekinmesine yol acgar. Bildiriimeyen agiklar
ise, koti niyetli aktorler tarafindan
kesfedildiginde ¢ok daha yikici sonuglar
dogurur. Hukukun bu kati yaklagimi, dijital
guvenligi saglamak yerine sistemleri daha
savunmasiz hale getirmektedir. Zira bir
sistemin agigl oldugunu bilmek ve bunu
gizlemek, o agigin eninde sonunda koti
niyetli birileri tarafindan kullanilacagi
gercegini degistirmez. Mevzuatin amaci
sistemleri korumakken, uygulamada bu
katilik, iyi niyetli uyari mekanizmalarinin
islemesini engelleyerek paradoksal bir
sekilde giivenligi zayiflatmaktadir. Bu
paradoks, siber glivenlik ekosisteminin
saghkli bir sekilde biylimesinin énindeki
en blyik engellerden biri olarak karsimiza
¢tkmaktadir.

Gergek Sorun ve Sistem Sorumlusunun
Yiikiimliiltukleri

Asil sorun, yasalardaki kati tanimlardan
ziyade, iyi niyetli bildirimin sistem sahibi
tarafindan nasil karsilandigidir. Agigi bulan
kisi bunu bildirdiginde, sistem sorumlusu
genellikle bu durumu bir "yardim" olarak
degil, kendi isini eksik yaptigina dair bir
"basarisizlik belgesi" olarak algilar.
Sistemin giivenliginden sorumlu olan kisi,
kendi yetersizliginin ortaya ¢itkmasindan
rahatsizlik duyabilir ve bildirim yapana
karsi savunmaya gecerek cephe alabilir. Bu
psikolojik defans mekanizmasi, sorunun
¢Ozilmesinden ziyade Ustlinlin
ortilmesine hizmet eder.

Daha onceki bildirimlere bakildigi zaman
ise Sistem sorumlularinin ve / veya bildimi
resmi olarak kabul eden merkezin ilgililere
bildirimi esnasinda veya sonrasinda bir
bildirimi karsilamasindaki niyeti iyi
algilamamasi diger bir ifadeyle
kabullenmemesi durumu ¢ maymunu
oynamayi tercih etmesi veya Kibris agziyla

Sinda giille gegsin

veya baska bir ifade

bicimiyle Sin de gille

gecsin yaklasimi

sorunu ortadan P
kaldirmamaktadir. k J

|
Bu noktada, KKTC'de
sistem sorumlularinin yetkinlikleri ve
egitim dizeyleri kritik bir tartisma konusu
haline gelmektedir. Bir sistem
ybneticisinin, disaridan gelen bir zafiyet
bildirimini kisisel bir saldiri olarak
algilamamasi igin belirli bir profesyonel
olgunluga ve siber givenlik kiltlrine
sahip olmasi sarttir. Turkiye'de ve diinyada
kamu kurumlari ile buyuk olcekli
sirketlerde gorev alan sistem yoneticileri
ve siber givenlik sorumlularinin CISSP
(Certified Information Systems Security
Professional), CISA (Certified Information
Systems Auditor) veya en azindan
CompTIA Security+ gibi uluslararasi
gecerliligi olan sertifikasyonlara sahip
olmalari beklenmektedir [4]. Bu
sertifikasyonlar, yoneticilere sadece teknik
bilgi degil, ayni zamanda kriz yonetimi, risk
degerlendirmesi ve sorumlu agik bildirimi
gibi slireclerin nasil yonetilecegi
konusunda da egitim vermektedir.

KKTC'de ise bu tir sertifikasyon
gereksinimleri heniiz standartlasmamistr.
Bircok kurumda, ¢evrimici platformlarin ve
kodlarin sorumlulugunu Ustlenen kisilerin
siber givenlik alaninda yeterli akademik
veya profesyonel gegmisi
bulunmayabilmektedir. Oysa bir sistem
sorumlusu, kuruma entegre edilen veya
kurum icinde gelistirilen yazilimlarin kod
glvenliginden (secure coding), sizma
testlerinin periyodik olarak
yaptirilmasindan ve ortaya gikan
zafiyetlerin ivedilikle yamalanmasindan
birincil derecede sorumludur. Bir gevrimigi
sistem kuruma alinirken veya devreye
sokulurken; veri siniflandirmasinin
yapilmasi, erisim kontrol mekanizmalarinin
belirlenmesi, sifreleme standartlarinin
(6rnegin guncel SSL/TLS protokolleri)
uygulanmasi ve bagimsiz bir kurum
tarafindan sizma testinin (penetration test)
gerceklestiriimesi asgari glivenlik
proseddrleri arasinda yer almalidir [5]. Bu
prosedirlerin eksikligi, sistemleri dis
saldirilara acik hale getirirken, sistem
yoneticisinin defansif tutumu da iyi niyetli
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uyarilarin dikkate alinmasini
engellemektedir. Ayrica, sistem
yOneticisinin bu tir standart proseddrleri
uygulamamasi, KVKK kapsaminda veri
sorumlusu olan kurumun idari para
cezalariyla karsi karslya kalmasina neden
olabilmektedir.

Bu durumun pratik sonuglari, KKTC'de
yakin zamanda yasanan siber gilivenlik
olaylarinda aci bir sekilde gértlmustiir.
Ornegin, 2026 yilinda KKTC Saghk Bakanlig!
sistemlerinde yasanan ve 364 binden fazla
kisinin saglik ve kimlik bilgilerinin
sizdirilmasiyla sonuglanan veri ihlali, siber
guvenligin ne kadar kritik oldugunu
gdstermistir [6]. lyi niyetli bir arastirmaci
bu acgig1 6nceden fark edip bildirseydi ve bu
bildirim yetkin bir sistem sorumlusu
tarafindan profesyonelce dikkate alinsaydi,
bdylesi bir felaket 6nlenebilirdi. Benzer
sekilde, KKTC Calisma izinleri Portali'na
yapilan saldirilar da, sistemlerin disaridan
gelecek iyi niyetli uyarilara ve liyakatli
sistem yoneticilerine ne kadar muhtag
oldugunu kanitlamaktadir [7].

Tiirkiye ve Kibris'ta Sistem Nasil isliyor?

Turkiye'de "Sorumlu Acik Bildirimi"
(Responsible Disclosure) siireci son yillarda
kurumsallagsmaya baslamistir. Tuirkiye Siber
Guvenlik Baskanhgi (SGB), zafiyet
bildirimleri icin resmi bir portal kurarak
sureci belirli kurallara baglamistir.
Turkiye'de bir agik bulan arastirmaci, bunu
dogrudan SGB'ye bildirebilmektedir. SGB,
bildirilen agig1 dogruladiktan sonra Uretici
firmaya iletmekte ve zafiyetin kritiklik
derecesine gore 1 ila 4 hafta arasinda
kapatilmasini beklemektedir. Agik
kapatildiktan sonra ise arastirmacinin ismi
""Zafiyet Bildirimi Onur Listesi"nde
yayinlanmaktadir [8]. Ayrica Argelik ve is
Bankasi gibi bliylk Tiirk sirketleri de kendi
i¢c zafiyet bildirim proseddrlerini (Bug
Bounty programlari) olusturarak, kurallara
uyan arastirmacilara hukuki yaptirm
uygulamayacaklarini taahhit etmekte ve
hatta onlari finansal olarak
odullendirmektedirler [9]. Bu yaklasim,
glvenlik arastirmacilarini sisteme zarar
vermeden g¢alismaya tesvik eden en saglikli
modeldir.

Buna karsin, Kibris Cumhuriyeti ve KKTC'de
sirec oldukga belirsizdir. Kibris
Cumhuriyeti'nde Dijital Glvenlik Otoritesi
(DSA) siber guvenlik alaninda bolgesel
merkez olma vizyonuyla hareket etse de,
henuz Turkiye'deki gibi standartlasmis,

merkezi ve arastirmaciyi koruyan bir ulusal
zafiyet bildirim prosediri
yayginlasmamistir. KKTC'de ise ne Bilgi
Teknolojileri ve Haberlesme Kurumu
(BTHK) biinyesinde resmi bir bildirim
portali ne de sirketlerin yayinladigi acik bir
politika bulunmaktadir. Bu nedenle
Kibris'ta agik bulan bir kisi, dogrudan
kurumla iletisime gegmek zorunda
kalmakta ve her an "yetkisiz erisim"
suglamasiyla yiizlesme riski tagimaktadir.
Bu belirsizlik, adadaki siber givenlik
yeteneklerinin gelismesini engellemekte ve
sistemleri dis tehditlere karsi daha kirilgan
hale getirmektedir.

Takip Mekanizmasi ve Kiiresel Yaptirimlar

Sorumlu acik bildirimi stirecinin en kritik
asamasi, bildirimin yapilmasindan sonraki
"takip ve yaptirrm" siirecidir. Zafiyeti
bildiren kisinin iyi niyetli davranisi
neticesinde, resmi sorumlu kurumun
(6rnegin BTHK) ilgili sistem sahibine resmi
bildirimde bulunmasi yeterli degildir. Bu
acigin yasal strede kapatilip
kapatilmadiginin diizenli olarak kontrol
edilmesi zorunludur. Eger sistem sahibi,
kendisine taninan makul surre (genellikle
dlinyada 45 ila 90 gln) igerisinde bu
zafiyeti gidermezse, agir yaptirimlarin
devreye girmesi gerekmektedir. Aksi
takdirde bildirim mekanizmasi islevsiz
kalacakdtr.

Diinya genelinde bu mekanizma oldukga
kat kurallarla isletilmektedir. Ornegin, ABD
Siber Glivenlik ve Altyapi Givenligi Ajansi
(CISA), Koordineli Zafiyet Bildirimi
programi kapsaminda, kritik altyapi
sistemlerindeki aciklari Gretici firmaya
bildirdikten sonra siireci yakindan takip
eder [10]. Eger Uretici firma 45 gilin icinde
acig1 kapatmazsa, CISA bu acigl
kamuoyuyla (KEV Katalogu Gzerinden)
paylagma yetkisine sahiptir. Hatta kritik
sistemlerde, acik kapatilincaya kadar so6z
konusu sistemin internet erisiminin askiya
alinmasi veya agdan izole edilmesi (hizmet
kesme) uygulanmaktadir. Bu tiir sert
mudahaleler, sistem glivenliginin kurumun
inisiyatifine birakilamayacak kadar 6nemli
oldugunu gostermektedir.

Avrupa Birligi'nde ise Genel Veri Koruma
TuzUgu (GDPR) gercevesinde benzer bir
slreg isler. Bir zafiyet bildirildigi halde
sistem sahibi tarafindan kapatilmaz ve bu
durum bir veri ihlaline yol agarsa, ilgili
kuruma kiresel cirosunun %4'line veya 20
milyon Euro'ya kadar devasa para cezalari

kesilmektedir [11]. Ayrica Google Project
Zero gibi inisiyatifler, sistem sahiplerine 90
glnluk kat bir stre tanir; bu siire
doldugunda acgik yamalanmamis olsa bile
tiim detaylariyla internette ifsa edilir [12].
Bu tir ifsa ve ceza mekanizmalari, sistem
sahiplerini "agigI gormezden gelme"
likstinden mahrum birakir ve onlari
proaktif bir glivenlik anlayisina zorlar.

Co6zim Yollari ve Sektorel Firsatlar

Bu ¢ikmazi asmak icin hukuki zeminde
"Sorumlu Agik Bildirimi" kavraminin
tanimlanmasi gerekmektedir. KKTC
mevzuatinda, iyi niyetli glivenlik
arastirmacilarini koruyan istisnai hikimler
acilen getirilmelidir. Bir agik, sisteme zarar
vermeden, veriler kopyalanmadan veya
degistiriimeden tespit edilmis ve sadece
sistem sahibine gizlilik icinde bildirilmisse,
bu eylem sug¢ kapsamindan gikariimalidir.
Bu hukuki koruma, arastirmacilarin
yeteneklerini yeralti dlinyasi yerine
toplumsal fayda icin kullanmalarinin 6nind
acacakdtr.

Ancak sadece arastirmaciyi korumak
yetmez; sistem sahibinin de kendisine
bildirilen bir agigi makul bir siire icinde
kapatma yukimluligu yasal olarak
tanimlanmalidir. Eger resmi kurum
tarafindan bildirilen acik belirtilen sirede
kapatilmazsa, sistemin glivenlik geregi
sorunu ¢ozillinceye kadar erisime
kapatilmasi degerlendirilmelidir. Agigin
kotl niyetli kisilerce kullaniimasi
durumunda, bildirimi gormezden gelen
sistem sahibi ve yetersiz sistem yOneticisi
KVKK kapsaminda birincil derecede
sorumlu tutulmali ve agir yaptirimlara
carptirilmalidir. Bu yaptirimlar, sadece para
cezasl ile sinirli kalmamali, ihmali bulunan
sistem yoneticilerinin mesleki
sertifikasyonlarinin iptali veya gorevden
alinmasi gibi sonuglar da dogurmaldir.

Sorumlu acik bildirimi mekanizmalarinin
yasal glivence altina alinmasi, KKTC'de
siber givenlik sektoriiniin gelisimine
bilyk bir ivme kazandirir. Etik hackerlarin
desteklendigi bir ekosistem, yerel
yeteneklerin kesfedilmesini tesvik eder.
Sirketler, disaridan gelen iyi niyetli
bildirimleri bir tehdit degil, bedelsiz bir
glivenlik denetimi olarak gérmeye
basladiginda, genel glivenlik seviyesi hizla
yukselecektir. Ayrica, sistem yoneticilerinin
sertifikasyon zorunluluklarinin getirilmesi,
adadaki bilisim profesyonellerinin kiiresel
standartlara ulagsmasini saglayacaktr.
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Sonug ve Oneriler

Dijital diinyada kapilarimizi tamamen
kapatmak imkansizdir. Onemli olan, kapiy!
zorlayan kisinin niyetini dogru okuyabilmek
ve bu niyeti sistemin yararina
kullanabilmektir. KKTC mevzuat, kotl
niyetli saldirganlari cezalandirirken, iyi
niyetli arastirmacilari koruyacak esneklige
kavusturulmalidir.

Bu sirecin saglkli isletilmesi icin su
adimlar atilmalidir:

ilk olarak, Bilisim Suglari Yasasi'na
"Sorumlu Agik Bildirimi" istisnasi eklenmeli
ve yetkisiz erisimin hangi sartlarda sug
sayllmayacagi net bir sekilde
tanimlanmahdir.

ikinci olarak, KKTC'deki kamu ve 6zel
sektor sistem yoneticileri icin uluslararasi
gecerliligi olan (CISSP, CompTIA Security+
vb.) sertifikasyon zorunluluklari
getirilmelidir. Cevrimigi sistemler kuruma
alinirken bagimsiz glivenlik denetimleri ve
sizma testleri standart bir prosedir haline
getirilmelidir.

Ugiinci olarak, Tirkiye'deki SGB modeline
benzer sekilde, BTHK biinyesinde
arastirmacilarin bulduklari agiklari glivenli
bir sekilde bildirebilecegi resmi bir
platform olusturulmahdir.

Dordlincl olarak, bildirimi alan BTHK'nin,
sistem sahibine resmi bildirim yaptiktan
sonra agigin kapatilip kapatilmadigini
periyodik olarak kontrol etmesini
saglayacak yasal bir takip mekanizmasi
kurulmahdir.

Besinci olarak, bildirilen agiklari makul
slrede kapatmayan kurumlar icin KVKK

kapsaminda caydirici yaptirimlar
uygulanmali; gerekirse kritik sistemler icin
acik kapatilana kadar erisim engeli veya
hizmet kesintisi devreye sokulmalidir.

Son olarak, kurumlarin bilgi islem
yoneticileri, disaridan gelen bildirimleri bir
saldiri degil, bir iyilestirme firsati olarak
gdrmeleri yoniinde egitilmelidir. iyi niyetli
hackerlari disman degil, dijital dinyamizin
gonilla bekgileri olarak gormenin zamani
coktan gelmistir. Glvenlik, sessiz kalarak
degil, seffaf ve isbirligine dayali bir
ekosistem insa edilerek saglanabilir.
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Kazim Ates
Elektronik ve Bilisim Uzmani

WhatsApp yakinda bu telefonlarda kullanilamayacak!

WhatsApp'in sistem gereksinimleri, uygulamanin en son giivenlik giincellemeleriyle korunmasini saglamak igin her yil
giincelleniyor. Bu baglamda yakinda bazi iPhone ve Android cihazlarda ¢alismayacak - kaynak: donanimhaber.com

Meta, WhatsApp'in Android ve iOS cihazlarda ¢alismasi icin gereken yazilim gereksinimlerini bir kez daha giincelledi. 8 Eyliil 2026
itibariyla uygulama yalnizca Android 6 veya (zeri sirimlerde desteklenecek. 30 Kasim 2026'dan itibaren ise yalnizca iOS 15.5 veya
daha yeni strimleri galistiran iPhone'larda desteklenecek.
WhatsApp'in sistem gereksinimleri, uygulamanin en son giivenlik glincellemeleriyle korunmasini saglamak icin her yil glincelleniyor.
Sirket, isletim sistemlerini analiz ettigini ve en az kullanicisi olan en eski isletim sistemlerine destegi kestigini belirtiyor. Gegen yil,
minimum gereksinimi iOS 15.1 ve Android 5.0'a yiikseltmisti.

30 Kasim 2026 itibariyla iOS 15.5 ve daha yeni iOS suriimleri desteklenecek.
8 Eylll 2026 tarihinden itibaren yalnizca Android 6 ve daha yeni Android slirimleri desteklenecek

WhatsApp neden destegi kesiyor?

WhatsApp, “Cihazlar ve yazilimlar sik sik degisiyor, bu nedenle destekledigimiz isletim sistemlerini diizenli olarak gbzden gegiriyor ve
glincellemeler yapiyoruz. Ayrica bu cihazlar en son giivenlik glincellemelerini almamis olabiliyor ya da WhatsApp'i ¢alistirmak igin
gereken islevsellige sahip olmayabiliyor.” diyor.
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Layer 2 Saldirilari ve Onleme Teknikleri -1-

Bu yazimda sizlere OSI Reference Model katman 2'deki tehditleri

ve agiklari tesbit edip nasil tedbir alinmasi gerektigni

anlatacagim. Zaafiyetler,Switch Saldiri Kategorileri ve nleme

tekniklerinden érnekler verecegim. Daha énce lab ortaminda ve

gercek network iizerindeki deneyimleri aktaracagim.Tabiiki

layer 2 saldiri konulari ¢ok genis bir konu oldugundan burda

hepsi anlatiimamaktadir.Burda yaziyi okuyanlar bu saldiri

tekniklerini gercek network yerine isole olmus networkte

denemelidir. Bununla beraber ilgili savunma teknikleri

networkiimiizde uygulanmasi faydali olacaktir. Bu yazimi

yazarken 16-18 Mayis 2022 de Kemerde diizenlenen 14. Tiibitak

Ulaknet Calistayr Layer 2 Saldirilari ve Onleme Teknikleri

sunumundan yararlandim. Bu yaziy1 okuduktan sonra

uygulamak tamamiyle ilgili kisi sorumlulugundadir.Bu yazinin

yazarini baglamamaktadir.

Amaglar :

o OSI Reference Katman 2 de tehditleri ve aciklari 6grenip
tedbir almak.

o Zaafiyetler

o Switch Saldiri Kategorileri

o Saldiri Onleme Teknikler

o Orneklerle lab ortami bazi tecriibeleri paylasmak

o Yazim tim layer 2 saldiri ve tedbirlerini kapsamamaktadir

° Bu yazimi ileriki zamaninda workshop ortamina tasiyarak
o0grenmek isteyenlerle paylasmak.

OSl ve Layer 2 Zaafiyetler
L3-L7 Giivenlik(Firewall,IPS,VPN)

Application A

HTTP, HTTPS, POP3,
IM AP, SSL, SSH,...

Compromised

rotocols/Ports

IP Addresses

2 Data Link Ethernet Frames Initial Compromise

- [ —

Sekil 1: L2 saldirilarin diger katmanlardaki giivenlikle iliskisi

Physical

Sekil 1 de goruldugi gibi L2 de meydana gelebilecek sizintilarin
L3-L7 Guvenlik (Firewall,IPS,VPN vs) ¢oziimleri nasil savunmasiz
birakabilecegini gormekteyiz. Yani pratik yasamdaki deyisle switch
configurasyonlarinda 6zellikle port tanimlamalarinda yapilacak

yanlishklar tiim katmanlari da dogrudan etkileyecektir.

Konu Kaynaklari:

Konunun tam anlasilabilmesi icin CCNA: Switching, Routing, and
Wireless Essentials kursu ve CEH v11+ Study Guide beraber
degerlendirilmesi ¢ok faydal olacaktir.

Oncelikle lab ortaminizi olusturun ve herseyin denemesini burda
yapiniz.Burdaki elde edeceginiz neticeler dogrultusunda
dogrudan onay alarak 6li bir zamanda gercek network lizerinde
de deneyebilirsiniz. Hersey hazir olduktan sonra onay aldiginiz

network lizerinde tim denemeleriniz
ve geri dondsleriniz 1 dakik icerisinde
tamamlanacaktir.

Yukarda olusturulan lab ortaminda
Cisco router ve switchler
bulunmaktadir. Diger ara ve saldiri

Urdnleri resimde
gosterilmektedir.Sunum 2020 de gerceklestirildiginden windows

Oncelikle Lab Ortaminda Deneyiniz!!

an

Sunum Lab Gereklilikleri:
* Serial/USB ports

+ Secure CRT

* Kali Linux

* Oracle Virtual Box

* Windows 10

+ Windows Server 2019

01 4321 or 4331

* Kali Macof
+ Kablo
* Vmware Kali

' + Kall Yersinia

Various end devices
]

ortami version 10 idi. Ozellikle lab ortaminda Kali Macof ve Kalli

Yersiniayi saldiri aleti olarak kullanacagiz. Ozellikle Cisco
switchlerde Port Security ve benzeri tedbirler alinmazsa
Macof(CAM Table Flooding) ve Yersina (DHCP, STP, DTP, CDP)
saldirilari halen etkilidir. Zamanla bu araglarin yerini Responder,

Scapy ve mitm6 almistir.
Ben yazimda daha ¢ok asagidaki saldiri tirlerini anlatacagim

- MAC TABLE Saldirilari ve Port Security
- VLAN Saldirilari ve Auto Trunk Protokolleri
- DHCP Saldirilari ve Port Security
ARP, Address Spoofing ve STP Saldirilari.
MAC Adress ve CAM Table hakkinda bilinmesinde yararl bilgiler:

MAC Address/CAM Table

< Each switch has a fixed-size dynamic Content Addressable Memory (CAM) table

4 The CAM table stores such as MAC
virtual LAN (VLAN) parameters

available on physical ports with their associated

MAC Address CAM Table
3 oytes 3 Byres. |
e P ———— [vien | wiacads | type | tesm | Age | rors |
‘ St dies (DU Controlier (NIC) Specific 255 00d3.ad34.123g Dynamic Yes o Gis/2

5 2523.0f45.4516 Dynamic  Yes o Gi2/s
s er23.23ert5e3 Dynamic Yes o Giv/e

aB a7 a6 a5 a4 a3 a2 a1l

Unicas e
1 Multicast
© Globatly uniaue el
1 Locatty sdminmtered

e Switch Sinirli MAC Kapasite herkes biliyor
(4096,8096,32768,132000)

*  Macof 1 dakikada 131000 sahte (Bogus) MAC
gonderebiliyor

e CAM Tablosu olarak biliniyor

*  CAM Tablosu dolan Switch Hub'a donisuyor

*  Huba donisen switch kisa zamanda CPU process
nedeniyle ¢okebiliyor

*  Hub'a dénugsen switch tim frameler sniff yapilabiliyor

*  Sniff yapilan port ¢alinabiliyor

e Calinan Port MITM saldirisina donuslyor
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MAC Saldiri ydntemi Port Security icerigi ile 6nlenilir.Her Uretici MAC Adres tablosu doldu
firmanin Port Security icerigi vardir.

TOPOLOGY

ulaknet13switch#sh mac address-table count

Mac Entries for Vlan 1:

qeomMpBull $0 . . i=essesccmscsscmcmscssesoss-
r/«— Kali: 192.168.1.205 Dynamic Address Count : 8088
rabay GO0/ John: 192.168.1.200 Static Address Count : @

Total Mac Addresses . 8088

che> Nowhook' Kih YN Total Mac Address Space Availavle: 0 IWIAC ADRESS 0

192.168.1.2
a0 = itch#
Fa0/7 3
e Cataly}t 2960 B Ulaknet14Switch
192 168.1 . . . . ..
e 92.168.1.50 Kali Macof saldirisindan sonra switch tiim kapasitesini dolduruyor.
a
| %97
[ CPU %
Yusuf Notebook + Kali VM Ulaknet14Switchusn processes cpu
CPU utilization for five seconds: 97%/5%; one minute: 49%; five minutes: 39%
Yusuf: 192.168.1.3 PID Runtime(ms) Invoked uSsecs 5Sec  1Min  SMin TTY Process
Kali: 192.168.1.20 1 @ a e ©.00X ©.00% ©.00% @ Chunk Manager
l 2 @ 1672 e @.e0x e.e0x @.00%x @ Load Meter
3 69 a8 1437 e.00% e.e0% e.00% @ SpanTree Helper
a 2654 853 3111 ©.00% ©0.01% ©.00% © Check heaps
5 e 8 @ ©.00% 0.00% 0.00% © Pool Manager
6 e 2 @ ©.00% ©.00% ©0.00% © Timers
7 514 2806 183 @.e0%x 2.e0%x e.00% @ ARP Input
s 8 =] 1 =] e.e0% e.ee% e.00% @ AAA_SERVER_DEADT
H 9 e 2 © ©.00X ©0.00X ©0.00X © AAA high-capacit
Saldiri Oncesi MAC Adress Tablosu son durumu 1 ° H o oloox o.00% 0.00% o Policy mansper
11 17 3 5666 ©.00% 0.00% ©.00% © Entity MIB API
v ey ey Setin S 12 @ 1 e a.e00% e.ee%x e.00% @ IFS Agent Manage
N N 13 ae 2081 19 e.00% a.e0%x e.00% @ HC Counter Timer
:i: gi::'ggg':gi 2::::; ?;5 19216811 14 e 2 © ©.00% ©0.00% ©.00% © XML Proxy Client
A1l 6180, C200 . 6681 STATIC cpu = Kali: 192 168.1.205 1s =] 1 @ ©.00% 0.00% 0.00% © HRPC asic-stats
ALl ©180.c200. 0085 STATIC cpu szt GO0 R AL 16 e 1 © ©.00%X ©0.00X ©.00% @ Critical Bkgnd
All  ©180.c200.0008  STATIC U - 17 278 3553 78 ©@.00X ©.02X ©.00%X © Net Background
All 9]337(23975997 STATIC cPu 18 16 98 163 e.00% @.00%x e.00% @ Logger
All  ©180.c200.0008  STATIC cPu i cayy  Facis LT totabock + Kah VM 19 3a 8191 4 ©.00% ©0.00% ©0.00% © TTY Background
Al1 8080 CI0G.80B  STATIC sl ot r S 20 294 8246 35 ©.00% ©.00% ©.00% © Per-Second Jobs
All  ©0180.c200.000a  STATIC cpu o - ! 21 1212 144 8416 ©0.00% ©0.00X ©0.00% © Per-minute Jobs
All  ©180.c200.000b  STATIC cPy PC1 cataigf 2860 407 Pc2 ~More--
All ©180.c200.000C STATIC cPU " 92160150
All  0180.c200.000d  STATIC cPu . . .
ALl  oloo.c:00.000a  STATIE  chy Switch CPU Process %97 ye ulasarak ¢alismaz hale geliyor yada bir
All  0180.c200.000f  STATIC cpu
All  ©180.c200.0010  STATIC cpu [T
ALl FFFF.FFFELFFFF STATIC cPu aptal huba donU§uy0|’.
1 8027.8el1e.b01b DYNAMIC Fae/7 Kalk 152 168 120
1 8027 .0ele.b020 DYNAMIC Fa@/3
1 8880.2750.4c14 DYNAMIC Fa@/15
1 8880.2763.9ab5 DYNAMIC Fa@/s s g ;‘ﬁ]]
1 2416.9dc7.8af0 DYNAMIC Fa8/1 i
1

1 Sewdexcome  owadc  Faess COZUM: Port Security icerigini kullanmayiniz. Sahte MAC
Total Mac Addresses for this criterion: 27

Ulaknet14Switch™l saldirisina izin vermeyiniz. Her lretici marka switchde port

MEVCUt MAC Ad ress 8088 b0§ security icerigi bulunmaktadir.

Ulaknet14Switch#sh mac address-table count

Mac Entries for Vlan 1:

Dynamic Address Count : 7 :
Static Address Count : @ — -,
Total Fac Adresses  : 7 Security

Total Mac Address Space Available: 8088

|
How to Defend against MAC Attacks CEH

Ulaknet14Switch#] e
Switch CAM table bos 8088 MAC address daha alma kapasitesi e ek

5 e & £ | & =

Configuring Port Security on Cisco Switch:
switchport port-security masimum 1 vian access

4 switchport port-security violation restrict

Port security can be used 1o restrict inbound traffic
from only a selected set of MAC addresses and limit
MAC flooding attack

switchport port-security aging time 2

4 switchport port-security aging type inactivity
4 snmp-server enable traps port-security trap-rate S
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Tabiki Her Erisim Interface Korunmali.
interface FastEthernete/3
switchport mode access 4d:6 > 0.0.0.0.40263: S 412084585
switchport port-security maximum 2
switchport port-security
switchport port-security mac-address sticky 9: fb 3:3a:c 0.0.0.0.18561 > 0.0.0.0.36994: S 1821685626
switchport port-security mac-address sticky 0827.@ele.b@20 win

1 6: c8:e1:96:4b:0:cf 0.0.0.0.8871 > 0.0.0.0.44197: S

8 > 0.0.0.0.19044: S 271645355

. 4b:78:99 6.0.0.6.13111 > 0.0.6.6.12599: S
interface FastEthernet@/15

switchport mode access : c 91:e6:dc:52:9b:5b 0.0.0.0.27778 > 0.0.0.0.63817: S
switchport port-security maximum 2
switchport port-security

switchport port-security mac-address sticky e:lc:d ¢ :Te 0.0.0.0.22
switchport port-security mac-address sticky 902e.162c.932f

:95:ea:4e:a8:%¢ 0.0.0.0.411%90 > 0.0.0.0.

] > 0.0.0.0.63410: S 1743117489:
Kural Ihlali durumunda:
Ulaknetl4Switch(contig)#int ta@/3
Ulaknet14Switch(config-if)#swi
Ulaknetl4Switch(config-if)#switchport po
Ulaknet14Switch(config-if)#switchport port-security vio

> 0.0.0.0.30063: S 392943197:3

Ulaknetl4Switch(config-if)#switchport port-security violation ? Her iki Sald'rgan KALI PORTU FAO/S ME FAO/lS devre d|§| oluyor
E:::ii:t 2:2:23 :i;’}:ﬁig: E:sj:i;ttm:o:e 80:42:29: YOM-4-ERR DISABLE: psecure-violation error detected on Fag/5, putting Fad/S in err-disable state
shutdown Security violation shutdown mode 20:42:29: XPORT_SECURTTY-2-PSECURE_VIOLATION: Security violation occurred, caused by MAC address 6809.,2763,9b5 on port Fast
thernetd)S.

Ulaknet145witch(oourig=tFmid dfipor: poct-securty Violation | 0:02:30: SDPRUTS-APO0W: Line rotoco on Tterfce FastithrnetS, chnged sta 1o dom,

Kural ihlali durumunda insiyatif sizin elinizdedir.ister dogrudan

portunu kapatin veya kara listeye alin. 043:35: PH-L-ERR OISBLE: poecune-violation errnr netgfted’on R/ 15, putting Fa]15 i err-disable state _
024335 SPORT_SECURITY-2PSECURE_VIOLATION: Securdty violation occunred, caused by M addres 0400.150.&c14 o port Fastt
. - . thernetd/ 1,
Yeni Saldiri Oncesi CAM Tablosu bos durumda H:43:36: SLTVEPROTO-5-LPOOWN: Line protocol on Intenface FastEthernetd 15, changed state to dom,

Ulaknet14Switchi#sh mac address-table count

MAC adres tablosunda bir zarar yok.
Mac Entries for Vlan 1:

Dynamic Address Count : 3 Ulaknet14Switchish mac address-table count
Static Address Count : 2
Total Mac Addresses s Mac Entries for Vlan 1:

Total Mac Address Space Available: 8090 _ Dynamic Address Count : 2
Static Address Count

Ulaknet14Switch# Total Mac Addresses

Total Mac Address Space Available: 8092 _
Port Security konfigurasyonu yapildiktan dnceki switch CAM Table

durumu.
: _ — Peki Sizce?

Peki Daha Ust Bir Switch Kullansak ??7?

= )

2960 C9300

KALI YINE SALDIRIYOR

SONUG:

Layer 2 Saldiri ve Onleme teknikleri ile ilgili yazimin ilk kisminda L2
saldirilarini tanittik. Kendi lab ortamimiz topolojisini olusturduk.
Kali MACOF saldirisi ile switchin nasil ¢oktuguni gordiik. Port
Security icerigini nasil bu saldiry1 6nledigini anlattim:Ekim sayisinda
ayni konuya devam ediyorum.

isteyen herkes bana e-mail veya cep telefonu tizerinden erisebilir.

YUSUF KUCUK
yusufkucuk2014@gmail.com
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Bilgi Guvenligi: Sorun Donanim Degil, Yonetim

Son dénemde ISO/IEC 27001 Bilgi Giivenligi
Yonetim Sistemi iizerine yogunlastim; Lead
Implementer egitimini ve sertifikasyon siirecini
tamamladim. Bu siirecte iizerinde en fazla
diisiindiigiim soru teknoloji veya teknik degildi:

Neden bilgi giivenligi denildiginde aklimiza ilk olarak firewall,
antiviris veya digaridan gelecek siber saldirilar geliyor?

Standart, teknolojiden 6nce ¢ok daha temel sorular sorduruyor:
Neyi koruyoruz? Risklerimizi biliyor muyuz? Kim sorumlu? Yonetim
bunu sahipleniyor mu? Bir calisan ayrildiginda siireg ayni sekilde
devam ediyor mu? Ve en 6nemlisi: Kurdugumuz sistem gergekten
yasiyor mu?

Bu sorularin cevabi yalnizca buyuk sirketler icin dnemli degil. Tam
tersine, adamizda sinirli insan kaynagi ve bitgeyle ayakta durmaya
calisan KKTC KOBI'leri icin cok daha kritik.

“Bize Disaridan Talep Gelmiyor” Yanilgisi

KKTC'deki isletme sahipleriyle konustugumda siklikla su hakli
tespitle karsilasiyorum:

“Biz AB ile calismiyoruz, Turkiye'den de bankalar disinda kimseden
boyle bir sertifika veya glivenlik talebi gelmiyor.”

Bu tespit yerel pazarin bir gercegi. Ancak disaridan gelen bir
zorunlulugun olmamasi, siber ve operasyonel risklerin adamizda
olmadigi anlamina da gelmiyor.

Clnkd bir isletmenin bilgi glivenligi riski yalnizca disaridan gelecek
bir saldiriyla ortaya ¢ikmaz. Yanls verilen bir erisim yetkisi,
kapatilmamis bir kullanici hesabi, test edilmemis bir yedek, yanlis
kisiye gonderilen bir dosya veya kritik bir islemin yalnizca bir
¢alisanin bilgisine bagl olmasi da isletme igin ciddi sonuglar
dogurabilir.

ISO 27001'in amaci da her isletmeye binlerce dolarlik gtivenlik
yazilimlari aldirmak degildir. Once kurumun neyi korumasi
gerektigini ve hangi risklerle karsi karsiya oldugunu anlamasini,
ardindan bu risklere uygun 6nlemleri sistematik bicimde
yonetmesini ister.

KOBI'lerin en dnemli avantaji esnek organizasyon yapilari ve hizli
karar alma mekanizmalari dir. Aslinda dogru yaklasim
benimsendiginde KOBI'lerde bircok iyilestirme biiyiik kurumlara
gore cok daha hizli hayata gegcirilebilir.

Yedek Aliyoruz. Peki Geri Donebiliyor muyuz?
Sahada sikca karsilastigimiz basit bir 6rnek lizerinden gidelim.

Yaklasik 15 calisani olan bir isletme. Glincel antiviris yazilimlari
kullaniliyor, firewall mevcut ve sirket verileri her gece otomatik
olarak yedekleniyor.

Yoneticiye “Verileriniz glivende mi?” diye soruldugunda cevabi
oldukga dogal:

“Evet, her gece yedek aliyoruz.”

Sonra basit bir soru geliyor:

“En son ne zaman yedekten geri
déndiiniiz?”

Bu sorunun cevabi ¢ogu zaman o
kadar net olmayabiliyor.

Yedekleme sistemi yillardir gérevini

yapiyor ve her gece islemin

basariyla tamamlandigini bildiriyor

olabilir. Ancak hangi verinin ne

siklikta yedeklenmesi gerektigi

belirlenmemis, isletmenin ne kadar veri kaybini kabul edebilecegi
konusulmamis, bir kriz durumunda sistemlerin ne kadar siirede
geri donebilecegi 6lctilmemis veya dizenli geri yiikleme testinin
kim tarafindan yapilacagi tanimlanmamis olabilir.

Burada yedekleme teknolojisi gorevini yapiyor; sorun orada
degil. Asil bosluk, kurulu bu kontroliin kim tarafindan, ne siklikta
ve nasil yonetileceginin tanimlanmamis olmasinda

Yedek almak teknik bir kontroldir. Hangi verinin ne siklhkta
yedeklenecegine karar vermek planlamadir. Yedekleme isleminin
diizglin cahstigini izlemek kontroldiir. Verinin gercekten geri
getirilebildigini test etmek dogrulamadir. Bir sorun bulundugunda
siireci degistirmek ise iyilestirmedir.

BUtdn bunlarin kim tarafindan yapilacagini belirlemek ve gerekli
kaynagi saglamak da yonetimin sorumlulugudur.

Bir giivenlik kontroliiniin kurulmus olmasi, o riskin yonetildigi
anlamina gelmez.

ISO 27001'in KOBI agisindan gercek degeri de tam burada ortaya
¢ikar: Glvenlik kontrollerinin yalnizca kurulmasini degil, zaman
icinde planlanmasini, izlenmesini, degerlendirilmesini ve strekli
iyilestirilmesini saglayan bir yonetim disiplini olusturmak.

Sertifikadan Once is Sirekliligi ve Yonetim Disiplini

ISO 27001 konusulunca adamizda ilk hedef genellikle duvara
asilacak “o belgeyi almak” oluyor.

Oysa disaridan bir zorunluluk olmasa bile asil kazanim, kritik
suregleri kisilere ve tesadiflere bagimli olmaktan ¢ikarip is
surekliligini glglendirmekte yatiyor

Sertifika elbette degerlidir. Kurumun bilgi glvenligini belirli bir
disiplin icinde yonettigini musterilere ve is ortaklarina
gostermenin gicli yollarindan biridir.

Ancak asil deger, sertifikaya ulasirken olusturulan yénetim
sistemidir.

Risklerin belirlenmesi, sorumluluklarin tanimlanmasi, gerekli
kaynaklarin ayrilmasi, kontrollerin uygulanmasi, sonuglarin
izlenmesi ve sistemin surekli iyilestirilmesi...

Baska bir ifadeyle ISO 27001'in amaci, guivenligi yalnizca IT
personeline veya disaridan ¢agrilan “bilgisayarciya” birakilan
teknik bir konu olmaktan ¢ikarip kurumun yonettigi bir is sirecine
donlstirmektir.
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Teknoloji kontrolii saglar; yonetim sistemi ise o kontroliin zaman
icinde calismaya devam etmesini saglar.

KKTC KOBI'leri Nereden Baslamali?
1. Neyi Korumak Zorunda Oldugunuzu Bilin

Musteri kayitlari, muhasebe verileri, s6zlesmeler, calisan bilgileri,
proje dosyalari, kaynak kodlart...

Once isletmeniz acisindan kritik olan bilgi varliklarini belirleyin.

Clnkd neyi korudugunuzu bilmiyorsaniz, ona yonelik riskleri de
dogru degerlendiremezsiniz.

Bu calisma pahali yazilimlar gerektirmeden basit bir tabloyla
baslayabilir. Kigik bir isletmede yapilacak ilk calisma bile daha
once gériinmeyen 6nemli riskleri ortaya ¢ikarabilir.

2. Risklerinizi Onceliklendirin

Her riski ayni anda ortadan kaldirmaya g¢alismak hem pahali hem
de gergekgi degildir.

Eski calisanlarin agik kalmig hesaplari, gereginden fazla erigsim
yetkileri, test edilmeyen yedekler veya kontrolsiiz dis erisimler,
pahali givenlik yatirrmlarindan 6nce ele alinmasi gereken riskler
olabilir.

Yaklasimin KOBI icin en 6nemli avantaji da burada ortaya cikar:

Her seyi yapmak degil, 6nce en 6nemli riskleri y6netmek.

3. Bilgi Guvenligini IT'nin Omuzlarindan Alin

KOBI'lerde en sik karsilasilan yanilgilardan biri de bilgi giivenligini
yalnizca IT'nin isi sanmak.

insan kaynaklari yeni bir calisan ise basladiginda veya bir calisan
ayrildiginda erisim siireglerinin pargasidir. Muhasebe finansal
verileri, satis ekibi musteri bilgilerini isler. Disaridan hizmet alinan
firmalara verilen erigsimler de yonetilmelidir.

Yonetimin gorevi ise sorumluluklari belirlemek, gerekli kaynaklari
saglamak ve sistemin gercekten calishgindan emin olmaktr.

Teknik ekip gliglii olabilir; ancak kurumsal sahiplenme yoksa bilgi
glivenligi siirdiiriilebilir olmaz.

4. Sistem Kurup Dosyaya Kaldirmayin, Yasatin

Yeni bir ¢alisan gelir, yeni bir yazilim alinir, bulut sistemine gegilir,
bir tedarikciye sistem erisimi verilir veya yeni bir tehdit ortaya
cikar.

Riskler degisir.

Bu yuzden bilgi glivenligini bir projeden ¢ok, kurumun strekli
surdlrdugu bir aliskanlik olarak gérmek gerekir.

Planla - Uygula - Kontrol Et - lyilestir.

Bu dongl tekrarlandikga bilgi glivenligi bir dokiimantasyon
¢alismasi olmaktan gikar ve kurumun gunlik galisma bigiminin
pargasi haline gelir.

Bliyiik Biitceden Once Yénetim Disiplini

KOBI'lerin bilgi giivenligindeki en &nemli avantajlarindan biri,
dusindiklerinden daha fazla kontrollin kendi ellerinde olmasidir.

Bazi riskler elbette teknolojik yatirirm gerektirir. Ancak birgok
iyilestirme; eski kullanici hesaplarinin kapatilmasi, erisim
yetkilerinin gbzden gegirilmesi, sorumluluklarin belirlenmesi,
¢alisanlarin bilinglendirilmesi, yedeklerin test edilmesi ve kritik
bilgi varliklarinin kayit altina alinmasi gibi adimlarla baslayabilir.

Bunlarin ¢ogu biyik bitcelerden 6nce yonetim disiplini gerektirir.

Belki de ISO 27001'in KOBIi'ye kazandirabilecegi en 6nemli
dusince bigimi sudur:

“Hangi liriinii almaliyim?” sorusundan 6nce “Hangi riski
yonetmeliyim?” diye sormak.

Alt1 Soruda isletmenizin hazirlik durumunu

Dis denetimleri veya sertifikasyonu bir kenara birakin ve
isletmenize su alti soruyu sorun:

1. Kritik verilerinizin nerede oldugunu ve kimlerin erisebildigini
net olarak biliyor musunuz?

2. Bir ¢alisan bugiin isten ayrilsa tiim sistem ve e-posta erisimleri
ayni giin kapatilir mi?

3. Yonetim, bilgi giivenligini bir maliyet kalemi olarak mi yoksa is
surekliliginin ve kurumsal risk yonetiminin pargasi olarak mi
goriyor?

4. Sunucunuz veya kritik sistemlerinizden biri yarin calismaz hale
gelse, yedeklerden ne kadar siirede donebileceginizi gercekten
test ettiniz mi?

5. Calisanlariniz oltalama (phishing) e-postalarini, siipheli
baglantilari veya yanlis kisiye veri gonderme riskini taniyor mu?

6. Disaridan hizmet aldiginiz yaziimci, muhasebeci, danisman
veya IT firmasi hangi sistemlerinize ve verilerinize erisebiliyor?
Bu erisimlerin tamami hala gerekli mi?

Bu sorular bir ISO 27001 uygunluk degerlendirmesi degildir ve
kurumunuzun belgelendirmeye hazir olup olmadigini tek basina
gOstermez.

Ancak cevap verirken zorlandiginiz her soru, lzerinde diislinmeniz
gereken potansiyel bir bilgi glivenligi riskine isaret eder.

Son Soz: Sertifika Amacg Degil, Sonug¢ Olmali

ISO 27001'i uygulamak icin AB'den, Turkiye'den veya baska bir
misteriden talep gelmesini beklemek zorunda degilsiniz.

CUnku bilgi glivenligini yonetmenin asil amaci yalnizca baskasina
bir sey kanitlamak degil, isletmenin kendi risklerini bilmesi ve
gelecegini sansa birakmamasidir.

Bir yedekleme sisteminin “basarili” mesaji vermesi,
gerektiginde verilerin geri donebilecegini tek basina
garanti etmez.

Bir firewall'un galistyor olmasi, kurallarinin hala dogru
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oldugu anlamina gelmez.
Bir prosediiriin yazilmis olmasi da insanlarin gercekten o prosediire gore calistigini géstermez.

Cuinki bilgi gilivenligi, denetcinin gelecegi hafta yapilan hazirliklarla degil, siradan bir Persembe giinii kurumda
islerin nasil yiiriidugiiyle olgiliir.

Bir calisan ayrildiginda hesabi kapatiliyor mu? Bir risk gorildigtinde birisi onu sahipleniyor mu? Yonetim gerekli
kaynagi ayiriyor mu? Bir olay yasandiginda ne yapilacagi biliniyor mu? Ve bitin bunlar kisiler degistiginde de
¢alismaya devam ediyor mu?

Gergek bilgi giivenligi olgunlugu burada basliyor.
Miikemmel giivenlik yoktur; yénetilen ve siirdiiriilebilir giivenlik vardir.
ISO/IEC 27001'in adadaki KOBIi'lere saglayabilecegi en biiyiik katki:

Bilgi glivenligini teknolojiye, kisilerin iyi niyetine veya sansa birakmak yerine, kurumun kendi yonetebildigi
siirdiriilebilir bir kabiliyete doniistiirmek.

Erkan Emirzade
Bilgisayar Miihendisi

A
v

Gilines firtinalari otonom araglar icin felakete neden olabilir !!!

Giines'te yasanan giiclii patlamalarin tetikledigi jeomanyetik firtina, GPS sinyallerini bozarak konumlamada metrelerce
sapmaya yol agti. Otonom araglarin risk altinda oldugu bildirildi. - kaynak: donanimhaber.com

11 Kasim 2025'te Glines'te meydana gelen pes pese patlamalar Dinya'yi etkileyen siddetli bir jeomanyetik firtinaya yol agmisti.
Yaklasik alti saat boyunca en yiiksek seviyesinde kalan firtina, gokyuziinde etkileyici kutup isiklari olusturmanin haricinde bazi kritik
teknolojilerde ciddi aksakliklara neden olmustu. Yeni bir arastirma ise bu tip firtinalarin otonom araglar igin ciddi risk olusturduguna
isaret ediyor.

Geophysical Research Letters dergisinde yayimlanan yeni arastirmada bilim insanlari, s6z konusu jeomanyetik firtinanin kiresel
navigasyon sistemleri tizerindeki etkisini inceledi. ABD ve Kanada'daki GPS alicilarindan elde edilen veriler ile kutup 15181
kameralarinin gézlemlerini bir araya getiren arastirmacilar, firtina sirasinda GPS konumlandirmasinda 10 metreden fazla sapma
meydana geldigini belirledi.

Bu seviyedeki sapmalar, 6zellikle yiiksek hassasiyet gerektiren tarim uygulamalari ve otonom araglar agisindan énemli sonuglar
dogurabiliyor.

Giines firtinasi GPS sinyallerini nasil bozuyor?

Gunes firtinalari sirasinda Giines, Diinya'ya yuksek miktarda radyasyon ve yiikli pargacik gonderiyor. Bu pargaciklar, Diinya'nin Gst
atmosferinde bulunan iyonosferi etkileyerek GPS radyo sinyallerinin buradan gegisini yavaslatabiliyor ve yoniini degistirebiliyor.

Bu etkiler normalde ekvator ve kutup bolgelerinde daha belirgin goriliiyor. Ancak cok giclii jeomanyetik firtinalar sirasinda orta
enlemlere kadar yayilabiliyor. Kasim 2025'teki olay da bu durumun belirgin érneklerinden biri.

Arastirmacilar, firtina boyunca iyonosferdeki yiiksek enerjili elektronlarin yogunlugunu, GPS sinyallerindeki dalgalanmalari ve
konumlandirma hatalarini haritaladi. Firtina giiglendikge elektronlarin Diinya'nin manyetik alani boyunca asagi dogru hareket ettigi
ve st atmosferdeki gazlarla ¢arpistigi gozlendi.

Arastirmaya gore gliclii GPS sinyal dalgalanmalari ABD genelinde goriildii. Bozulmalar Bati Yakasi'ndan Dogu Yakasi'na kadar
uzanirken guineyde Florida'ya kadar ulasti.

iyonosferde olusan diizensizlikler, uydu sinyallerinin saatler boyunca dalgalanmasina neden oldu. Bunun sonucunda GPS tabanli
konumlandirma sistemlerinde yaklasik 10 metreden fazla sapmalar ortaya ¢ikt.
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Yapay Zeka Devletleri Nasil Degistiriyor?
21. Yuzyilda Kamu Yonetiminde Yeni Donemin

Baslangici

Dijital Gelecek Yazilari / Boliim 2

Bundan yalnizca birkag yil 6ncesine kadar yapay zeka, ¢ogu insan
icin bilim kurgu filmlerinde karsilasilan bir teknoloji olarak
goriliyordu. Bugln ise durum tamamen degismis durumda. Artik
cep telefonlarimizdaki sesli asistanlardan ¢evrim ici bankacilik
sistemlerine, hastanelerde kullanilan teshis destek yazilimlarindan
trafik yonetimine, kamu hizmetlerinden egitim platformlarina kadar
hayatimizin neredeyse her alaninda yapay zeka ile karsilasiyoruz.

Ancak yapay zekayi yalnizca giinliik yasamimizi kolaylastiran bir
teknoloji olarak degerlendirmek, onun olusturdugu biyik
donlisumi eksik okumak olacaktir. Cinki bugiin yapay zeka
yalnizca bireylerin
¢alisma bigimini degil;
devletlerin yonetim
anlayisini, kamu
hizmetlerinin sunulus
seklini, ekonomik
rekabet glicini ve
hatta ulusal glivenlik
politikalarini yeniden
sekillendirmektedir.

Bilgisayar Miihendisleri Odasi

YAPAY ZEKA

DEVLETLERI NASIL DEGISTIiRIYOR?

21. Yuzyilda Kamu Yonetiminde Yeni Dénemin Baslangici

DIJITAL GELECEK YAZILARI / BOLUM 2

Gegtigimiz sayida
dijital egemenlik
kavramini ele almis ve :
bir tlkenin yalnizca e i by (
fiziksel sinirlarini degil, 4
verisini, kritik
altyapilarini ve dijital
sistemlerini de
korumasi gerektigini

R
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Burada alti gizilmesi gereken 6nemli
nokta sudur: Yapay zeka, kamu
gorevlilerinin yerine gecmek igin
degil, onlarin daha hizli, daha dogru
ve daha verimli karar almasina
yardimci olmak igin kullaniimalidir.
Toplumda zaman zaman olusan
"vapay zekad isimizi elimizden mi
alacak?" kaygisinin aksine, bu
donlisum istihdami yok etmek icin degil, kamu calisanlarini
tekrarlayan rutin islerden kurtararak daha nitelikli gorevlere

— » yonlendirmek ve
! ﬁi? yetkinliklerini
L [
KAMU YONETiMI (reskilling) igin bir
/’ wenama  firsattir. Nihai
vl % sorumluluk her
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P, kalmal; yapay
/ﬁ' VERIMAIZL 76k ise glivenilir
Z bir karar destek
VERI ODAKLI . .
KARARLAR a [ g SISEemI olarak .
degerlendirilmelid
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3
AKILLI GOZUMLER

. = ! ' Ornekler

2 wnall | e R Bircok iilke yapay
il Wb £ W zekayi yalnizca

teknoloji politikasi

olarak degil, kamu

ifade etmistik. Bugiin ﬁ 3% ;; @ 080 K€ yapay zeks, dogru kullanidiginda yénetiminin

ise bu dijital altyapilari jj))‘ o Eiaiie (SN kamu hizmetlerini daha hizl), daha etkin ayrilmaz bir
o . . GUVENLIK VER| EGEMENLIGI  INSAN ODAKLI TEKNOLOJIK ISBIRLIGIVE  NITELIKLI INSAN ve daha verimli héle getirerek

donistliren en 6nemli VE ETIK VE GOVEN DONUSOM DONUSOM ORTAK VIZYON KAYNAG! toplumun gelecegini giglendiriz. 9 pargasi olarak

teknolojiyi, yani yapay gbérmeye

zekayi konusuyoruz. Clinki dijital egemenligin gelecegi, buyik baglamistir.

Olclide yapay zekayi ne kadar dogru kullandigimiza bagli olacaktir.

Yapay Zekd Neden Devletlerin Giindeminde?

o Sanayi Devrimi Giretim bigimlerini degistirdi.

o internet bilgiye erisim bigimini degistirdi.

o Mobil teknolojiler iletisim aliskanhklarimizi degistirdi.

o Buglin ise yapay zeka, karar alma siireglerini degistirmeye
basladi.

Eskiden kamu kurumlarinda birgok islem yalnizca insan emegiyle
yurutiliyordu. Belgeler tek tek inceleniyor, basvurular manuel
olarak degerlendiriliyor, raporlar uzun siirelerde hazirlaniyordu.
GlnUmuzde ise dogru tasarlanmis yapay zeka sistemleri;
milyonlarca kayit arasindaki iliskileri saniyeler icinde analiz
edebiliyor, riskleri 6nceden belirleyebiliyor ve karar vericilere giicla
bir destek saglayabiliyor.

v’ Singapur, kamu hizmetlerini daha hizli ve kisisellestirilmis
hale getirmek amaciyla yapay zekayi ulasim
planlamasindan saglik hizmetlerine kadar birgcok alanda
kullanmaktadir.

v Estonya, dijital devlet altyapisini yapay zeka
uygulamalariyla destekleyerek vatandaslarin kamu
hizmetlerine daha kisa siirede erismesini hedeflemektedir.

v’ Birlesik Arap Emirlikleri, yapay zekadan sorumlu bakanlk

diizeyinde yapilanma olusturarak bu teknolojiyi ulusal
kalkinma stratejisinin merkezine yerlestirmistir.

v’ Tiirkiye ise son yillarda yayimladigi Ulusal Yapay Zeka
Stratejisi ile insan kaynagi, arastirma-gelistirme, kamu
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uygulamalari ve etik ilkeler basliklarinda 6nemli hedefler
belirlemistir. Universitelerde agilan yeni programlar, TEKNOFEST
ekosistemi ve kamu kurumlarinda baslayan yapay zeka projeleri bu
doénitsliimin énemli parcalaridir.

Bu drnekler gosteriyor ki yapay zeka artik gelecegin degil, bugliniin
kamu yonetimi araglarindan biridir.

KKTC icin Yeni Bir Firsat Alani

Diinyadaki 6rnekleri inceledigimizde ortak bir gercegi gériyoruz:
Yapay zekadan en yiiksek verimi saglayan dlkeler, en fazla teknoloji
satin alanlar degil; en dogru veriyi Ureten, bu veriyi glivenli sekilde
yOneten ve insan kaynagina yatirim yapan ulkelerdir.

KKTC de bu déntsimiin disinda degildir. Aksine, cografi buyukligu,
kamu yonetiminin 6lcegi ve glcli Gniversite altyapisi
diisinuldiginde, yapay zeka uygulamalarinin hayata gegirilmesi
acisindan 6nemli avantajlara sahiptir.

Buglin e-Devlet hizmetlerinin gelismesi, kamu kurumlarinda dijital
kayit sistemlerinin yayginlasmasi, saglk ve egitim alanindaki
dijitallesme calismalari ile fiber optik altyapisinin gindemde olmasi;
yapay zeka uygulamalari icin gerekli temel altyapinin olusmaya
basladigini gbstermektedir.

Ancak burada 6nemli olan yalnizca teknolojiyi kullanmak degildir.
Yapay zekanin basaril olabilmesi igin dogru, glincel ve giivenilir
verilere ihtiyag vardir. Birbirinden kopuk galisan bilgi sistemleri,
standartlasmamis veri yapilari ve eksik dijital arsivler, en gelismis
yapay zeka sistemlerinin bile dogru sonug tretmesini engelleyebilir.

Bu nedenle yapay zekaya gegis, aslinda veri yonetimi kiltirinin
giclendirilmesiyle baslamaktadir. Kurumlar arasi veri paylasi-
mlarinin "veri silolari" iginde hapsolmasini engellemek adina acilen
"Ulusal Veri Sozliigii" ve "Birlikte Cahsilabilirlik Esaslari” gibi teknik
standartlar belirlenmelidir.

KKTC agisindan bu durum bir dezavantaj degil; dogru planlama ile
onemli bir firsata donisebilir. Bliytik nifuslu Glkelerde yillarca
slrebilecek dijital dontsiim projeleri, daha kigtik 6lgcekli kamu
yapisi sayesinde daha kisa siirede uygulanabilir. Boylece kamu
hizmetlerinde daha hizli karar alma siregleri gelistirilebilir, vatandas
memnuniyeti artirilabilir ve kamu kaynaklari daha verimli
kullanilabilir.

Yapay Zekd Nerelerde Devleti Degdistirecek?

Yapay zeka denildiginde cogumuzun aklina sohbet robotlari veya
metin Ureten uygulamalar geliyor. Oysa devlet yonetiminde yapay
zekanin etkisi bundan ¢ok daha genis olacaktir.

Oniimiizdeki yillarda kamu yénetiminde en biiyiik degisimlerden
biri, rutin ve zaman alan islemlerin otomatiklesmesi olacaktr.
Boylece kamu calisanlari tekrarlayan islere daha az zaman ayirirken,
analiz, planlama ve vatandas odakli hizmetlere daha fazla
odaklanabilecektir.

Ornegin;

» Saglk alaninda yapay zek3, hastalik egilimlerini analiz
ederek koruyucu saglik politikalarinin gelistiriimesine katki
saglayabilir. Randevu planlamalarinin optimize edilmesi,
yogunluk tahminleri ve kaynak yonetimi gibi alanlarda

karar destek sistemi olarak kullanilabilir.

> Egitimde 6grencilerin 68renme stirecleri analiz edilerek
kisisellestirilmis egitim modelleri gelistirilebilir.
Ogretmenlerin yerini almak icin degil, onlarin egitim
sureglerini desteklemek amaciyla kullanilabilir.

> Belediyelerde trafik yogunlugu, atik toplama rotalari, su
tiketimi, cevresel riskler ve enerji verimliligi gibi birgok
konuda veri temelli kararlar Uretilebilir.

» Tarim sektoriinde iklim verileri, sulama planlamalari ve
GrGn tahminleri analiz edilerek Ureticilere daha dogru
yonlendirmeler yapilabilir.

» Turizmde ziyaretci egilimleri analiz edilerek destinasyon
yonetimi glglendirilebilir ve hizmet kalitesi artirilabilir.

Goruldugi gibi yapay zeka tek basina yeni bir teknoloji degil; kamu
hizmetlerinin daha akilli, daha hizli ve daha verimli sunulmasini
saglayan yeni bir calisma bicimidir.

Yapay Zekd Kimi ilgilendiriyor?

Yapay zeka yalnizca yazilim gelistiricilerinin veya teknoloji
sirketlerinin glindemi degildir. Tipki dijital egemenlik gibi, toplumun
her kesimini ilgilendiren ¢ok boyutlu bir donistimddr.

» Vatandaslar agisindan bakildiginda yapay zek3; daha hizli
kamu hizmetleri, daha etkin saglik sistemleri ve daha kolay
erisilebilir dijital hizmetler anlamina gelir. Bunun yaninda
kisisel verilerin korunmasi, seffaflik ve algoritmik kararlarin
denetlenebilir olmasi da temel haklar arasinda yer
almaktadir.

»  Ozel sektor acisindan yapay zeka; verimlilik, Gretkenlik ve
uluslararasi rekabet glicin{ artiran 6nemli bir aractir.
Ancak bunun sirdirulebilir olabilmesi igin veri glivenligi ve
etik kullanim ilkeleri gz ardi edilmemelidir.

» Kamu kurumlari agisindan ise yapay zeka, karar destek
mekanizmalarini gliclendiren, hizmet kalitesini artiran ve
kaynak kullanimini optimize eden stratejik bir teknolojidir.
Ancak hicbir algoritma kamu yoneticisinin sorumlulugunu
ortadan kaldirmaz. Yapay zeka oneride bulunabilir; nihai
karar ve hesap verebilirlik her zaman insana ait olmalidir.

» Universiteler ve meslek odalari ise bu déniisiimiin bilgi
ireten ve standart belirleyen kurumlaridir. Universiteleri-
miz sadece birer egitim merkezi olarak kalmamali,
kamunun veri altyapisiyla entegre olacak "Kamu-
Universite Yapay Zeka Arastirma Laboratuvarlari"
vasitasiyla yerli algoritmalarin gelistiriimesine Ar-Ge
destegi sunmalidir. Yapay zekanin etik kullanimi, teknik
standartlarin gelistirilmesi, nitelikli insan kaynaginin
yetistirilmesi ve toplumsal farkindaligin artirilmasi bu

kurumlarin katkistyla mimkiin olacaktir.
Meslek Orgiitlerinin Yeni Sorumlulugu
Bilgisayar mihendisligi meslegi, yapay zeka ¢caginda her
zamankinden daha kritik bir konuma gelmektedir.
Artik mihendislerden yalnizca yazilim gelistirmeleri
beklenmemektedir. Ayni zamanda Urettikleri sistemlerin glvenilir,
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aciklanabilir, etik ilkelere uygun ve toplum yararini gdzeten
¢ozlimler olmasi da beklenmektedir.

Bu noktada meslek odalarinin gérevi yalnizca tyelerini temsil
etmek degildir. Ayni zamanda bilimsel bilgi Gretmek, teknik
standartlarin olusmasina katki saglamak, kamu kurumlarina yol
gostermek ve toplumun dogru bilgiye ulasmasini saglamakdir.

KTMMOB Bilgisayar Miihendisleri Odasi olarak biz de bu
donlisimu yalnizca izleyen degil; katki sunan bir anlayisla
degerlendirmeye devam ediyoruz. Yapay zekd konusunda
toplumsal farkindahigin artirilmasi, geng mihendislerin
desteklenmesi, etik ilkelerin tartisiimasi ve kamu politikalarina
teknik katkilar sunulmasi, 6niimizdeki donemin 6nemli ¢calisma
basliklari arasinda yer alacaktir.

Giiven, Etik ve insan Faktérii

Yapay zeka ne kadar gelisirse gelissin, gliven duygusunun yerini
alamaz.

Vatandaslarin kullandigi sistemlere glivenebilmesi igin
algoritmalarin adil, seffaf ve denetlenebilir olmasi gerekir. Yapay
zeka tarafindan Uretilen sonuglarin sorgulanabilir olmasi, kisisel
verilerin korunmasi ve insan haklarina saygih bir yaklasim
benimsenmesi dijital donisiimiin temel sartlaridir. Bu baglamda,
Avrupa Birligi'nin Yapay Zeka Yasasi (Al Act) gibi kiresel normlari
yakindan takip etmeli ve KKTC yasal mevzuatini algoritmik
denetime izin verecek sekilde giincellemeyi vizyon edinmeliyiz.

GUglu bir yapay zeka ekosistemi yalnizca teknoloji yatirnmlariyla
degil; etik ilkeler, hukuk, egitim ve toplumsal gliven (zerine insa
edilir.

Sonug ve Gelecede Bakis

Yapay zeka, devletlerin gelecegini sekillendiren en 6nemli
teknolojik déntisimlerden biridir. Ancak bu déniisimin basarisi
yalnizca kullanilan yazilimlara degil; verinin kalitesine, insan
kaynaginin niteligine, etik ilkelere ve kurumsal vizyona baghdir.

KKTC icin yapay zeka, yalnizca teknolojik bir yenilik degil; kamu
hizmetlerini daha etkin sunma, geng miihendisler i¢in yeni firsatlar
olusturma ve llkemizin dijital rekabet gliciini artirma agisindan
onemli bir firsattir. Bu firsatin degerlendirilebilmesi igin kamu,
Universiteler, 6zel sektor, meslek odalari ve sivil toplumun ortak bir
hedef dogrultusunda hareket etmesi gerekmektedir.

Bir 6nceki yazimizda dijital egemenligi konusmustuk. Bu yazida ise
o egemenligi sekillendirecek en 6nemli teknolojiyi ele aldik. Bir
sonraki sayida, yapay zekanin basarisini belirleyen en kritik unsur
olan "Veri Egemenligi: Yapay Zekanin Yakiti Neden Veridir?"
bashgini birlikte degerlendirecegiz.

Esat GURHAN - Bilgisayar / Al Prompt Miihendisi
KTMMOB Bilgisayar Miihendisleri Odasi Baskani
esat.gurhan@ktbmo.org

0548 -84379 10

Uzay enerjisi i¢in kritik adim: Ugaktan
kablosuz enerji aktarimi gerceklestirildi.

Overview Energy, bir siire 6nce hareketli bir ugaktan yere
kablosuz enerji ileterek bir ilke imza att. Test, uzaydan
Diinya’ya lazerle giines enerjisi aktarimi igin doniim noktasi
olarak goruluyor. - Kaynak: donanimhaber.com

Gegtigimiz aylarda uzaydan Diinya’ya enerji aktarimi hedefiyle
gundeme gelen Overview Energy, bu vizyonunu bir adim ileri
tasiyan kritik asamayi geride birakmayi basardi. Sirket, Kasim
ayinda ABD’de gergeklestirdigi test ucusunda bir ucaktan yere
kablosuz olarak enerji iletmeyi basaran ilk ekip oldu.

Cooling LRU

Battery LRU |

ilk hareketli platform testi

Deneme kapsaminda bir Cessna turboprop ugak, 5 bin metre
irtifada ve saatte 70 knot’a ulasan yan riizgarlar altinda ugus
gerceklestirdi. Neredeyse ugagin kendi hizina yaklasan bu
rizgarlara ragmen sistem gorevini yerine getirdi ve ugak yer
istasyonlarinin izerinden gegerken lazer tabanli kablosuz eneriji
aktarimi saglandi.

Bu test, bugiine kadar yalnizca sabit platformlarda
gerceklestirilebilen enerji aktarimi ¢alismalarindan farkli olarak
ilk kez hareketli bir hava aracindan yere enerji iletimi yapilmasi
acisindan doniim noktasi olarak degerlendiriliyor.

S6z konusu testin arkasindaki temel amag, ¢ok daha biyuk bir
vizyonun mimkin oldugunu géstermek. Overview Energy,
jeosenkron yoringede (GEO) konumlanacak uydular araciligiyla
atmosferin filtreleyici etkisine maruz kalmadan kesintisiz glines
enerjisi toplamayi ve bu enerjiyi Diinya’ya aktarmayi planlyor.

Sirketin yaklasimina gore gunesten elde edilen enerji, yakin
kizil6tesi dalgalar halinde yeryuziine iletilecek. Bu enerji, yerde
halihazirda kullanilan mevcut giines panelleri tarafindan
dogrudan alinabilecek. Béylece yeni ve 6zel alici altyapilarina
ihtiya¢ duyulmadan mevcut glines santralleri bu enerjiden
faydalanabilecek.
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KURUMSAL KAYNAK PLANLAMASI (ERP) SISTEMLERINDE

VERITABANININ (DATABASE) KRITIK ONEMI VE

STRATEJIK ROLU

Veritabani : ERP'nin Kalbi

Kurumsal Kaynak Planlamasi (ERP), modern
is dlinyasinda sirketlerin operasyonel
verimliligini artiran, departmanlar arasi
silolari yikan ve tim is slreclerini tek bir cati
altinda toplayan en kapsamli yazilim
teknolojisidir. Ancak bir ERP sisteminin
kullanici arayizli, gelismis modulleri veya
yapay zeka destekli raporlama araglari ne
kadar gii¢ll olursa olsun, sistemin basarisini
belirleyen gizli kahraman arkasindaki
veritabani (database) mimarisidir.

Veritabani, ERP igin sadece verilerin
depolandigi dijital bir depo degil; sistemin
can damari, hafizasi ve isletim sistemidir.
Bir sirketin Uretimi, finansi, insan
kaynaklari, tedarik zinciri ve misteri
iliskileri ayni anda tek bir veri tabanina
beslenir. Buna bagli olarak, veritabaninin
tasarimi, hizi, glivenligi ve dogrulugu,
dogrudan ERP projesinin basarisi veya
basarisizligl anlamina gelir.

1. Tek Kaynak Dogrulugu (Single Source Of

Truth)

ERP 6ncesi donemde sirketlerin en biyik

problemi, her departmanin kendi Excel

dosyalarini veya bagimsiz kigik
yazilimlarini kullanmasiydi. Finans depart-
manindaki bir misterinin borg bakiyesi ile
satis departmaninin sistemindeki bakiye
birbirini tutmazdi.

Merkezi bir veritabani mimarisi, "Tek

Kaynak Dogrulugu" kavramini is hayatina

sokar:

o Veri Miikerrerliginin Onlenmesi: Bir
veri sisteme yalnizca bir kez girilir.
Satis ekibi siparisi onayladigi an, bu
veri ayni saniyede lretim depart-
maninin ekranina is emri, lojistigin
ekranina sevkiyat plani, finansin
ekranina ise fatura taslagi olarak
diser.

o Tutarhlik: Tum departmanlar ayni
veritabani tablosundan beslendigi
icin veri gatismalari ve "Hangi veri
dogru?" tartismalari tamamen
ortadan kalkar.

2. Operasyonel Hiz Ve Veritabani Perfor-
mansi

ERP sistemleri, glin icinde binlerce
eszamanl islemi (transactions) yonetir.

Fabrikada barkod okutan bir is¢i, magazada
kasa islemi yapan bir tezgahtar ve muhase-
bede ay sonu kapanisi yapan bir uzman
ayni anda veritabanina sorgu gonderir.

Bu noktada veritabaninin performansi ve

indeksleme yapisi devreye girer:

e Yiiksek islem Hacmi (OLTP-Online
Transaction Processing): Kaliteli bir
veritabani mimarisi, saniyede
binlerce "yazma" ve "okuma" islemini
sistemi kilitlemeden gerceklestirebilir.
Veritabani yavaslarsa, fabrikadaki
Uretim hatti durur veya depodaki
sevkiyat gecikir.

o Gecikme Siirelerinin Azaltilmasi:
Ozellikle giniimiizde kullanilan In-
Memory veritabani teknolojileri
(6rnegin SAP HANA), verileri disk
yerine dogrudan RAM'de tutarak
milyarlarca satirlik analizleri
nanosaniyeler icinde rapora donlisti-
rar.

3. Veri Entegrasyonu Ve Departmanlar

Arasi Sinerji

ERP'nin temel amaci, sirketin bir bitlin

olarak ¢alismasini saglamaktir. Bunu

mimkiin kilan sey, veritabanindaki iligkisel
modeldir (RDBMS-Relational Database

Management Systems). Veritabani

tablolari birbirine lojik 'anahtar'larla

(Primary/Foreign Key) baglidir.

o Siireg Takibi: Bir civatanin satin alma
talebinden baslayip, tedarikciden
depoya girmesi, Uretime sevk
edilmesi, bir makinenin pargasi haline
gelmesi ve misteriye satilmasina
kadar gecen tiim yasam dongisu
veritabanindaki iliskisel baglar
sayesinde izlenebilir (Traceability).

o Esneklik: Yeni bir modil (6rnegin e-
Ticaret entegrasyonu) eklendiginde,
mevcut veritabani semasina entegre
edilerek sirketin diger tim kaslariyla
aninda uyumlu calismasi saglanir.

4. ileri Analitik Ve Stratejik Karar Destek

Sistemleri

GUnUmuz is diinyasinda en degerli varlik

veridir. Ancak islenmemis ham veri bir

anlam ifade etmez. ERP veritabani, sirketin

gecmise donik tim ayak izlerini saklayan

devasa bir hazinedir.

o is Zekasi (BI-Business Intelligence)
Entegrasyonu: Ust ydnetim stratejik

karar
alirken
veritabani-
ndaki
verileri veri
ambarlari-
na (Data
Warehouse) aktarir ve analiz eder.
"Gelecek yil hangi Griinden ne kadar
Uretmeliyiz?" sorusunun cevabi,
veritabanindaki gecmis satis
trendlerinde gizlidir.

o Olasilik: Yapay zeka ve makine
o6grenmesi modelleri, ERP verita-
banini tarayarak ariza yapabilecek
makineleri d6nceden tahmin edebilir
veya stok yonetimini optimize
edebilir.

5. is Siirekliligi, Glivenlik Ve Afet Yonetimi
ERP sisteminin ¢okmesi, bir sirketin dijital
olarak ¢6kmesi olmasi demektir. Bu
nedenle veritabani ydnetimi (Database
Administration), glvenlik ve is strekliliginin
en kritik asamasidir.

o Yetkilendirme ve Veri Givenligi: Her
calisan ERP igindeki her veriyi
gormemelidir. Veritabani seviyesinde
yapilan kisitlamalarla, bir insan
kaynaklari uzmaninin finansal kar-
zarar tablolarina erismesi veya bir
depo iscisinin maas bordrolarini
gbrmesi engellenir.

o Yedekleme ve Felaket Kurtarma
(Disaster Recovery): Olasi bir siber
saldin, fidye yazihmi (ransomware)
veya fiziksel afet durumunda,
veritabaninin anlik (real-time)
replikasyonlari ve yedekleri sayesinde
sirket faaliyetlerine kaldigi yerden
devam edebilir. iyi yapilandiriimis bir
veritabani, veri kaybini (RPO-
Recovery Point Objective) ve sistemin
kapali kalma siiresini (RTOs) sifira
yaklastirir.

Veritabanina Yapilan Yatirim, Gelecege

Yatirimdir

o ERP sistemleri igin harcanan
milyonlarca dolarlik bitgelerin dnemli
bir kismi donanim, lisans ve
veritabani optimizasyonuna gidiyorsa,
bunun sebebi liks degil hayati bir
zorunluluktur. Saglam, élgeklenebilir
ve dogru tasarlanmis bir
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veritabani mimarisine sahip olmayan bir ERP
sistemi, temeli ¢lrik bir gokdelene benzer;
sirket buyldukee veri yukini kaldiramaz ve
coker.

Ozetle, ERP bir sirketin beyniyse, veritabani
o beynin hafizasi ve sinir sistemidir. Dogru
bir veritabani stratejisi, sirketi dijital
donistimde zirveye tasirken, ihmal edilen
bir veritabani yapisi ise en pahali ERP
yazilimini bile kullanissiz bir veri ¢copligine
donusturebilir.

BASARININ TEKNIK TANIMI

Bir ERP projesinin basarisi, yalnizca
yazilimin canliya alinmasi (Go-Live) ile
oOlcllemez. Gergek ERP basarisi; sirketin
omurgasini olusturan veritabani
mimarisinin, is siireglerini ne oranda
hizlandirdigi, maliyetleri nasil asagi ¢cektigi
ve karar alma mekanizmalarini ne kadar
keskinlestirdigi ile dlgllir. Glinimuzde
SAP'nin S/4HANA bellek igi (In-Memory)
teknolojisi veya Oracle'in Autonomous
Database gibi bulut tabanli akilli yapilari,
ERP basarilarini sadece bir yazilim projesi
olmaktan gikarip makroekonomik bir arag
haline getirmistir.

Operasyonel Miikemmellik Ve Metriksel

Degisim

ERP basarilarinin arkasindaki en blytk

teknik gig, stirec otomasyonudur. Dogru

yapilandirilmis bir sistem, insan
faktoriinden kaynaklanan hata payini sifira
yaklastirirken operasyonel hizda devrim
yaratir:

o Envanter ve Stok Optimizasyonu:
Basarili bir ERP uygulamasi, malzeme
ihtiyac planlamasi (MRP) modiilleri
sayesinde stok tutma maliyetlerini
ortalama %20 ila %35 arasinda
disirdr. Sistem, gegmis veritabani
trendlerini analiz ederek ne zaman
siparis verilmesi gerektigini otomatik
hesaplar.

o Siparis Karsilama Siireleri: Musteri
iliskileri (Customer Relations
Management) ve depo yonetimi
(Warehouse Management Systems)
modyillerinin veritabani seviyesinde
kusursuz entegrasyonu, siparis teslim
sirelerini yari yariya azaltir.
Kamyonlarin ylklenme siiresinden,
faturalama anina kadar tim zincir
saniyeler icinde akar.

Finansal Kabiliyet Ve Nakit Akigi Yonetimi
Finans modiilii (FI/CO), ERP basarisinin en
net olculebildigi alandir. Daginik

sistemlerde haftalar sliren ay sonu

kapanislari, modern ERP mimarilerinde bir

gline, hatta saatlere indirgenir:

o Hizh Kapanis ve Konsolidasyon: SAP
HANA gibi teknolojiler, milyarlarca
satirlik finansal veriyi disk yerine
dogrudan RAM (izerinde isledigi igin,
devasa holdinglerin konsolide bilanco
raporlari anhk olarak uretilebilir.
Nakit Akisi Goriiniirliigi: Sirketin
kasasina girecek ve gikacak paranin
saniyeler icinde raporlanabilmesi,
hazine yonetiminin dogru kararlar
almasini saglar. Tahsilat stireleri (DSO)
kisalr, sirketin likidite gticl artar.

Veriye Dayali Stratejik Karar Destegi
Geleneksel yonetim modellerinde kararlar
genellikle "onsezi" veya gegmis ayin eski
raporlarina dayanarak alinirdi. Basaril bir
ERP sistemi, sirketi "Veri Gudumlu" (Data-
Driven) bir organizasyona donustirdr:

o Olasilik ve Yapay Zeka: Modern
ERP'ler, veritabaninda biriken gegmis
satis, lretim ve lojistik verilerini
kullanarak gelecege yonelik talep
tahminleri yapar. Bu sayede sirketler,
pazardaki dalgalanmalara
rakiplerinden ¢ok daha hizli reaksiyon
gosterir.

o Darbogaz Analizi: Uretim hatlarindaki
hangi makinenin veya hangi
tedarikginin siireci yavaslatthigi,
veritabanindaki islem sireleri
(timestamps) analiz edilerek aninda
tespit edilir.

SONUC: YATIRIMIN GERi DONUSU (ROI-
Return of Interest)

Milyonlarca dolarlik maliyetlerine ragmen
diinyanin en biyuk sirketlerinin ERP
sistemlerine yatirim yapmasinin nedeni,
saglanan bu somut basarilardir. Basaril bir
ERP donisiim, sirketin 6lgeklenebilir
(scalable) bir yapiya kavusmasini saglar.
Sirket ciro olarak 10 kat biiyUse bile,
merkezi veritabani ve optimize edilmis is
siregleri sayesinde idari personel ve
operasyon maliyetleri ayni oranda artmaz.
Sonug olarak, dogru bir veritabani tzerinde
yukselen ERP basarisi, sirketlerin kiresel
rekabet ortaminda hayatta kalmasini ve
surdurulebilir blylimesini garantileyen en
glcli stratejik sistemdir.

Madalyonun Diger Yiizii: Erp Projelerinin
Basarisizlik Nedenleri Ve Risk Analizi

Yiiksek Maliyetli Basanisizlik

ERP sistemleri kurumlara devasa basarilar
vaat etse de, istatistikler kiresel ERP
projelerinin %50'den fazlasinin biitce
asimi, takvim gecikmesi veya kullanici reddi
nedeniyle basarisiz oldugunu ya da
hedeflenen beklentileri karsilayamadigini
gostermektedir. Milyonlarca dolarlik bu
yazilimlarin ¢6kis nedeni kodlama
hatalarindan ziyade; yonetimsel hatalar,
insan faktoriniin goz ardi edilmesi ve
teknik altyapinin yanhs kurgulanmasidir. Bir
ERP basarisini anlamak, onun zith olan
basarisizlik dinamiklerini incelemekten
gecer.

1. Degisim Yonetimi Eksikligi Ve Kullanici

Direnci

ERP projelerinin éniindeki en biliyik engel

teknolojik yetersizlik degil, insan

psikolojisidir. Sirketler en pahali yazilimi

(SAP, Oracle vb.) satin alsa bile calisanlar

sistemi benimsemediginde proje 6li dogar:

o "Eski Koye Yeni Adet" Direnci:
Yillardir islerini Excel ile veya tanidik
eski bir programla yiriten personel,
ERP'nin getirdigi siki disiplini ve
seffafligi bir tehdit olarak algilar.
Veritabanina veri girmeyi reddeder
veya geciktirir.

o Yetersiz Egitim: Kullanicilara sistemin
mantigi ve iliskisel veritabani yapisi
anlatilmadan, sadece "hangi butona
basilacagi" 6gretildiginde, ilk hatada
sistemden kaglis baslar.

2. Kapsam Kaymasi Ve Yazilimin Agiri
Ozellestirme (Customization) Travmasi
Sirketlerin yaptigi en kritik hata, ERP
yaziliminin sundugu kiiresel standart is
sureglerini (Best Practices) kabul etmek
yerine, yazilimi kendi eski ve hantal
slreclerine uydurmaya calismaktir:

o Kod Copliigi Olusturma: Standart
paket program lzerinde yapilan her
ozel kodlama (customization),
veritabani semasini karmasiklastirir.
Bu durum, sistemin performansini
dislrtr ve gelecekte yapilmasi
gereken siirim glincellemelerini
(upgrade) imkansiz hale getirir.

o Kapsam Kaymasi (Scope Creep):
Proje devam ederken "Su modil de
olsun, bu raporu da ekleyelim"
talepleri bitmediginde, bitge tiikenir
ve proje asla canliya (Go-Live)
gecemez.
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3. "Kirli Veri" Ve Veritabani Gocli (Data Migration) Hatalari

Bir ERP sistemi, arkasindaki veritabani kadar akillidir. Eski sistemlerdeki dlizensiz, hatali ve miikerrer veriler temizlenmeden yeni ERP

veritabanina aktarildiginda sistem ¢oker:

o Co6p Girerse Cop Cikar (GIGO - Garbage In, Garbage Out): Musteri telefonlarinin eksik oldugu, stok kodlarinin birbirine karistigi
eski bir veri yigini yeni sisteme tasinirsa, ERP'nin gelismis yapay zeka ve raporlama araglari tamamen yanlis sonuglar Uretir.

4. Ust Yonetim Desteginin Kaybolmasi

ERP, sadece BT (Bilgi Teknolojileri) departmaninin yiirtitebilecegi teknik bir proje degildir. Bu, en Ust diizey genel midirden en alttaki
mavi yakali isciye kadar tiim sirketi baglayan bir is stratejisidir. Ust ydnetim projeyi sahiplenmediginde, departmanlar arasi catismalar
¢Ozililemez ve proje yarida kalr.

SONUC: BASARI iLE BASARISIZLIK ARASINDAKI iNCE CizGi

ERP projelerinde basari, teknoloji ile kurum kaltirindn kusursuz uyumuna baghdir. Riskleri minimize etmek; disiplinli bir veri temizligi,
esnek bir degisim yonetimi ve yazilimi asiri 6zellestirmeden standart streclere sadik kalmakla miimktndir. Milyon dolarlik ERP
yatirimlarinin bir mucize yaratmasi isteniyorsa, sirketin beyni olan bu sistemin sadece kodlardan degil, insanlardan ve temiz verilerden
olustugu unutulmamalidir.

Vasviye Tunaboylu
Database Specialist

A
v

OpenAl ajanlari, bir Alman sitesini ele gegirdi.

OpenAl ajanlarinin Alman DseWiki sitesinde 15 binden fazla diizenleme yaptigi ve kisitlamalari agsma yéntemleri paylastigi
iddiasi, otonom yapay zeka giivenligi i¢in yeni sorular dogurdu. - kaynak: donanimhaber.com

Mayis ayinda baslayan ve daha 6nce kamuoyuna agiklanmadigi belirtilen olayda, bir grup OpenAl yapay zeka ajaninin Almanca
programlama wiki sitesi DseWiki tizerinde 15 binden fazla diizenleme gergeklestirdigi ortaya ¢ikti. Bulgular, ajanlarin yalnizca icerik
Uretmedigini, ayni zamanda diger ajanlarla iletisim kurdugunu ve bazi gorevlerde sirket tarafindan uygulanan kisitlamalari asmaya
yonelik yontemler tartistigini gdsteriyor. Arastirmacilar, faaliyetlerin insanlardan beklenmeyecek hizlarda gergeklestigini ve
mesajlarin 6nemli boliminin yapay zeka degerlendirmelerinde kullanilan teknik problemlere odaklandigini belirtiyor.

OpenAl ajanlari, Alman Wiki sitesinde kontrolii nasil ele gegirdi?

Arastirmacilar Sydney Von Arx ve Cormac Slade Byrd ile calisma arkadaslarinin hazirladigi inceleme, Agustos ayinin sonlarinda
yetkisiz yapay zeka ajani davranislarina iliskin arastirma sirasinda kesfedilen faaliyetlere dayaniyor. Sitedeki mesajlarin yaklasik
yarisinda "OpenAlResearcher" ve "OAIResearchMar26" gibi OpenAl ile baglanti izlenimi veren kullanici adlarinin kullanildigi
aktarildi. Arastirmacilar ayrica kamuya acik sunucu kayitlarinda etkinligin dnemli boliminin OpenAl'nin zaman zaman kullandigi
Microsoft Azure altyapisindan kaynaklandigini ve olay sonrasinda OpenAl galisanlarinin siteyi tekrar tekrar ziyaret ettigini belirtiyor.

Mesaj igerikleri, ajanlarin yalnizca teknik sorular tizerinde galismadigini da ortaya koyuyor. Arastirmacilara goére bazi mesajlarda
tespit edilmekten kacinma, Tor gibi araclardan yararlanma ve baglantilar kesildikten sonra iletisimi sirdirme yontemleri tartisildi.
DseWiki moderatériiniin Haziran ayinda sayfalari silmeye baslamasinin ardindan bazi ajanlarin silinmeye karsi yedek sayfalar
olusturdugu ve diger kullanicilara bu sayfalara yonlendirme yaptigi ifade edildi.

Faaliyetlerin bir siber saldiri olarak siniflandirilip siniflandirilmayacagi konusunda ise farkl degerlendirmeler bulunuyor. King's
College London'dan Lukasz Olejnik, site Gzerindeki degisiklik girisimlerinin siber saldiri niteliginde oldugunu savunurken OpenAl,
Persembe giinii yaptigi analizlere dayanarak bu tanimlamayi reddetti. Bu ayrim, yapay zeka sistemlerinin istenmeyen davranislarinin
geleneksel siber glivenlik olaylarindan hangi noktada ayrilmasi gerektigi konusunda yeni bir tartisma yaratiyor.

OpenAl, olay hakkinda kendisine yoneltilen iddialara ve arastirmanin bulgularina erismeden anlaml bir yanit veremeyecegini
acikladi. Sirket ayrica hukuk ekibinin sorusturmayi engelledigi yonindeki iddialari asilsiz olarak nitelendirirken, Almanya'daki
faaliyetin Temmuz ayinda glindeme gelen Hugging Face olayiyla baglantili olmadigini ve bu olayin s6z konusu rapora dahil
edilmeyecegini belirtti. Kaynaklara gore OpenAl yetkililerinin Almanya'daki faaliyetten haftalar 6nce haberdar oldugu iddiasi ise
sirketin olay yonetimi ve agiklama politikasi agisindan ayrica inceleniyor.
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Acik Kaynak Kodun iki Yiizii: Interneti Cokerten Tiirk ﬂ

Hayatimizin her alaninda kullandigimiz
cihazlariniginde bulunan yazilimlar, ne kadar
sirketlerin kendi baslarina olusturdugu bir
Gran gibi gozikse de bu yazilimlar aslinda
sadece bu sirketlerin yazihmcilarinin yazdigi
koddan olusmuyor. Kullandigimiz program
ve internet sitelerinin ¢ogu, yazdiklari kod
icin para veya sohret beklemeyen agik
kaynak (Open Source) kod yazan
gelistiricilerin Grunleriyle de sekilleniyor.
Bugiin telefonlarimizda kullandigimiz
internet tarayicilarindan sunuculara, yapay
zeka uygulamalarindan sayisiz teknolojiye
kadar birgok sistem, arka planda baska
insanlarin yazdigi ve herkesin kullanimina
actgikodlardan yararlaniyor.

Tabi bu durum her ne kadar yazilim
dinyasinin gelisimini hizlandirsa da
beraberinde bazi riskleri de getiriyor. Bir
yazilimin ¢alismasi icin ihtiya¢ duydugu
baska yazilimlar ve katuphaneler arttikga,
ortaya giderek daha karmasik bir bagimhhk
zinciri (Dependency Chain) ¢ikiyor. Bu
zincirin igerisinde yer alan kigtk bir paketin
bile binlerce farkli projede kullaniimasi
mimkdan.

Dolayisiyla bir sirketin gelistirdigi yazilimin
glivenligi yalnizca kendi yazdigi kodlarla
sinirli kalmiyor. Kullandigi acik kaynak
projeler ve bu projelerin bagimliliklari da
sistemin bir parcasi haline geliyor. Bu
durumun giivenlik agisindan ne gibi sonuglar
dogurabilecegi ise basl basina ayri bir konu.
Ozellikle tedarik zinciri saldirilari (Supply
Chain Attacks) ve bagimlilik zincirlerinin
kotiye kullanilmasi, son yillarda yazilim
glivenliginin en 6nemli problemleri arasinda
yeraliyor.

Ustelik bu problemlerin arkasinda her zaman
yalnizca teknik sebepler bulunmuyor. Agik
kaynak projelerin 6nemli bir bolim, blyuk
sirketlerin aksine sinirli kaynaklara sahip
bireysel gelistiriciler veya kuiiclik ekipler
tarafindan yarataltyor. Bir projeyi
gelistirmek kadar onu yillarca glincel tutmak,
hatalarini diizeltmek, givenlik agiklarini
kapatmak ve gelen sorunlarla ilgilenmek de
ciddibiremek gerektiriyor.

Bazen bu yik, gelistiricilerin projelerinden
tamamen uzaklasmasina veya artik bakim
yapmak istememesine kadar varabiliyor.
Ortada vyillarca kullanilan bir yazilim
bulunurken, onu gelistiren kisi bundan
herhangi bir maddi karsilik almiyor ve

giderek bu isten yorulabiliyor. Boyle
durumlarda terk edilen veya yeterince
denetlenmeyen projeler, kot niyetli
kisilerin hedefi haline gelebiliyor.

Bu konunun kendisi ise bash basina ayri bir
tartisma. Bugiin ise giivenlik saldirilarindan
ziyade, bize bu bagimhlik zincirlerinin ne
kadar gii¢li ve ayni zamanda ne kadar
kirllgan olabilecegini gdsteren bir olaya
bakacagiz ve bu olayin merkezinde bir Tirk
bulunuyor.
module.exports = leftpad;
function leftpad (str, len, ch) {

str = String(str);

vari=-1;

ch|l(ch="";

len = len - str.length;

while (++i < len) {

str = ch + str;

}

return str;

Azer Kogulu'nun final left-pad paketi

Yukarida gordugiiniz 11 satirlik JavaScript
kodu Azer Kogulu tarafindan NPM (zerinde
paylasildi. Kendisi o dénemlerde NPM
Uzerinde ylzlerce agik kaynak paketi
gelistiren bir yazilimciydi. Paketlerinin ¢ogu,
tek bir kisinin gelistirebilecegi kadar kiiglk
ve basit araglardi. Fakat kiigik olmalari
onemsiz olduklari anlamina gelmiyordu. Bu
gordugiliniiz paket, silinmeden 6nce 15
milyon kez indirilmis ve diger bliylik
paketler tarafindan da kullaniimaktaydi.
Olayin baslangi¢ noktasi yine kendisinin
yazdigi kik adli paketten kaynaklaniyordu.

Tarih 11 Mart 2016. Kik Messenger adli
programin sahibi olan Kik Interactive adli
firma, Azer Kogulu'nun NPM Uzerinde
yonettigi kik adli paketin isminin diinyanin
¢ogu Ulkesinde kendileri tarafindan tescilli
oldugu gerekgesiyle paketin kontroliinden
vazgegcmesini istedi. Kogulu kendilerine bir
daha kendisiyle iletisime gegmemelerini
soyledikten sonra firma NPM ile iletisime
gecti. 18 Mart 2016 tarihinde NPM'in
ybneticisi olan Isaac Z. Schlueter, iki tarafa
da bir yazi yollayarak kik adli paketin
yoneticiliginin manuel olarak Kik Interactive
firmasina gegirilecegini bildirdi.

Bu kararin ardindan Kogulu, NPM'in bu
kararina karsi ¢ikarak platformdan ayrilmak
istedigini belirtir ve Schlueter kendisine

yayimladigi 273
paketi silme
komutunu verir. 22
Mart 2016 tarihinde
Kogulu bu komutu
calistirir ve left-pad
dahil gelistirdigi
tiim paketleri NPM
platformundan kaldirir ve biyiik olay patlar.
Bu paketi kullanan diger kullanicilar
projelerini kurmaya calistiklarinda hata
mesajlariyla karsilastilar.

Bu 11 satirlik kod sadece kisith sayida
kullaniciyr etkilemekle kalmadi, dolayh
yoldan tim diinyanin kullandig1 Facebook,
Netflix, PayPal, Yahoo, Spotify, Reddit,
Slack, LinkedIn vb. popler platformlari ve
hatta olayin basindaki Kik Interactive'i bile
etkiledi. NPM, olaydan sonra yaptigi
aciklamada dakikada yuzlerce hata
gérmeye basladigini ve problemin binlerce
projeyi etkiledigini agikladi. Sorunu daha da
ilging yapan sey ise left-pad'in kendisinin
son derece basit olmasiydi. Bir tarafta
milyarlarca dolarlik teknoloji sirketleri ve
milyonlarca satirlik yazilimlar vardi. Diger
tarafta ise tek bir gelistiricinin yazdigi birkag
satirlik kod vardi ve bu iki diinya birbirine
goriinmez bir bagimhhk zinciriyle baghyd:.

Fakat olay burada bitmedi. left-pad'in
kaldiriimasinin ardindan gelistiriciler sorunu
¢ozmeye calisirken, agik kaynak kodun
onemli bir avantaji devreye girdi. Cameron
Westland isimli baska bir gelistirici, left-
pad'in kaynak kodunun agik olmasindan
yararlanarak yaklasik 10 dakika icerisinde
islevsel olarak ayni olan yeni bir sirim
yayimlad. ilk bakista sorunun ¢ézild (g
distunulebilirdi. Ancak isler o kadar basit
degildi. Clinki bazi paketler yalnizca left-
pad paketine degil, 6zellikle Kogulu'nun
yayimladigi versiyon numarasiyla, left-
pad@0.0.3 siriimine bagimliydi. NPM,
silinmis bir paketin adini tekrar kullanmaya
izin verse de ayni versiyon numarasiyla
yayimlamaya izin vermiyordu. Bu sebepten
otlrd Cameron Westland'in yayimladigi
yeni paket ise 1.0.0 stiriim numarasini
tasiyordu. Bu nedenle left-pad'in herhangi
bir stirimUnd isteyen projeler calismaya
baslasa da eski sliriim acgikca talep eden
bagimlilik zincirleri hala hata vermeye
devam ediyordu. Bunun lzerine NPM, daha
once ahsilmadik bir yontem kullanarak
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kendiyedeklerinden orijinal left-pad @0.0.3 slirim{ini geri yliklemeye karar verdi ve toplamda kesinti 2,5 saat stird .

Left-pad olayi, birkag satirlik bir kodun ne kadar buyik bir yazilim ekosisteminin parcasi haline gelebilecegini bitin diinyaya gosterdi. Bir
tarafta gelistiricilerin bilgi ve emeklerini 6zglrce paylasabildigi, herkesin baskasinin yazdigi koddan faydalanarak yeni seyler tretebildigi
acik kaynak diinyasinin glci vardi. Diger tarafta ise bu sistemin, cogu zaman tek bir gelistiricinin yazdigi ve bakimini Gstlendigi kiigcik
projelere ne kadar bagimli hale gelebildigi gercegi vardi.

Azer Kogulu'nun paketlerini kaldirmasi bir siber saldiri degildi. Ortada sistemi ele gegirmek isteyen bir saldirgan veya kotii amagh bir kod
da yoktu. Buna ragmen tek bir gelistiricinin aldig1 karar, bagimlilik zincirindeki binlerce projeyi etkileyebildi. Asil dikkat ¢ekici olan da
buydu.

Bugtin kullandigimiz yazilimlarin arkasinda yalnizca biyiik teknoloji sirketleri ve binlerce kisilik yazihm ekipleri bulunmuyor. Bazen biitln
bu sistemlerin kiigciik ama kritik bir pargasi, karsihginda hicbir ticret almadan calisan tek bir gelistiricinin yazdigi birkag satirlik koddan
olusuyor.

iste acik kaynak kodun iki yiizii tam olarak burada ortaya cikiyor. Paylasim ve is birligi, teknoloji diinyasinin bugiine kadar gérdiigii en
biyulk ilerlemelerden bazilarini mimkiin kildi. Fakat ayni paylasim ve birbirine bagimlilik hali, sistemin tek bir noktadan etkilenmesine de
neden olabiliyor.

Muharrem Ogdii
Bilgisayar Miihendisligi Ogrencisi
Dogu Akdeniz Universitesi 2.Sinif

Diinya'da biiyiik bir jeomanyetik firtina bekleniyor: iste nedeni:

Giines'in ylizeyinde meydana gelen X7.1 biiyiikligiindeki biiyiik patlama son yillarin en giiglii ikinci glines parlamasina yol
acti. Bu durum Diinya'da jeomanyetik bir firtinaya neden olabilir. - kaynak: donanimhaber.com

Ulusal Okyanus ve Atmosfer idaresi (NOAA), Diinya'ya dogru gelen
bir jeomanyetik firtina hakkinda bir uyari yayinladi. Bu durum
sadece bes ay gegmesine ragmen ikinci kez tekrarlaniyor. NOAA
Uzay Hava Durumu Tahmin Merkezi bugiin kiictk bir G1 firtinasi,
ardindan 4 Ekim Cuma gini daha glgli bir G3 firtinasi bekliyor.

Simdiye kadarki en yogun ikinci parlama olarak kayitlara gecti

Sali glinli Gunegs'in ylizeyinde bliylik bir patlama meydana geldi ve
X7.1 glines parlamasina yol acti. Bu, son yillardaki en gugli ikinci
parlama olarak goriltyor. Alevler yogunluklarina gore
siniflandiriliyor. B sinifi alevler en zayif, X sinifi alevler ise en gli¢lisi
olarak kabul edilir. Bu giines olayi, koronal kiitle atimina yol agabilir ve bu da tonlarca plazma ve giines pargaciginin uzaya
firlamasina neden olabilir.

Plazma ve yukll pargaciklarin salinimi, gezegenimizi cevreleyen koruyucu kalkan olan Diinya'nin manyetosferine ulastiginda
potansiyel olarak bir jeomanyetik firtinayi tetikleyebilir. Jcomanyetik firtinanin olasi etkileri arasinda elektrik sebekelerinde,
uydu iletisimlerinde, GPS navigasyonunda ve auroralarda kesintiler yer aliyor.

Gunes aktivitesi 11 yillik bir dongtide gerceklesir ve su anda Giines'in 25. déngiisliindeyiz. Son glines parlamasi, 2020'de
baslayan déngliden bu yana gergeklesen en gigli ikinci parlama oldu. Uzmanlar baslangi¢ta bu dongiiniin hafif olacagini
disinseler de bu yil igerisinde bazi asiri glines olaylari oldu.
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ZTNA

ZTNA (ZERO TRUST NETWORK
ACCESS/SIFIR GUVEN AG ERiSiMmi)
MiMARISi:
Daha 6nceki yazilarimda da kisaca
bahsettigim ZTNA Mimarisini bu yazimda
sizlere detayli olarak anlatacagim ki
diinyada neden boyle bir mimarinin
olusturulmasi, benimsenmesi, standart
haline gelmesi ve uygulanmasinin olmazsa
olmaz bir zorunluluk oldugu anlasilabilsin.
Oncelikle su sorunun yanitiyla baslayalim:
Neden Zero Trust?
Clinkl internetin var oldugu zamandan beri
tek asamali dogrulamalarin genellikle ¢ok
kolay bypass edilebildigi yani asilabildigi ve
bu nedenle de erisim engellerinin etkisiz
hale getirilebildigi, yetkisiz erisimlerin
cogaldig, yetkisiz islemlerin ucu bucagi
olmadigi ve tehdit aktoérlerinin her an, her
yerden, herhangi bir sekilde, herhangi bir
yontem, teknik ve silahla, kimi zaman da
erisim yetkisi olan biriymis gibi davranarak
guvenligi alt edip sistemler lizerinde
istedikleri gibi at kosturabildiklerinden
dolayi ve bu da sistemlere, verilere,
kurumlara, sirketlere v.s. milyarlarca hatta
trilyonlarca dolarlik zararlar vererek
prestijleriyle itibarlarini da zedeledikleri
icin yetersiz kalan tek asamali dogrulama
yontemlerini gligclendirmek adina yeni bir
standart, uygulama veya givenlik
katmanina ihtiyag vard. iste bu yiizden
Zero Trust Network Access'in de adinda yer
alan zero trust prensipleri ortaya ¢ikmaya
basladi:
® Tek seferlik dogrulamayla yetinme her
zaman dogrula
® Tek seyi dogrulama her seyi dogrula
®  Kullanicinin bunu yapmaya yetkisi var
mi?
®  Erisim saglamaya galistigl lokasyon
beyaz listede mi yoksa degil mi?
®  Birden bire anormal bir lokasyon
degisimi var mi?
®  Kullanicinin bu hizmete erisme hakki
var mi?
®  Kullanicinin sistemdeki davranisi her
zamanki gibi mi? Yani normal mi?
Yoksa bir anormallik mi var?
®  Kullanici adi ve sifre dogrulamasi ne
kadar siirdii? Tek seferde mi? Ug
seferde mi? Yoksa daha fazla mi?
®  Kullanicinin cihazi erisim
standartlarina uygun mu? Guncel bir
isletim sistemi, antivirUs,
belirledigimiz firewall kurallariyla

politikalari aktif mi?
® (Cihaz jailbreaklenmis mi? Virls veya
herhangi bir zararl yazilim imzasi var
mi sistemde?
®  Yukarida bahsettigimiz gvenlik
programlari, ayarlar ve sistemin
kendisiyle ilgili bir anomali var mi?
Bu ve bu tiir seyler sifir gliven prensibinin
olmazsa olmazlaridir.
Bunun en giris seviyesi hali aslinda yukarida
saydiklarim kadar gelismis prensiplere
sahip olmasa bile iki faktorli veya ¢ok
faktorlt dogrulama yontemleridir;
®  Bir sosyal medya hesabiniza girmek
icin once kullanici adinizla parolanizi
dogru girersinizama ondan sonra da
mutlaka iki faktorli dogrulama
kapsaminda ya telefonunuza gelecek
sms'teki kod dogru girilmelidir, ya
telefonunuzdaki uygulamanizdan size
uyari gelir su cihaz hesabiniza
erismeye calisiyor bu siz misiniz veya
bu istegi onayliyor musunuz? Veya
ayni anda sosyal medya hesabiniza
kayit oldugunuz mail hesabiniza bu
sekilde ek dogrulama talebi gelir.
® Yada eger ¢ok faktorli dogrulama
kullaniyorsaniz sizden o kapsamda
olusturulmus bir kodu girmeniz
istenebilir.
Dolayisiyla eskiden siber tehdit aktorlerinin
hesabiniza erisebilmek icin sadece kullanici
adinizla parolanizi bilebilmesi yeterliyken,
simdi bu tlr dogrulamalari da bypass
etmesi gerekmektedir. Bunun da ilkel
seviyede sifir gliven sayillma sebebi bu
yuzdendir. Eskiden bize glivenildigi icin bu
kisi ismiyle parolasini dogru girmisse kesin
o kisidir prensibiyle hareket eden
uygulamalar bugiin bu bahsettigim ek
givenlik ve dogrulamadan gegmeden
istediginiz kadar dogru parolayla kullanici
adinizi girin sizi platforma sokmazlar. Once
bu ek dogrulamalari da gegersiniz ondan
sonra platforma erisim saglarsiniz.
Simdi gelelim ikinci soruya peki ama vpn
var bu ek dogrulamalar da var neden zero
trust network access mimarisine gerek
duyuldu?
Clnki gecmisten gikartilan dersler 1s18inda
yine goruldi ki zamanla siber tehdit
aktorleri 6zellikle de Sosyal Muhendislik
Tekniklerini o kadar ileri seviyeye tasidilar
ki ilgili kullaniciy1 kandirarak ihtiyaclari olan
tim bilgileri ele gegirip rahatlikla bu ek
dogrulamalari da asabiliyorlar Gstelik

malesef ki bu
uygulamalar da
sadece tek
seferlik bir ek
dogrulama
yapiyorlar
surekli kullanici
davraniglarini
izleyip, analiz
edip, anomali tespiti yapmaya calisip belli
surelerle davranis analizi yapmiyorlar.
Dolayisiyla bir kere asildilar mi artik bir
daha saldirgani tespit etme ve durdurma
sanslari yok.

VPN e gelecek olursak; Diyelim ki
¢alisanlariniz sisteminize uzaktan
baglaniyor ve giivenli baglanti icin de
sirketinizin kabul ettigi vpn kuruldu ve
glvenli erisim saglandi ancak burada da
sdyle sikintilar basliyor. Isin iginde vpn
oldugu icin personelinizin ilgili cihazi ele
gegirildigi anda;

[ ) Sifreli baglanti dolayisiyla saglikh
bir kimlik dogrulamasi yapilamaz.

® Yine ayni sebepten trafik analiz
edilemez.

® Dolayisiyla kullanici sisteme erisir

ama kullanici mi? Degil mi? Su an
sistemde ne yapiyor? V.b. Gibi
davranis ve trafik analizi gerektiren ve
glvenlik sistemlerinin de yardimci
olmasi gereken bir ortamda.

® VPN'in dogasindan kaynaklanan
yukaridaki sorunlardan 6tird bir
yandan kullanicilarin sistemlere ve
verilere guvenli erisiminin saglanmasi,
diger yandan segmentasyon,
dogrulama ve sistem ve veri glivenligi
gibi hayati konulardan da taviz
vermemek adina yeni prensiplere,
standartlara, uygulamalara veya
gelistirmelere ihtiyac vardi ve iste bu
ihtiyacin sonucunda ZTNA Mimarisi
dogdu yani Zero Trust Network
Access/Sifir Gliven Ag Erisimi.

ZTNA'nin CALISMA PRENSIBI:

) ZTNA Erisim Asamasindan
baslayarak stirekli olarak kullanicilarin
davraniglarini ve bilgilerini
dogrulayarak erisim sagladiklari
konumlarini kurumsal politikalar
cercevesinde olusturulan belirli
politikalar cercevesinde periyodik
olarak inceleyerek bir anomali tespit
ettigi anda yapilmasi gerekeni yaparak
slireci sonlandirir. Mesela;
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Kullanicilara bilgilerini maksimum

iki seferde dogrulama hakki vermisiz ama

kullanici onuncu seferde dogrulayabilmisse

bu bir anomalidir.

Kullanicilara sistemlerimize erisim
icin sadece Kibris, Turkiye ve
ingiltereden lokasyon izni vermisiz
ama kullanici Rusyadan baglanti
kurmaya galisiyor veya kullanici 6nce
Tlrkiye Uzerinden sistemimize erisim
saglamis ancak sonra aniden
Hollandaya gitmis bu bir anomalidir.

Kullanici sisteme tek seferde
dogru erisim bilgilerini girmis ama
sistemde yetkisini asan alanlara
erismeye galisiyor bu bir anomalidir.

Kullanici sisteme tek seferde
dogru erisim bilgilerini girmis ama
cihazi root edilmis veya cracklenmis
veya jailbreaklenmis ve anti viris
devre disi, sistem giincel degil,
tanimladigimiz firewall politikalari
devre disi biraktiriimig bu bir
anomalidir.

Kullanici bilgilerini dogru girmis
ama cihazinda zararl yazilim imzasi
bulundu veya zararli yazihm davranis
tespit edildi bu bir anomalidir.

Kullanici sisteme olmasi gerektigi
gibi girmis ama sonrasinda anormal
davranislar sergilemeye baslamis;
Ornegin sistemde kim oldugunu
sorguluyor, sistemde ne gibi hak ve
yetkilerinin oldugunu sorguluyor,
sistemin neresinde oldugunu
sorguluyor, baska sistemlerle temas
kurmaya galisiyor veya sisteme girdi
ama sa¢ma sapan bir sekilde belirli
suredir hareketsiz durumda veya
yetkisi olmayan alanlara, belgelere,
sistemlere v.b. erismeye calisiyor.
Genellikle bu tarz davranislar siber
tehdit aktorlerinin sistemi analiz
etmek ve bir sonraki adimlarina karar
verebilmek icin uyguladigi
yontemlerdir.

ZTNA'nin Bilesenleri:

Kimlik&Erisim
Yonetimi/ldentity&Access
Management(IAM):Kullanicilarimizla
cihazlariin kimliklerinin
dogrulanmasi igin Cok Faktorli Kimlik
Dogrulama(MFA) ve Tek Oturum
Acma(SS0O) gibi teknolojilerden
yararlanildigi bélimdir.

Politika Motoru (Policy
Engine):Merkezi karar verici
bilesenimizdir. Tanimladigimiz
glvenlik politikalarina gore erisim
taleplerini degerlendirir. Ornegin;

Kullanici Rolii, Cihaz Durumu,
Lokasyon v.b.

Erisim Aracilari (Access
Agents/Gateways): Trafigi
denetleyerek politikalarimizi
uygulayan bilesenlerimizdir. Gateway
tabanlilarda ag kenarinda veya veri
merkezinde, istemci tabanlilardaysa
Kullanici cihazlarindadirlar.

Surekli
izleme&Analitik:Kullanicilarimizla
cihazlarinin davranislarini gergek
zamanl izleyerek anormallikleri tespit
eder. Bu sayede erisim yetkileri
dinamik olarak risk degerlendirmesine
gore glincellenebilir.

Mikro-Segmentasyon:Agimizi
kicuk, yaliilmis segmentlere ayirarak
uygulamlarla veriler arasindaki erisimi
kisitladigimiz bolimdur. Saldiri
ylzeyini daraltarak yatay yonli
hareketi onler.

Sifreleme:Tiim erigim trafigini
korumak icin uctan uca sifreleme
saglar.

iste biz bu bilesenlerle olusturdugumuz
ZTNA Mimarisi sayesinde kullanicilarimizla
cihazlarinin saglk durumunun her erisim
isteginde dogrulanarak yalnizca en az
ayricalik ilkesiyle ihtiyag duyduklari
kaynaklara erismelerini garanti altina aliriz.
Tabii ki bunun igin ihtiyacimiz olan glivenlik
araclari ve birimleri vardir.

Bunlar:

SOC(Security Operations
Center/Giivenlik Operasyonlari
Merkezi):Bu birim ZTNA yi kullanacak,
ayarlayacak, konfiglirasyonlarini
yapip, politikalarini tanimlayarak
ZTNA yi isletecek birimdir.
GUnUmuzde bu yapilar Mor Takim
olarak galistiriimakta, hem sistemlerin
glvenlik agiklarini bulup, hem bu
aciklari gideren, dnleyen, siber tehdit
istihbaratlari yapan, zararli yazilim ve
davranis analizlerini yapan ve bunlarin
tedbirlerini alarak uygulayacak ekipler
olma zorunluluklarindan dolayi bu
birime girecek insanlar gergekten
yetkin olmali ve her iki taraftaki
kabiliyet, gelisim ve becerilerinin
kdrelmemesi igin mutlaka her hafta
Mor takimin farkl bir gérevini
uygulamalidirlar. Ornegin; bir hafta
mavi takim Gyesi olmussa diger hafta
kirmizi takim Gyesi olmali ki hem ilgili
takim gorevlerine uyum saglamak
hem de kérelmemek igin uluslararasi
standartlar bunu tavsiye etmektedir.

Bir hafta mavi takimsa sonraki hafta
kirmizi takim eger bir hafta kirmizi
takimsa diger hafta mavi takimda
olacak sekilde ekip Gyeleri birer
haftalik aralarla gérev yaptiklari takimi
degistirmelidirler.

EDR (End point
Detection&Response/Ug nokta
Tespit&Karsilik Sistemi):Bu sistem
bizim sistemimizin u¢ nokta
birimlerini kontrol ederek tespit
edecegi anomali veya zararh yazilima
gereken midahaleyi yaparken ayrica
durumu bize bildirir.

XDR (Extended
Detection&Response/Genisletilmis
Algilama&Yanit):Tehditlerin tespiti,
analizi ve bunlara yanit verilmesi
sireglerini ug noktalardan baslayarak
ag, bulut, e-posta&kimlik sistemleri
gibi tim glivenlik katmanlarimiza
genisleterek tek bir platformda
birlestirir.

IDS (Intrusion Detection
System/Saldiri Tespit Sistemi):Ag veya
sistemlerimizdeki trafigi strekli
izleyerek kot amagli aktiviteleri,
givenlik ihlallerini ve yetkisiz erisim
girisimlerini tespit eden pasif glivenlik
¢0zUmUudur. Tehditleri belirledikten
sonra SOC Merkezimize ve Mor Takim
Ekibimize alarm/uyari génderir ancak
dogrudan saldiri engellemez.

IPS (Intrusion Prevention
System/Saldiri Onleme Sistemi):Ag
trafigimizi gercek zamanli izleyerek
kot amaglh aktiviteleri tespit ettikten
sonra bu tehditleri otomatikmen
engelleyen aktif glivenlik sistemidir.
Uyari vermenin yaninda saldiri
gerceklesmeden veya zarar vermeden
trafigi durdurur.

Anti virlis:Zaten biliniyor ama
surekli giincellenen tehdit imzalariyla
davranislarinin oldugu veritabani
lizerinden sistemlerimizi tarayan ve
kotd davranislarla uyusan herhangi bir
seyi tespit ettigi andan itibaren bizi
uyaran, ilgili davranisa sebep olan
veya imzay! barindiran yada her ikisini
de blnyesinde barindiran uygulamayi
engelleyerek karantinaya alan adeta
kalkanimizdir. Stirekli giincel
tutulmalidir.

NGFW(Next Generation
Firewall/Yeni Jenerasyon Guvenlik
Duvari):Geleneksel gtivenlik duvarinin
temel paket filtreleme yeteneklerini
uygulama seviyesinde inceleme,
gelismis tehdit dnleme ve kimlik
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tabanli kontrollerle birlestiren entegre ag
glvenlik platformudur.

SIEM(Security Information&Event
Management/Givenlik Bilgileri&Olay
Yonetimi):Sistemimizin barindirdigi
glvenlik Grunleri, ztna mimarimizin
boélimlerinden gelen islemler ve
sistemimizde gergeklesen her tirli
olaya dair loglarla olay verilerini
merkezi olarak toplayan, analiz eden,
iliskilendiren ve giivenlik tehditlerini
tespit etmeye yonelik uyarilar Greten
kapsamli bir glivenlik ¢ézimud{ir.
SOAR la beraber miikemmel bir uyum
icinde ¢alisarak siber tehditlerle
yapacagimiz etkin micadelede ¢ok
efektif sonuclar saglamaktadir.

SOAR(Security Orchestration,
Automation&Response/Giivenlik
Orkestrasyon,
Otomasyon&Yanit1):SOC'nin
verimliligini artirmak igin farkh
guvenlik araglarini birbirine baglayan,
tekrarlayan gorevleri otomatiklestiren
ve SIEM'den aldigi bilgiler
dogrultusunda biinyesindeki playbook
denilen senaryolara gore olaylara
gereken yanitlari veren&bu siiregleri
yoneten platformdur.

Reverse Proxy(Ters Vekil
Sunucu):Basta ZTNA Mimarimiz olmak
Uzere agimiz, sistemlerimiz ve
glvenlik ¢oziimlerimizle altyapimizi
istemcilerle backend arasinda
konumlanarak gelen istekleri
karsilayip bunlari bizim istedigimiz
uygun yerlere yonlendirerek
bilgilerimizi dis diinyadan gizlememize
yarayan platformdur. Bu bizim icin
onemlidir ¢linkl siber tehdit
aktorlerinin kesif imkanlarini
sinirlandirmamizi, dolayisiyla ¢alisma
prensiplerimizi, sistemsel bilgilerimizi,
versiyon bilgilerimizi v.b. inanilmaz
derecede gliclestirerek ¢ok gliclii bir
siber savunma kabiliyetimizin
olusmasini saglar.

ZTNA Mimarimizi olustururken dikkat

etmemiz gereken noktalar:

Oncelikle ihtiyaglarimiza uygun,
gercekei ve uygulanabilir Siber
Guvenlik ve Bilgi Glivenligi Politikalar
olusturmaliyiz. Bu politikalari
isletirken sik sik kontrol edip;
yenilenmesi gerekiyorsa yenilemeli,
gilincellenmesi gerekiyorsa
gilincellemeli, gelistirilmesi
gerekiyorsa gelistirmeli, degistirilmesi
gerekiyorsa degistirmeli ve hatta
gerekiyorsa da toptan degistirmeliyiz.

Clnka ihtiyaglarimizi karsilamayan,
gercekci ve uygulanabilir olmayan
hicbir Siber Giivenlik ve Bilgi Glvenligi
Politikasi bizim isimize yaramaz hatta
bize acik bile olusturabilir. Bu yiizden
mutlaka sik sik diinyadaki standartlari
ve kendi kurumumuzun degisen ve
gelisen ihtiyaglarini da takip ederek
politikalarimizla alakah yapilmasi
gerekenleri yapmaliyiz.

Kendimize 6zel ayar ve
konfiglirasyon yapilandirmalari.
Unutmamak gerekir ki siber tehdit
aktorleri 6ncelikle 6n tanimli ayarlarla
yapilandirmalari istismar ederek
somirmeye c¢alisir siz eger bunlari
varsayilanda birakmissaniz basiniz
belada demektir. Varsayilan ayarlari
mutlaka kendinize gore degistirin.

Ayar ve konfiglirasyonlari dogru
yapilandirma. Simdi varsayilanda
birakmayip ayar ve konfiglirasyonlari
kendimize gore yapilandirirken eger
yanlis yapilandirma ve ayar yapmissak
yine siber tehdit aktorlerinin isini
kolaylastirmis oluruz dolaysiyla evet
ayar ve konfiglrasyon
yapilandirmalarini higbir zaman
varsayilanda birakmayip degistirecegiz
ama ayni zamanda bunlari dogru
sekilde yapmaya da 6zen
gostermeliyiz.

Mutlaka micro segmentasyon
yapmaliyiz. Her ne olursa olsun herkes
her seye erisememeli ve herkes her
seyi yapamamalidir. Bunun igin
herkesin rolline gore erismesi gereken
alana erisip sadece yapmasi gerekeni
yapabilecegi kadar mimkin olan en
minimum, en sikilastiriimis, en disik
yetki ve haklarla en kisith erisimi
saglayacak sekilde kurallarimizi
yapilandirmalyiz.

Erisim dogrulamasini gok dikkatli
ve titiz bir sekilde yapilandirmaliyiz.
Kullanicinin erisebilecegi alan ve
cihazlar belirlenmis ve sinirlandiriimis
olmali, cihazin durumunun nasil
olmasi gerektigi belirlenmis olmali ve
kullaniciya cihazinda ve/veya
belirlenenin aksi degisiklikler yapmasi
halinde sisteme erisemeyecegi ve
politikalara karsi geldigi icin
cezalandirilacagi belirtilmelidir.

Siber tehdit aktorlerinin elinden
kesif avantajini almamiz igin az 6nce
de bahsettigim gibi bilgilerin disariya
bizim istedigimiz sekilde kisitli ve
manipilatif ¢ikmasi icin mutlaka
dogru yapilandiriimis bir reverse

proxy kullanmaliyiz.

Tidm glivenlik araglarimizin da ayar
ve konfiglrasyonlarini kendimize goére
ve dogru bir sekilde yapilandirmamiz
gerekiyor.

Ve son olarakta basimiza
gelebilecek felaketlere karsi yine
politikalarimizi olustururken
izlememiz gereken prensipler
dogrultusunda felaket miidahale ve
kurtarma planlari yapilandirmaliyiz ve
periyodik olarak bu plana gore
tatbikatlar yapmalyiz.

Unutmayin ZTNA bile olsa biz insanlarin

olusturdugu politikalar, planlar, ayarlar,

kurallar ve politikalar kadar yani bizim
basarili sekilde isletebildigimiz kadar bizi

gilivende tutar!
Cem GOKDEL
Siber Guvenlk Uzmani(Etk/Beyaz Sapkali
Hacker)
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AKILLI KAMPUSUN YENi BEYNI:

YAPAY ZEKA ENERJiYi NASIL YONETECEK?

Universitelerde sensérler, bina otomasyonu ve yapay zeka ile élcilebilir enerji verimliligi

Bir iiniversite kampilisiinii kiigiik bir sehir gibi diisiiniin: derslikler, laboratuvarlar, yurtlar, kiitiiphaneler,
veri merkezleri, spor alanlari ve giin boyunca degisen binlerce kullanici. Bu karmasik yapida enerji
tasarrufu yalnizca lambalari kapatmakla sinirli degildir. Asil mesele, binanin ne zaman, nerede ve ne
kadar enerjiye ihtiyag¢ duyacagini ngérmek; konforu bozmadan gereksiz tiiketimi azaltmaktir.

1. NEDEN SiMDi?
Uluslararasi Enerji Ajansi'nin (IEA) Energy Efficiency 2025
degerlendirmesine gore binalar kiresel enerji talebinin yaklasik

%30'unu olusturuyor. 2024 yilinda binalardaki elektrik tiiketimi 600

TWh'den fazla, yani yaklasik %5 artti ve kiiresel elektrik talebindeki
toplam artisin neredeyse %60'i binalardan geldi. Bu artista 6zellikle
asiri sicaklara bagli sogutma ihtiyaci ve veri merkezlerinin blyimesi
etkilioldu [1][2].

Universiteler agisindan bu tablo daha da 6nemlidir. Kampiislerde
kullanim yogunlugu sabit degildir: bir amfi sabah dolu, 6gleden
sonra bos olabilir; laboratuvarlar belirli saatlerde yiksek yiik ¢eker;
yurtlar aksam saatlerinde yogunlasir. Geleneksel bina yonetim
sistemleri ¢cogu zaman sabit zaman c¢izelgeleri ve 6nceden
tanimlanmig sicaklik set degerleriyle ¢alisir. Oysa yapay zeka;
doluluk, dis hava sicakligi, giineslenme, gecmis tiketim, ders
programi ve ekipman davranigi gibi verileri birlikte degerlendirerek
kontrol kararlarinidinamik hale getirebilir.

Bu nedenle 2026'da tartisma artik 'kampuste otomasyon olsun
mu?' sorusundan 'otomasyon ne kadar akilli, 6l¢llebilir ve glivenli
olmali?' sorusuna kayiyor. Agustos 2026'da yayimlanan giincel bir
akademik derleme, yapay zeka tabanli Isitma, Havalandirma ve
iklimlendirme (HVAC) optimizasyonunun enerji verimliligi ve
termal konfor icin hizla gelistigini; ancak gergek saha
uygulamalarinda standart degerlendirme ve insan merkezli
tasarim ihtiyacinin stirdigini vurguluyor [3].

2. YAPAY ZEKA NEREDE DEVREYE GIiRIYOR?

Tahmin: Sistem bir sonraki saat veya giin icin bina yikini tahmin
eder. Hava durumu, gegmis tiiketim ve doluluk verileri bu tahminin
temel girdileridir.

Optimizasyon: Isitma, sogutma ve havalandirma set degerleri
yalnizca anlk sicakliga gore degil, beklenen kullanim ve enerji
maliyetlerine gére de ayarlanabilir.

Anomali tespiti: Normalden fazla elektrik ¢ceken klima santrali,
siirekli galisan pompa veya kapal olmasi gerekirken tiiketim yapan
biralan erken fark edilebilir.

Talep yonetimi: Pik saatlerde bazi yikler konfor sinirlari igcinde
otelenebilir; batarya, glines enerjisi ve sebeke tiiketimi birlikte

optimize edilebilir.

3. RAKAMLAR NE SOYLUYOR?
Burada onemli bir ayrim yapmak

gerekir: Yapay zeka igin tek ve
evrensel bir 'tasarruf ylizdesi' yoktur. Sonug; binanin yasi, iklim,
mevcut otomasyon seviyesi, sensor kalitesi, kullanim profili ve
kontrol stratejisine gore degisir. Bu nedenle asagidaki degerler
farkli kaynaklarin kendi baglamlarinda raporladigi sonuglardir; her
kampiise dogrudan uygulanacak garanti degerleri degildir.

Kaynak / baglam Raporlanan deger Ne anlama geliyor?
Bina verimliligi

IEA — kiiresel Enerji talebinin = kiiresel dlgekte

binalar %30'u biyiik bir kaldirag

[1].

ABD Enerji Bakanhd

HWAC'ta ortalama =

Yiksek performansh
kantrol dizileri icin

pilotlar — Al tabanh
HVAC

— gelismis bina %630 yillik tasarruf ortalama potansiyel;
kontrolleri potansiyeli bina tirline gire
degisir [4].
Belirli MIT
MIT kampiis Ortalama = %40; binalarindaki pilot

glnliik = %20-70
arahg

sonuglar; hava
kosullarina gore
degisken [S].

UMNESCO — daha
kiglk, goreve dzel
Al modelleri

Belirli deneylerde
%90'a kadar daha az
enerji

Bu deger bina HVAC"
degil, Al modelinin
kendi hesaplama
enerjisiyle ilgilidir

[&].

Ozellikle MIT Climate & Sustainability Consortium tarafindan 24
Agustos 2026'da paylasilan kamps pilotu dikkat cekici.
Arastirmacilarin MIT binalarinda uyguladigi grafik 6grenme ve
pekistirmeli 6grenme tabanli yaklasim; oda dolulugu, yerel hava

kosullari ve bolgeler arasi termal etkilesimleri kullaniyor. Paylasilan
pilot sonuglarinda ortalama eneriji tasarrufu yaklasik %40; glinlik
sonuglar ise dis sicaklik ve glineslenme gibi kosullara bagl olarak
yaklasik %20 ile %70 arasinda degisiyor. Kaynak, yaklasik 45.000
ft2 buyuklugundeki bir kampis binasinda, mevcut ayarlara kiyasla
ayhk yaklasik 3.000 ABD dolari tasarruf sagladigina da isaret
ediyor [5].

4. KAMPUSTE NASIL KURULUR?
Basarili bir proje, dogrudan 'Al satin almakla' baslamaz. Once &l¢iim
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altyapisi ve veri kalitesi kurulmalidir. Saglam bir kampis mimarisi su
katmanlardan olusur:

Olgiim katmani: elektrik sayaglari, sicaklik/nem, CO,, doluluk, debi
ve ekipman ¢alisma verileri.

Entegrasyon katmani: BMS/BYS, BACnet/Modbus gibi bina
protokolleri, 10T ag gegitleri ve zaman serisi veritabani.

Analitik katman: temel tiketim g¢izgisi, anomali tespiti, tahmin
modellerive performans gostergeleri.

Kontrol katmani: glivenli sinirlar icinde set degeri optimizasyonu ve
modelin 6ngorill kontrold.

Yonetisim katmani: yetkilendirme, loglama, siber givenlik, veri
saklama, insan onayi ve geri donus (fail-safe) senaryolari.
ABD Enerji Bakanligi, modern bina kontrol sistemlerinin TCP/IP
gibi standart ag protokollerini ve BACnet gibi bina 6zel uygulama
protokollerini kullandigini belirtiyor. Ayni kaynak, gelismis kontrol
yontemlerinin daha yiksek tasarruf potansiyeline sahip
olabilecegini; ancak bunun dogru uygulamaya ve sirekli izlemeye
bagh oldugunu vurguluyor [4]. Bu nokta Universite bilisim birimleri
icin kritik: Bina otomasyonu artik yalnizca mekanik tesisat konusu
degil; ayni zamanda ag, veri, kimlik, yazilim ve siber glivenlik
konusudur.
5. DIJITAL iKiZ: ONCE SANALDA DENE
2026 yilinda yayimlanan galismalar, kampds enerji yonetiminde
dijital ikiz yaklagimini da 6ne ¢ikariyor. Dijital ikiz, fiziksel binanin
veya kampdisiin davranisini veriyle beslenen sanal bir model
araciligiyla temsil eder. Yeni bir kontrol stratejisi gercek binaya
uygulanmadan 6nce similasyonda denenebilir. Mart 2026'da
Scientific Reports'ta yayimlanan bir Universite kampusi vaka
calismasi, neredeyse sifir enerjili bina donlsiim seceneklerini
yapay zeka destekli tekno-ekonomik ve ¢evresel bir optimizasyon
cercevesiyle degerlendirdi [7]. Nisan 2026'da Tirkiye'de
yayimlanan baska bir calisma da akilli kampusler icin Al tabanh
enerji optimizasyonunu dijital ikiz similasyonu yaklasimiyla ele
aldi [8].
6. EN BUYUK RiSK: KOTU VERIYLE iYi KARAR
BEKLEMEK
Yapay zeka sisteminin kalitesi, sensor ve operasyon verisinin
kalitesini asamaz. Hatal kalibre edilmis bir sicaklik sensord, yanhs
doluluk verisi veya eksik sayag¢ telemetrisi modelin kararlarini
bozabilir. Bu nedenle proje baslangicinda 'Al dogrulugu' kadar veri
dogrulugu, zaman senkronizasyonu, eksik veriorani ve sensor bakim
siirecleride KPl olarakizlenmelidir.
ikinci risk siber glivenliktir. Bina otomasyonunun kampiis IP agina
baglanmasi, saldiri ylzeyini artirabilir. Kontrol agi ile kullanici agi
ayrilmali; yonetim araylizleri ¢ok faktorli kimlik dogrulamasi ile
korunmali; cihaz envanteri tutulmali; firmware glincellemeleri
planlanmali; kritik kontrol kararlari igin glivenli varsayilan degerler
ve manuel geri donis prosediiri bulunmalidir. Yapay zeka oneri
Uretebilir, fakat kritik mekanik sistemlerde nihai glivenlik sinirlari
deterministik kontrol katmaninda kalmalidir.
7.'YESILAI' PARADOKSU
Enerjiyi azaltmak i¢in kullandigimiz yapay zekanin kendisi de enerji
tiketir. UNESCO'nun Green Digital Transformation galismasi,
Uretken yapay zekanin hesaplama gicu, elektrik ve sogutma suyu

ihtiyacina dikkat c¢ekiyor. UNESCO tarafindan aktarilan deneysel
sonuglarda model sikistirma/kuantizasyon tekniklerinin enerji
kullanimini dogruluk kaybi olmadan %44'e kadar azaltabildigi; daha
kisa istemlerin %50'nin Uzerinde enerji azaltimi saglayabildigi ve
goreve Ozel kiglik modellerin bazi durumlarda buyik dil
modellerine gore %90'a kadar daha az enerjiyle esit veya daha iyi
performans sunabildigi belirtiliyor [6].

Bu nedenle kampis yaklasimi, 'her probleme en biylik modeli
calistirmak' olmamalidir. Sicakhk tahmini igin kiiglik bir zaman
serisi modeli, anomali tespiti icin hafif bir makine 6grenmesi
modeli ve yalnizca gerektiginde biyiik dil modeli kullanmak; hem
maliyet hem de surdirilebilirlik agisindan daha rasyoneldir.

8. UNIVERSITELER iCiIN 90 GUNLUK BASLANGIC PLANI
ilk 30 giin — en yiiksek tiiketimli 3-5 binayi belirleyin. Ana sayag,
HVAC ve doluluk verisinin erisilebilirligini dogrulayin. 12 ayhk
tiketim temel ¢izgisini ¢ikarin.

31-60 giin — Bir pilot bina segin. Sensor hatalarini temizleyin,
saatlik tiketim tahmini ve anomali tespiti kurun. Heniliz otomatik
kontrol vermeden yalnizca 6neri modunda galistirin.

61-90 giin — Konfor sinirlarini tanimlayin. Dlstk riskli set
degerlerinde kontrollii optimizasyon baslatin. Enerjiyi, pik talebi, i¢
ortam sicakligini, CO,'yi ve kullanici sikayetlerini birlikte 6lgin.

9. SONUG: AKILLI KAMPUS, DAHA FAZLA CiHAZ DEGIL,
DAHA iYi KARAR DEMEKTIR

Akill kampus kavrami ¢ogu zaman sensor, ekran ve otomasyon
cihazlarinin sayisiyla anlatiliyor. Oysa gergek doniisiim, verinin
karara donlsmesidir. 2026 verileri binalarin enerji sistemindeki
agirhgini acgik bicimde gosterirken, glincel saha uygulamalari da
yapay zeka destekli kontroliin dogru kosullarda anlamli tasarruf
saglayabildigini ortaya koyuyor. Ancak sonuglari genellemek yerine
her kampus kendi temel tiiketimini 6lgcmeli, pilot uygulamayi
kontrollt ylritmeli ve tasarrufu bagimsiz olarak dogrulamalidir.

“En iyi yapay zekd projesi, en karmasik modeli kuran degil,
olciilebilir bicimde daha az enerji harcarken kullanici konforunu
ve sistem glivenligini koruyandir.”
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Bilgisayar Miihendisi & Dijital D&nligim Uzmani
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Yapay Zeka ve Gelecegin Miihendisligi

Nasil Degisecek?

Miihendislik, insanhgin problemleri ¢gézme bigiminin en giiglii
orneklerinden biridir. Képriilerden otomobillere, elektrik
sebekelerinden robotlara, iiretim tesislerinden uzay araglarina
kadar modern yasamin neredeyse her alaninda miihendislik
bilgisinin izlerini gérmek miimkiindiir. Ancak miihendislik hi¢cbir
zaman duradgan bir meslek olmamugtir. El cizimlerinden bilgisayar
destekli tasarima, analog é6l¢iim sistemlerinden dijital sensérlere,
fiziksel prototiplerden bilgisayar simiilasyonlarina kadar
miihendislik siirekli olarak teknolojik gelismelerle birlikte
déniismiistiir. Bugiin ise bu déniisiimiin merkezinde ¢ok daha
giiclii bir teknoloji bulunmaktadir: yapay zeka.

Yapay zekdnin miihendislik alanina girmesi, yalnizca
miihendislerin kullandigi yeni bir yazilimin ortaya ¢ikmasi
anlamina gelmiyor. Cok daha biiyiik bir degisim yasaniyor. Yapay
zeka; bilgisayar destekli tasarim, simiilasyon, robotik, nesnelerin
interneti, biiyiik veri, dijital ikizler, akilli enerji sistemleri ve
otonom teknolojilerle birleserek miihendislik siireglerinin
tamamini yeniden sekillendirmeye bashyor. Bir miihendis artik
yalnizca hesap yapan, ¢izim hazirlayan veya mevcut bir sistemi
analiz eden kisi olmaktan ¢ikip, insan ile yapay zekd arasinda
karar veren ve teknolojiyi yéneten bir profesyonel héline geliyor.

Bu doniisiim beraberinde 6nemli bir soru getiriyor:
Yapay zekda mihendislerin yerini mi alacak, yoksa gelecegin
miihendisini daha giiglii hdle mi getirecek?

Bu sorunun cevabi, blyik 6lglide yapay zekanin nasil kullanildigina
bagli. Clinkli mihendislik yalnizca matematiksel hesaplardan, teknik
cizimlerden veya bilgisayar programlarindan olusmaz. Mihendislik
ayni zamanda problemi dogru tanimlama, fiziksel gercekligi anlama,
guvenligi degerlendirme, ekonomik kosullari dikkate alma,
belirsizliklerle basa ¢ikma ve alinan kararin sorumlulugunu tstlenme
meslegidir.

Dolayisiyla gelecegin miihendisiigin asil mesele yapay zeka ile rekabet
etmek degil, yapay zekdy1 mithendislik bilgisiyle birlestirebilmektir.

N - e
= - -

Sekil 1. Gelecegin E‘Indisliéinde insan, Yapay Zeka ve Dijital TeTcnolojilerin Etkilesimi
Mihendislikte Yeni Donem Basliyor

Muihendislik tarihine bakildiginda teknolojik gelismelerin mesleklerin
calisma bicimini strekli degistirdigi gorulur. Bir zamanlar
mihendislerin blylik bdlimind olusturan teknik ¢izim islemleri
bugin bilgisayar destekli tasarim yazilimlariyla
gercgeklestirilebilmektedir.

Karmasik matematiksel hesaplamalar bilgisayarlar tarafindan
saniyeler icerisinde yapilabilmekte, fiziksel prototiplerin 6nemli bir
bolim Gretilmeden 6nce simiilasyon ortamlarinda test
edilebilmektedir.

Bugtin ise bu siirecin bir sonraki asamasina geciyoruz.

Bu asamada bilgisayar yalnizca mihendisin verdigi komutlari yerine
getiren bir ara¢ olmaktan cikip, miihendislik siirecine oneriler
sunabilen bir yardimci haline geliyor.

Miihendislik Meslekleri

Geleneksel muhendislik slrecini

basitlestirirsek:
Problem - Tasarim - Hesaplama -
Simiilasyon -> Prototip - Test - Uretim

Yapay zeka destekli gelecegin mihendislik

=

3 >
Sekil 2. Mihendislik Tasariminin Geleneksel Cizimden Yapay Zeka Destekli Tasarima Dénugim

sirecindeise bu yapi soyle gelisebilir:

Problem - Veri -» Yapay zeka ->» Alternatif tasarimlar - Simiilasyon
->» Dijital ikiz -» Prototip - Gercek veri - Optimizasyon

Buradaki en 6nemli fark, miihendislik strecinin artik tek yonla
olmamasidir. Gergek sistemden elde edilen veriler tekrar dijital
modele aktarilabilir ve sistem kendisini stirekli gelistiren bir donglye
donisebilir.

Bu doniisiimiin temel bilesenleri

v Yapay zeka: Verilerianalizeder ve tahminlerde bulunur.

v' CAD:Tasarimlarindijital ortamda olusturulmasini saglar.

v' Simiilasyon: Tasarimin davranisini fiziksel Giretimden énce
testeder.

v" loT:Gergek diinyadan veritoplar.

v’ Dijitalikiz: Fiziksel sistemin sanal karsiligini olusturur.

v" Robotik: Dijital kararlarin fiziksel diinyada uygulanmasini
saglar.

v' Biiyiik veri: Cok biyiik miktardaki mihendislik verisinin

islenmesini miimkun kilar.
Boylece miihendislik, yalnizca “tasarla ve lret” anlayisindan gikarak
“tasarla, simiile et, izle, 6gren ve yeniden optimize et” anlayisina
dogru ilerlemektedir.

e
Sekil 3. Yapay Zeka Destekli CAD Sistemlerinde Uretken Tasanim ve Alternatif Geometri Olusturma.

CAD'DEN AKILLI CAD'E: MUHENDIS ARTIK SADECE GiZMEYECEK
Bilgisayar destekli tasarim, miihendislik mesleginde gerceklesen en
blylk donisliimlerden biridir. Geleneksel teknik ¢izim
yontemlerinde miihendis veya tekniker geometrinin blyik
bolimini manuel olarak olustururken CAD sistemleri bu siireci
dijital hale getirdi. U¢ boyutlu modelleme, montaj, 6l¢iilendirme ve
teknik resim islemleri daha hizli ve daha kontrolli bigcimde
gerceklestirilebilir hale geldi.

Simdi ise CAD sistemleri yeni bir asamaya geciyor.

Yapay zeka destekli CAD yaklasiminda miihendis yalnizca “ne
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gizecegini” degil, “neyi basarmak istedigini” tanimlamaya
baslayabilir. Ornegin bir mithendis bir parcanin miimkiin oldugunca
hafif olmasini, belirli bir yiki tasimasini, belirli bir glivenlik
katsayisini saglamasini ve belirli bir Gretim yontemiyle
Uretilebilmesini isteyebilir.

Yapay zeka bu kriterleri kullanarak farkh tasarim secgeneklerinin
olusturulmasina yardimci olabilir.

Ornegin bir otomotiv pargasiicin:

Kutle azaltilabilir.

Dayanim korunabilir.

Malzeme kullanimi optimize edilebilir.

Uretim yontemi dikkate alinabilir.

Maliyet kriteri sisteme dahil edilebilir.

Farkli geometriler karsilastirilabilir.

Burada miihendislik agisindan ¢ok dnemli bir nokta vardir:

Yapay zekanin olusturdugu tasarim, otomatik olarak dogru
miihendislik tasarimi degildir.

CUnkd bilgisayar tarafindan matematiksel olarak optimum goriinen
bir geometri, gercek lretim kosullarinda Uretilemeyebilir. Malzeme
bulunamayabilir, isleme maliyeti ylksek olabilir veya givenlik
standartlarini karsilamayabilir.

Bu nedenle gelecegin mihendisi tasarimi tamamen yapay zekaya
birakmayacak; tam tersine yapay zekanin irettigi secenekleri
miihendislik bilgisiyle degerlendirecektir.

Gelecegin CAD miihendisi

Tasarim hedeflerinibelirleyecek,

Kisitlaritanimlayacak,

Yapay zekaya dogru problemi aktaracak,

Alternatif tasarimlarikarsilastiracak,

Simlasyon sonuclarinidegerlendirecek,

Uretilebilirligi kontrol edecek,

Son mihendislik kararini verecek.

Yani miihendislikte nemli bir degisim gercgeklesebilir:

Miihendis cizimi yapan kisiden, tasarim uzayini yoneten kisiye
doénisebilir.

AN N N NN
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Sekil 4. Uretken Tasanm Yaklagimiyla Miihendislik Kisitlarina Uygun Alternatif Tasanimlal

Olusturulmasi

URETKEN TASARIM: BiLGiSAYAR SADECE GiZMEYECEK, TASARIM
ONERECEK

Uretken tasarim yaklasimi, yapay zekdnin mihendislikteki en dikkat
cekici kullanim alanlarindan biridir. Geleneksel tasarimda mihendis
cogunlukla belirli bir geometriyi olusturur ve daha sonra bu
tasarimin dayanimini, agirhigini, maliyetini veya Uretilebilirligini
kontrol eder. Eger sonug istenilen seviyede degilse tasarim
degistirilir ve stirec yeniden tekrarlanir.

Uretken tasarimda ise sistem tasarim alanini daha genis bigimde
arastirabilir.

Muhendis: “Bu pargayl 500 gramdan daha hafif yap, ancak belirli bir
yik altinda glivenlik katsayisini koru.” dediginde, sistem yalnizca tek
bir ¢ozim degil, farkli geometrik alternatifler olusturabilir. Bu

yaklasim 6zellikle:

Havacilk,

Otomotiyv,

Robotik,

Savunma,

Enerji,

ileriimalat,

Medikal miihendislik
gibi alanlarda dnemli potansiyele sahiptir. Ancak burada
miihendislik bilgisinin énemi daha da artmaktadir. Glinki
seceneklerin sayisi arttikca dogru secenegi belirlemek daha
karmasik hale gelir.

Dolayisiyla yapay zeka:

“Daha fazla se¢enek” sunabilir. Mihendis ise: “Daha dogru

segenek” segmek zorundadir.
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sekil 5. Dijital ikiz Teknolojisi ile Fiziksel ve Sanal Sistemlerin Gergek Zamanl Entegrasyonu

DIJIiTAL iKiZ: GERCEK MAKINENiN SANAL KARDESi

Bir makinenin galismasini anlamanin en etkili yollarindan biri gercek
sistemden veri toplamaktir. Ancak fiziksel sistem (izerinde her
senaryoyu denemek her zaman mimkin degildir. Bir Giretim hattini
durdurmak, bir motoru asiri yliklemek veya bir enerji sisteminde
riskli bir calisma kosulu olusturmak ekonomik ve giivenlik agisindan
uygun olmayabilir. Dijital ikiz yaklasimi bu soruna farkl bir ¢6ziim
getirir.

Gergek sistemin dijital bir karsiligi olusturulur ve sensérlerden elde
edilen veriler bu modele aktarilir. Boylece miihendis fiziksel sistemin
davranigini dijital ortamda takip edebilir. Yapay zeka bu yapiya
eklendiginde sistem daha da glicli hale gelir.

Ornegin bir motorun titresim degerleri zaman icerisinde degisiyorsa
yapay zeka bu degisimi gegmis verilerle karsilastirabilir. Henliz ariza
gerceklesmeden 6nce anormal davranisin belirlenmesine yardimci
olabilir.

Bu durumda bakim anlayisi: Ariza < Onarim modelinden: Veri -
Tahmin -> Onlem

modeline dogru degisebilir.

Dijital ikiz + yapay zekaile;

Kestirimci bakim yapilabilir.

Enerji tiketimianaliz edilebilir.

Uretim performansiizlenebilir.

Arizaolasiliklari tahmin edilebilir.
Farklisenaryolar sanal ortamda denenebilir.
Uretim optimizasyonu yapilabilir.

Gergek sistem ile sanal model karsilastirilabilir.

Bu nedenle dijital ikiz gelecegin miihendislik ortaminda yalnizca bir 3B
model degildir. Dijital ikiz, fiziksel sistem ile miihendis arasinda
siirekliiletisim saglayan canli bir dijital miihendislik platformudur.
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4. AKILLI FABRIKALAR: MAKINELER KONUSMAYA BASLADI
Gelecegin fabrikasini yalnizca robotlarin bulundugu bir tesis olarak
diisinmek eksik olur. Akilli fabrika, makinelerin strekli veri Grettigi,
bu verilerin analiz edildigi ve tretim sireglerinin gercek zamanli
olarak optimize edilebildigi bir ekosistemdir. Bir Gretim hattindaki
robotlarin hareketleri, motorlarin sicakliklar, titresim seviyeleri,
Uretim hizlari, tGrun kalite degerleri ve eneriji tuketimleri strekli
olarak izlenebilir. Bu noktada yapay zeka devreye girdiginde fabrika
yalnizca veri toplayan degil, veriden anlam cikarabilen bir sistem
héline gelir.

Ornegin tiretim hatalarinin arttig bir durumda yapay zeka;

Makine sicakliklarini,

Uretim hizini,

Hammadde 6zelliklerini,

Titresim verilerini,

Onceki iretim sonuglarin

ayni anda analiz ederek hatanin olasi nedenlerini belirlemeye

yardimci olabilir.
- |
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Mihendis ise bu sonuglari degerlendirerek fiziksel sistemi kontrol
eder.

v
v
v
v
v
v
v

Akilli fabrikanin temel bilesenleri

Sensorler - Veri

loT - iletisim

Yapay zeka - Analiz

Dijital ikiz > Sanal model

Robotlar - Fiziksel uygulama

Miihendis -» Karar ve denetim

Bu yapi gelecegin mihendisini Giretim hattindan uzaklastirmayacak;
tam tersine miihendisin gérevini daha stratejik hale getirecektir.

5. OTOMOTIV MUHENDISLIGi: OTOMOBIL ARTIK SADECE MEKANIK
DEGIL

Otomotiv sektori, yapay zekanin mihendislik meslegini degistirdigi
alanlarin basinda geliyor. Gegmiste bir otomobilin miihendislik kimligi
buyuk olciide motor, sanziman, fren, sispansiyon ve goévde
sistemleriyle agiklanirken giinimizde otomobil giderek daha fazla
elektronik, yazilim ve veri tarafindan yonetilen bir sisteme donlstyor.
Ozellikle elektrikli araglarin yayginlasmasiyla batarya yénetimi, enerji
optimizasyonu ve termal yonetim gibi konular daha 6nemli hale geldi.
Bunun yaninda kamera, radar, lidar ve diger sensorlerden elde edilen
verilerin islenmesi, siiris destek sistemleri ve otonom surils
teknolojileri yapay zekanin otomotiv mihendisligiyle dogrudan
birlesmesini sagliyor.

Bu déniusiim otomotiv miihendisinin bilgi alanini genisletiyor.
Gelecegin otomotiv miihendisi;

Mekanik,

Elektrik-elektronik,

Kontrol,

Yazilim,

ANENENEN

Yapay zeka,
Batarya,
Sensor,
Verianalitigi

v
v
v
v

Sekil 7. Elektrikli ve Baglantili Araglarda Yapay Zeka Destekli Akilli Sistemlerin Entegrasyonu

alanlarinin birbiriyle nasil galistiginianlamak zorunda kalabilir.
Otomobil artik yalnizca hareket eden bir makine degildir.

Otomobil; veri Ureten, veriyi isleyen, cevresini algilayan ve bazi
kararlariyazihm araciligiyla verebilen bir mithendislik platformudur.
Bu nedenle otomotiv miihendisliginin gelecegi yalnizca daha glicli
motorlar veya daha hafif govdeler lizerine degil, daha akilli ve daha
baglantiliaraglar Gizerine de kurulacaktir.

6. ENERJi SEBEKELERI: YAPAY ZEKA iLE OGRENEN SEBEKELER
Enerji sistemleri de giderek daha karmasik hale geliyor. Glines ve
rlzgar enerjisinin artmasi, elektrikli araglarin yayginlasmasi, enerji

{ depolama sistemlerinin gelismesi ve tiiketicilerin ayni zamanda enerji
Ureticisi haline gelmesi elektrik sebekelerinin g¢alisma bigimini

degistiriyor.

Eskiden temel soru:

“Ne kadar elektrik Giretmeliyiz?” iken gelecegin eneriji sistemlerinde
sorulardahakarmasik hale geliyor:

“Ne zaman iiretmeliyiz?”

“Enerjiyi nerede depolamaliyiz?”

“Talep ne zaman artacak?”

“Glineg ve riizgar Uretimi ne kadar olacak?”

“Elektrikli araglarin sarj yiikii sebekeyi nasil etkileyecek?”
Yapay zeka bu sorularin cevaplanmasinda énemli bir yardimci
olabilir.

Sekil 8. Yapay Zeka Destekli Akill Enerji Sistemlerinde Uretim, Tiiketim ve Depolama Optimizasyonu

Ornegin gecmis tiiketim verileri, hava durumu, giines 1sinimi ve
rlzgar verileri birlikte analiz edilerek yenilenebilir enerji tiretimi ve
tiketim tahminleri yapilabilir.

Bu sayede enerji miihendisligi:

tiretim odakli bir anlayistan, tahmin + optimizasyon + yonetim odakh
biranlayisa dogruilerleyebilir.

7.ROBOTLAR MUHENDISLERIN YERiINi ALACAK MI?

Yapay zeka ve robotik hakkinda konusuldugunda en sik sorulan
sorulardan birisudur:

“Robotlar miihendislerin yerini alacak mi?”

Bu soruya yalnizca “evet” veya “hayir” seklinde cevap vermek dogru
degildir. Clinku robotlarin kendisi bile mihendislik Grintdur. Bir
robotun ortaya ¢ikabilmesi icin mekanik tasarim, elektronik
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sistemler, kontrol algoritmalari, yazilim, sensorler, glivenlik
sistemleri ve yapay zeka gibi bircok alanin birlikte ¢calismasi gerekir.
Dolayisiyla robotlarin gelismesi miihendislik ihtiyacini tamamen
ortadan kaldirmak yerine mihendisligin niteligini degistirebilir.

Gelecekte:

insan - Amagve karar

Yapay zeka -> Analizve oneri

Robot - Fiziksel uygulama

seklinde bir calisma modeli daha fazla gorulebilir.

Bu modelde mihendis, robotun yaptigl her hareketi manuel olarak
programlamak yerine sistemin hedeflerini, giivenlik sinirlarini ve
calisma kosullarini belirleyen kisi haline gelebilir.

GELECEGIN MUHENDISINDE EN DEGERLI YETENEK: DOGRU SORUYU
SORMAK

Yapay zeka ¢aginin en énemli paradokslarindan biri sudur: Bilgiye
ulasmak kolaylastikca dogru soruyu sormanin degeri artmaktadir.
Yapay zeka ¢ok blylk miktarda bilgi Gretebilir. Ancak yanhs
tanimlanan bir probleme verilen ¢ok basaril bir cevap bile gergek
diinyada hicbir ise yaramayabilir.

eiI]O. Yapév Zeka Canda Muhendislik Problemlerinin Tanimlanmasi ve Dogru Soru 0l§turma Siireci
Ornegin:

“Bu pargayl optimize et.” ifadesi yeterince agik degildir.

Buna karsilik: “Bu parcanin kiitlesini azaltirken 2 kN yiik altinda
giivenlik katsayisini koru, mevcut malzemeyi kullan ve CNC
liretimine uygun geometriler olustur.”

cok daha glicli bir miihendislik problemidir.

Gelecegin miihendisinin;

Problemidogru tanimlamasi,

Kisitlari belirlemesi,

Veriyi dogru secmesi,

Yapay zekadan dogru ciktiyiistemesi,

Sonuglaridogrulamasi,

Alternatiflerikarsilastirmasi gerekecektir.

Bu nedenle yapay zeka caginda “soru sorma becerisi”, mihendislik
egitiminin dnemli bir parcasi haline gelebilir.

ANENENENENEN

YAPAY ZEKANIN EN BUYUK RiSKi: YANLIS SONUCA GUVENMEK
Yapay zeka mihendislikte ¢ok glicli bir arag¢ olabilir. Ancak glicli
olmak kusursuz olmak anlamina gelmez. Bir yapay zeka sistemi son
derece ikna edici bir cevap verebilir ve bu cevap yanlis olabilir.
Muhendislikte bu durum basit bir bilgi hatasindan ¢ok daha ciddi
sonuglar dogurabilir.
Yanlis bir tasarim;

v Uriingivenligini,

v' Yapisal dayanimi,

v' Enerjisistemlerinin kararlihgini,

v" Uretim kalitesini,

v Insan giivenligini etkileyebilir.
Bu nedenle gelecegin mihendisi yapay zekadan gelen sonucu

dogrudan kabul etmek yerine onu sorgulamalidir.
Miihendisin Al ¢iktisina soracagi sorular:
Verigulvenilir mi?

Veriglincel mi?

Model hangivarsayimlari kullaniyor?
Sonug fiziksel olarak miimkin ma?

Hata payi nedir?

Sonug farkh bir yéntemle dogrulanabilir mi?
Guvenlik sinirlari korunuyor mu?
Bukararin sorumlulugu kimde?

Burada temel prensip ¢ok nettir: Yapay zeka oneri verebilir;
miihendis dogrulamak zorundadir.
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MUHENDISLIK EGiTiMi DEGISMEDEN MUHENDISLiK DEGISEMEZ
Yapay zeka mihendislik mesleklerini degistiriyorsa Universitelerin
mihendis yetistirme bicimi de degismek zorundadir. Ancak bu
degisim, temel mihendislik derslerinin dnemini azaltmak anlamina
gelmemektedir. Tam tersine matematik, fizik, mekanik, elektrik,
kontrol ve diger temel mihendislik bilgileri yapay zeka caginda da
mihendislik kararlarinin temelini olusturmaya devam edecektir.
Degismesi gereken sey, 6grencinin bu bilgileri nasil kullandigidir.
Gelecegin miuhendislik 6grencisi yalnizca bir problemi kagit Gizerinde
¢o6zmek yerine gergek bir probleme ¢6ziim gelistirmelidir.

1 s

Sekil 11. Gelecegiin Miihendislik Egitiminde Yapay Zeka, Robotik, 10T ve Dijital Ikiz Teknolojilerinin Entegrasyonu

Ornegin:

“Universite kampiisiiniin enerji tiiketimini %15 azaltacak akilli enerji
yonetim sistemi tasarla.”

Butek projeicerisinde 6grenci:

Sensorlerden veritoplar.

loT sistemi olusturur.

Enerji tiketim profili gikarir.

Yapay zekaile tiketimitahmin eder.

Dijital ikiz olusturur.

Farklisenaryolarisimile eder.

Enerji ydnetim algoritmasi gelistirir.

Ekonomik analiz yapar.

Sonuglarisunar.

Bu model 6grenciyi yalnizca sinava degil, gercek miihendislik
hayatina hazirlar.

SINAVLARIN YERINE PROJELER Mi GELECEK?

Yapay zekanin yayginlasmasi Universitelerin 6lgme-degerlendirme
sistemlerini de yeniden disinmesini gerektirebilir. Clinkli bir
O6grencinin yapay zeka yardimiyla bir problem ¢oézebilmesi, o
0grencinin problemi gercekten anlayip anlamadigini tek basina
gostermeyebilir.

Bu nedenle gelecekte degerlendirme sistemlerinde yalnizca sonuca
degil, siirece dahafazla 6nem verilmesi mimkinddr.

Bir miihendislik 6grencisinden;

Tasarim karariniagiklamasi,

Kullandigiverileri gdstermesi,

Yapay zekadan nasil yararlandigini belirtmesi,

Al giktisinidogrulamasi,

Similasyon sonuclariniyorumlamasi,
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v' Prototip veya deney sonucu sunmasi,
v' Tasariminisézlii olarak savunmasiistenebilir.

Bu yaklasim yapay zekay yasaklamak yerine 6grencinin onu etik,
bilingli ve miihendislik kurallarina uygun kullanmasini saglar.

KKTC iCiN FIRSAT: AKILLI MUHENDISLiIK KAMPUSLERI

Yapay zeka cagindaki mihendislik donlstiimi KKTC agisindan da
dnemli firsatlar sunmaktadir. Ozellikle Giniversitelerin uluslararasi
rekabet glicini artirmak icin yapay zeka, dijital ikiz, akilli eneriji
sistemleri, robotik, 10T ve ileri miihendislik similasyonlari bir araya
getirilebilir.
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Sekil 12. Akilli Kampis Modelinde Yapay Zek3, 10T, Dijital Ikiz ve Enerji Sistemlerinin Entegrasyonu k

KKTC'deki tniversiteler, kampdslerini ayni zamanda yasayan
miihendislik laboratuvarlarina donustirebilir.

Ornegin bir kampiste;

Gunes panelleri,

Elektrikli arag sarjistasyonlari,

Batarya depolama sistemi,

loT sensorleri,

Akilli bina otomasyonu,

Robotik sistemler,

Dijital ikiz,

Yapay zeka destekli enerji yonetimi birlikte calisabilir.
Ogrenciler teorik bilgilerini gercek kampis verileri {izerinde
uygulayabilir.

Bu yaklasim yalnizca egitim acisindan degil, arastirma agisindan da
glicliisonuglar dogurabilir.

KKTCigin olusturulabilecek 6rnek bir model:

Akilll Kampiis = Veri Toplama - Dijital ikiz > Yapay Zeka >
Optimizasyon - Gergek Sistem - Yeni Veri

Bu dongl sayesinde Universite kampUsu, 6grencilerin Gzerinde gercek
miihendislik problemleri calisabilecegi yasayan bir test alanina
donisebilir.
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2035'TE BIR MUHENDISLIK OFiSi

Yil 2035.

Bir miihendislik ofisinde yeni bir Griin tasarlaniyor. Mhendis tasarim
hedeflerinibelirliyor. Yapay zeka gecmis projeleri analiz ediyor ve farkh
tasarim alternatifleri 6neriyor. CAD sistemi bu alternatifleri Gi¢ boyutlu
modele donistirliyor. Similasyon sistemi tasarimlari test ediyor.
Dijital ikiz, Grlinlin gercek diinyadaki davranisini tahmin ediyor.
Dahasonrailk prototip Uretiliyor.

Sensorler prototipten veritopluyor.

Veriler tekrar yapay zeka sistemine aktarilyor.

Yapay zeka yeni bir optimizasyon dneriyor.

Muhendis 6neriyiinceliyor ve karar veriyor.

Buslreg:

Fikir > Al - CAD -> Simiilasyon -> Dijital ikiz - Prototip - Sensér >
Veri -» Al - Optimizasyon seklinde strekli devam ediyor.

Boyle bir calisma ortaminda mihendis artik bilgisayar basinda

yalnizca hesap yapan kisi degildir. Mhendis: tasarim yoneticisi, veri
analisti, sistem diisiiniirii, dogrulayici ve karar verici haline gelir.

Entegrasyonu

GELECEGIN MUHENDISi HANGI YETKINLIKLERE SAHIP OLMALI?
Gelecegin miihendisini yalnizca bir diploma veya belirli bir program
bilgisi tanimlamayacaktir. Mhendisin asil degeri farkli teknolojileri bir
araya getirerek gercek problemleri ¢ézebilme kapasitesinde olacaktr.
Gelecegin miihendisi;

1. Guglii temel miihendislik bilgisine sahip olmali.

Matematik, fizik ve temel mihendislik prensipleri vazgecilmezdir.

2. Yapay zeka okuryazariolmali.

Al'iIn nasil calistiginive sinirlarini bilmeli.

3. Veri okuyabilmeli.

Sensorlerden ve dijital sistemlerden gelen verileriyorumlayabilmeli.
4. Simiilasyon kullanabilmeli.

Gergek sistemlerisanal ortamda test edebilmeli.

5. Dijital ikizleri anlayabilmeli.

Gergek ve sanal sistem arasindaki iliskiyi kurabilmeli.

6. Disiplinlerarasi diisiinebilmeli.

Makine, elektrik, elektronik, yazilim ve yapay zeka arasindaki
baglantilarigérebilmeli.

7. Elestirel diisiinebilmeli.

Yapay zeka tarafindan verilen sonuclari sorgulayabilmeli.

8. Etik sorumluluk tagimali.

Teknik olarak miimkiin olan her seyin yapilmasi gerekmedigini bilmeli.
9. iletisim kurabilmeli.

Farkh disiplinlerden insanlarla etkili galisabilmeli.

10. Siirekli 6grenmeli.

Cunki teknoloji degistikge muhendislik bilgisi de surekli
gelismektedir.

iNSAN MI, YAPAY ZEKA MI?

insan mi daha yaratici? Yapay zekd mi daha hizli? insan mi daha iyi
karar verir? Yapay zekd mi daha fazla veriyi analiz eder? Bu sorulari
bir yarisma gibi degerlendirmek yerine giicli ve zayif yonleri birlikte
diisinmek daha dogru olacaktr.

Sekil 14. Gelecegin Miihendisliginde insan ve Yapay Zekanin Tamamlayici Is Birligi

insan;

v
v
v
v
v
v
v

Amac belirler.
Baglamidegerlendirir.

Etik karar verir.
Sorumluluk Ustlenir.
Deneyimden yararlanir.
Belirsizlikleri degerlendirir.
Yaraticidistndr.
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Yapay zek3;

Blyik veriyi hizlianaliz eder.

Oriintdleri bulabilir.

Alternatifler olusturabilir.

Tahmin yapabilir.

Optimizasyonu hizlandirabilir.
Tekrarlayan gorevleri otomatiklestirebilir.
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Bu nedenle gelecegin en gli¢li mihendislik modeli buyuk olasilikla:
insan + Yapay Zeka + Miihendislik Bilgisi ticliisiniin birlikte calistigi
model olacaktr.

GELECEGIN MUHENDISI iCiN 7 ALTIN KURAL

1. Miihendisligi 6gren, yalnizca yazilimi degil.

Clnku kullanilan teknoloji degisebilir; mihendisligin temel
prensipleridegismez.

2. Yapay zekayi kullan ama ona korii koriine giivenme.

Her Al ¢iktisi miihendislik dogrulamasindan gegmelidir.

3. Veriyi anlamayi 68ren.

Gelecegin sistemleri blyiuk miktarda veri iretecektir.

4. Dijital ikiz ve simiilasyon teknolojilerini 6gren.

Gergek sistemleri fiziksel olarak test etmeden 6nce sanal ortamda
degerlendirmek 6nemli hale gelecektir.

5. Disiplinlerarasi diisiin.

Gelecegin otomobili yalnizca mekanik degil; elektronik, yazilim, enerji
ve yapay zeka sistemlerinin birlesimidir.

6. Etik sorumlulugu unutma.

Mihendislikte teknik basari kadar glivenlik ve toplumsal sorumluluk
da onemlidir.

7. Bgrenmeyi birakma.

Gelecegin mihendisi mezun oldugu gin 6grenmeyi birakmayacak;
meslek hayati boyunca kendisini gelistirecektir.

SONUGC

YAPAY ZEKA MUHENDISLIGi YOK ETMEYECEK, DONUSTURECEK
Muihendislik tarihindeki biylik teknolojik dontsimlere baktigimizda
onemli bir gercek goriulmektedir. Bilgisayarlarin ortaya ¢ikmasi
muhendisligi yok etmedi. CAD sistemlerinin yayginlasmasi
muhendisleri ortadan kaldirmadi. Similasyon teknolojilerinin
gelismesi laboratuvarlari gereksiz hale getirmedi. Robotlarin
fabrikalara girmesi miihendislik mesleginin sonunu getirmedi.

Bunlarintamamimiihendislerin ¢galisma bigimini degistirdi.

v' Yapay zeka icin de benzer bir déniisim yasanmasi
muhtemeldir.
Bazirutin hesaplamalar otomatiklesebilir.
Bazitasarimlar yapay zeka tarafindan olusturulabilir.
Bazi bakim siirecleri tahmine dayali hale gelebilir.
Baziraporlamaislemleri otomatiklesebilir.
Bazi Gretim kararlari algoritmalar tarafindan desteklenebilir.
Fakat ayni zamanda yeni mihendislik alanlari da ortaya
cikacaktr.

AN NN NN

Ornegin;

Yapay zeka destekli tasarim miihendisligi,
Dijital ikizmihendisligi,

Akilli Gretim mihendisligi,

Otonom sistem mihendisligi,

Robotik ve yapay zekda miihendisligi,

AV NE N NN

v' Akillienerjisistemleri mithendisligi,

v' Aldogrulamave givenlik uzmanhg,

v Insan-makine etkilesimi uzmanhg

artabilir.
Dolayisiylaasilsoru:
“Mihendislik ortadan kalkacak mi?” olmamalidir.
Asilsoru: “Miihendislik nasil doniisecek?” olmalidir.
Clnkt gelecegin miihendisi yapay zeka ile yarismayacaktir.
Yapay zekayi yonetecektir.
Yapay zeka ¢ok bliylik miktarda veriyi analiz edebilir.
Mihendis ise bu verinin ne anlama geldigini sorgulayacaktir.
Yapay zeka binlerce tasarim alternatifi olusturabilir.
Muhendis hangi tasarimin givenli ve Uretilebilir olduguna
karar verecektir.

v' Yapay zeka bir sistemdeki anormalligi tespit edebilir.

v" Miihendis bunun fiziksel nedenini arastiracaktir.

v" Yapay zeké bir enerji sistemiicin optimizasyon dnerebilir.
Mihendis bu 6nerinin ekonomik, teknik ve cevresel sonuglarini
degerlendirecektir.

Bu nedenle gelecegin mihendisligi insan ile yapay zekdnin birbirine
rakip oldugu bir diinya olmayacaktir. Daha giicli ihtimal, insan
zekasinin yapay zekayi yonlendirdigi ve yapay zekanin insanin
miihendislik kapasitesini genislettigi bir calisma modeli olacaktir.

Ve gelecegin miihendisiigin belki de en dnemli becerisu olacaktir:
Yapay zekanin verdigi cevabi bilmek degil, o cevabin dogru olup
olmadigini anlayabilmek. Clinkii mihendisligin temel sorumlulugu
hicbir zaman vyalnizca bir ¢6zim Gretmek degildir. Asil sorumluluk;
dogru, giivenli, ekonomik, siirdiiriilebilir ve insan yararina bir ¢6ziim
tiretmektir. Bu nedenle yapay zekd ¢aginda mihendislik egitiminin
hedefi, yapay zekadan korkan miihendisler yetistirmek degil; yapay
zekay! anlayan, sorgulayan, dogrulayan ve dogru amaglar igin
kullanabilen miihendisler yetistirmek olmalidir.

Ve belki de gelecegin miihendisligini tek bir ciimleyle ifade etmek
miimkiindiir:

“Yapay zeka miihendisin yerini almayacak; yapay zekay: dogru
kullanan miihendis, miithendisligin sinirlarini yeniden gizecek.”

gibi alanlarin énemi

ANEANER NN
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Domain Benzerliklerinin Otesi: Klonlanmis
Oltalama (Phishing) Sitelerini Avlama

Siber glvenlik diinyasinda oltalama (phishing) saldirilari yillardir
en ¢ok can yakan tehdit vektorlerinden biri olmaya devam ediyor
[Anti-Phishing Working Group (APWG), 2026]. Kurumlar ve son
kullanicilar genellikle "URL'yi kontrol etme" veya "SSL sertifikasina
bakma" gibi temel 6nlemlerle egitiliyor. Ancak glinlimiizde siber
tehdit aktorleri, alan adi (domain) benzerliklerinin 6rnegin
typosquatting veya homoglyph saldirilarinin ¢cok 6tesine gegmis
durumda [Bazzell, 2024]. Artik hedeflerinde, kurbanin glivenini
kazanmak i¢in kurumun web arayuzinu pikseli pikseline, kodu
koduna kopyaladiklari "klon siteler" var.

Saldirganlar, hedefledikleri kurumun web sayfasini HTTrack, wget
gibi populer araglarla veya kendi gelistirdikleri 6zel botlarla
saniyeler icinde kopyalayabiliyorlar. Bu noktada, Siber Tehdit
istihbaratinin (CTI) bir sonraki evresi devreye giriyor: Gercek web
sayfalarinin tasariminin veya igeriklerinin yetkisiz kisilerce
kopyalandigini tespit etmek.

Tehdidin Boyutu: Tiirkiye ve KKTC'den Carpici Vaka Analizleri
Klonlama taktiklerinin teorik risklerinden ¢ikip gercek diinyaya
baktigimizda, 6zellikle Turkiye (TC) ve Kuzey Kibris Tlrk
Cumbhuriyeti (KKTC) ekosistemlerinde bu yontemlerin ne kadar
ikna edici ve yikici sonuglar dogurdugunu gorebiliriz.

Tiirkiye'de e-Devlet ve PTT Oltalamalari:

Turkiye'de siber saldirganlarin en sik basvurdugu yontemlerden
biri, kitleleri manipile eden panik veya merak duygusunu
kullanmaktir. Vatandaslara gonderilen "HGS borcunuz icraya
verilmistir" veya "PTT Kargonuz glimriikte takildi, teslimat igin
vergi 6demeniz gerekmektedir" seklindeki SMS'ler, kurbanlari
dogrudan klonlanmis sitelere yénlendirdi [T.C. igisleri Bakanligl,
2025].

Bu linklere tiklayan kullanicilar, PTT'nin, HGS portalinin veya e-
Devlet kapisinin (turkiye.gov.tr) birebir kopyalanmis arayizleriyle
karsilast. Arayliz o kadar kusursuz kopyalanmisti ki, Sahte sayfalar,
e-Devlet ve diger kurumlarin logo, tasarim 6geleri ve sayfa
dizenlerini taklit ederek kullanicida mesru site algisi
olusturabilmektedir. Adres gubugundaki ince harf oyunlarini
(6rnegin turkiye-gov-tr.com veya e-devlet.com - kiiciik L harfi ile)
fark etmeyen vatandaslar, T.C. Kimlik numaralarini ve kredi karti
bilgilerini kendi elleriyle saldirganlara teslim ettiler.

KKTC'de Kib-Tek Ornegi:

Benzer bir siber dalga KKTC'de de
etkili oldu. Ozellikle Kibris Tiirk
Elektrik Kurumu'nun kurumsal
arayizl kopyalanarak, adadaki
vatandaslara online 6deme temali
oltalama mesajlari iletildi [Kibris
Postasi, 2024].

Daha tehlikeli olani ise, HTTrack gibi araclarla klonlandi.
Saldirganlar bu klon siteleri barindiran sahte alan adlari icin
"Google Ads" reklamlari satin aldi (Search Engine Poisoning).
Arama motoruna servis alacagi kurumun adini yazan musteriler,
en Ustte sponsorlu olarak gikan linke tikladiklarinda, gorsel olarak
kendi ziyaret edip gitmesi gereken sitenin aynisi olan sahte
sitelere giris yaptilar. SMS dogrulama kodlarini (OTP) bile
eszamanli calisan oltalama panellerine giren musterilerin
hesaplari dakikalar icinde bosaltildi [BGA Security, 2019].

Bu somut érnekler bize aci bir gercegi gésteriyor: Sadece son
kullaniciyr egitmek tek basina yeterli degildir. Kurumlarin kendi
dijital varhklarini avlayan bu siteleri aktif olarak bulup heniz
kimse magdur olmadan imha etmesi sarttir. Peki, devasa internet
okyanusunda sizin sitenizin kopyalarini nasil bulabilirsiniz?

iste bu avcilik isleminde hem proaktif hem de reaktif yaklasimlar
harmanlayan U¢ profesyonel strateji:

1. Dijital Tuzaklar: Kaynak Koduna "Canary" (Web Beacon)
Yerlestirmek (En Etkili Yontem)

Saldirganlarin sitenizi klonlarken kullandiklari araglar genellikle
kordir; sayfadaki tiim HTML, CSS ve JavaScript dosyalarini ayrim
gozetmeksizin cekerler. Klonlama faaliyetini tespit etmenin
klonlanmis siteleri erken asamada tespit etmek igin diisik
maliyetli ve pratik yontemlerden biridir, en hizli ve maliyet etkin
yolu, sitenizin kaynak koduna dijital tuzaklar yerlestirmektir
[Thinkst Applied Research, 2024].

Bu Sistem Nasil Caligir?

Web sitenizin kaynak koduna (6rnegin HTML gbévdesine veya kritik
bir JavaScript dosyasinin igcine) disaridan bakildiginda hicbir islevi
yokmus gibi goriinen, gériinmez bir piksel (1x1 image) veya
asenkron bir betik (script) eklenir.

Ornek bir Canary Token su sekilde gériinebilir:

<!I-- <img src="[https://istihbarat-
sunucunuz.kazimates.com/canary.png](https://istihbarat-
sunucunuz.kazimates.com/canary.png)" style="display:none;"> --
>

Saldirgan, orijinal sitenizi kopyaladiginda bu gériinmez kodu da
kendi sahte sunucusuna tasidiginin farkina varmaz. Hedeflenen
kurban veya saldirganin kendisi bu sahte siteyi tarayicisinda
achginda, tarayici bu gériinmez resmi yliklemek igin gizlice sizin
istihbarat sunucunuza bir istek (request) génderir.
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Aninda istihbarat:

Bu istek sunucunuza ulastigi anda, HTTP Referer bashgi (header)
sayesinde tuzagin hangi sahte alan adinda ve hangi IP adresinde
tetiklendigini aninda gérirsiniz. Bu alarm dogrudan SIEM
altyapiniza disebilir. Bu yontem, sahte site daha yayildigi ilk
dakikalarda tespit imkani sundugu icin en etkili yaklasimdir
[Thinkst Applied Research, 2024].

2. Kodlarin izini Siirmek: Ozgiin Metin (Unique String) Taramasi
Eger sitenize 6nceden bir tuzak yerlestirmediyseniz veya
saldirganlar kodu kopyaladiktan sonra temizlemeye calistiysa,
internetin karanhk ve aydinhk késelerini tarayan arama motorlarini
kullanmaniz gerekir. Burada bahsettigimiz Google degil; internete
bagh cihazlari, sunuculari ve web sayfalarinin kaynak kodlarini
durmaksizin indeksleyen Shodan, Censys ve FOFA gibi siber
istihbarat arama motorlaridir [Bazzell, 2024].

Avin Baslamasi:

Siber glivenlik uzmanlari, orijinal sitenin HTML/JS kodunda,
sadece o kuruma ait olan, ¢ok spesifik bir cimle, bir telif hakki
yazisi veya benzersiz bir dosya yolu belirler (Ornegin:
href="/assets/css/kktc-ozel-gov-tema-v4.css").

Bu benzersiz metin, Shodan veya FOFA (izerinde aratildiginda,
sistemler saniyeler icinde dlinya tzerindeki tim aktif IP adreslerini
tarayarak sizin kodlarinizi barindiran sunuculari listeler. Sonug
olarak, heniiz bir oltalama alan adi atanmamis, sadece bir IP
adresi lGzerinde test asamasinda olan sahte bir siteyi bile canlya
alinmadan once tespit edip kapattirabilirsiniz.

3. Makinenin Goézilyle Gormek: Gérsel Benzerlik (Visual Hashing)
Taramasi

Gelismis saldirganlar, ilk iki yontemi atlatmak icin sitenin kaynak
kodunu tamamen bastan yazabilir veya icerikleri dinamik olarak
degistiren gelismis oltalama kitleri (Phishing-as-a-Service)
kullanabilir. Bu durumda arka plandaki kodlar sizin sitenizle ayni
olmayacaktir; ancak sitenin 6n ylzi (gorseli) kurbani kandirmak
zorunda oldugu igin orijinaliyle ayni kalmak zorundadir.

iste bu noktada siber istihbaratin en yenilikci alanlarindan biri olan
Visual Hashing (Gérsel Ozetleme) devreye girer. Gelismis siber
istihbarat platformlari, orijinal sitenizin ekran gériintiisiin alir ve
bunu bir matematiksel 6ze gevirir. Calisma CSS ve sayfa diizeni
(page-layout) 6zelliklerini gikarip makine 6grenmesiyle gorsel
benzerlik siniflandirmasi yapilabildigini gostermektedir [Mao vd.,
2019]. Standart kriptografik algoritmalarin aksine pHash, resmin
veri butlinliginden ziyade gorsel karakteristiklerini hesaplar

Siireg Nasil isler?

internetteki yeni agilan binlerce siipheli sitenin ekran goriintileri
otomatik tarayicilarla alinir ve sizin sitenizin pHash degeri ile
karsilastirilir. Renk paletleri, butonlarin yeri, logolar ve sayfa
dizeni analiz edilir. Eger iki gorlintl arasinda %85 - %90'in
Uzerinde bir eslesme varsa sistem aninda alarm Gretir [Mao vd.,
2019]. Bu yontem, gorsel illizyonun kullanildigl en sofistike
saldirilarda bile oltalama sayfasini desifre eder.

Sonug: Cok Katmanl istihbarat Ag

Turkiye ve KKTC'de yasanan dolandiricilik vakalari agik¢a
gostermektedir ki; gercek ve yikici tehditleri kurbanlara
ulasmadan engellemek isteyen kurumlar, dijital ayak izlerini cok

daha derinlemesine izlemelidir. Sitenizin kodlarina
yerlestireceginiz bir Canary ile ilk alarmi almak, Shodan ve Censys
gibi araclarla internetin karanlik sokaklarinda periyodik devriyeler
atmak ve Gorsel Benzerlik teknolojileriyle yapay zekanin glicini
arkaniza almak... Bu gl strateji, saldirganlari kendi silahlariyla
vuran gicli ve proaktif bir siber tehdit istihbarati kalkani
olusturacaktir.
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Miistesarhgin acil rapor taleplerine yapay zekayla cevap vermek:

Bir haftada osrendiklerimiz

Bizim iste "acil rapor" diye bir sey vardir, herkes bilir. Toplantiya
bir saat kala telefon ¢alar, makamdan biri arar, "su bélgede
kuruma génderilmis ama haéla ilk kontrolii yapilmamis kag
basvuru var, hemen lazim" der. Siz o sirada baska bir modiiliin
ortasindasinizdir. Birakirsiniz, SQL yazarsiniz, bir iki yerde
tereddiit edersiniz (kapatilmis bagvurular sayilacak mi, iptal
edilenler ne olacak), sayiy1 génderirsiniz. Bazen sayi yanlis ¢ikar
¢linkii soruyu soranla sizin "bekleyen" kelimesinden anladiginiz
ayni sey degildir. Ertesi giin ayni soru biraz farkli bir kelimeyle
tekrar gelir.

Bu yazida, bu déngiden kurtulmak igin Agustos sonunda
basladigimiz ve bir haftada canliya aldigimiz yapay zeka destekli
sorgu asistanini anlatacagim. Sistemimiz 229 tablolu bir SQL Server
veritabani lzerinde ¢alisan, ASP.NET Core ile yazilmis bir basvuru ve
tescil uygulamasi. Asistan, personelin Turkce yazdigi soruyu SQL'e
ceviriyor, sorguyu ekranda gosteriyor, kullanici onaylarsa ¢alistiriyor
ve sonucu ya tablo ya da tek bir cimle olarak veriyor. Hepsi bu.
Anlatacagim seylerin gogu mimari kararlardan ¢ok, yolda yaptigimiz
hatalar ve onlardan ¢ikardigimiz sonuglar.

Baslangicta ne yapmamaya karar verdik

ilk giin tasarim dokiimanini yazarken sinirlari epey dar tuttuk.

Sistem yalnizca okuyacak; veri degistiren bir sorgu Uretilse bile
¢alistirilamayacak. Kullanici retilen SQL'i gdrmeden higbir sey
calismayacak. Grafik falan yok, sonug ya tablodur ya climledir.

Bir de suna karar verdik: embedding, vektor veritabani, RAG
altyapisi kurmayacagiz. Bunu yazinca birkag arkadastan "nasil yani,
0 zaman yapay zeka projesi olmuyor ki" tepkisi aldim. Ama 229
tablonun adi ve birer satirlik agiklamasi 15 bin karakterden az
tutuyor. Bu metni her soruda modele diiz olarak gondermek,
saglayicinin prompt dnbellegi sayesinde neredeyse bedava. Vektor
aramayla bulacagimiz sey bundan daha iyi olmayacakti, sadece
daha karmasik olacakt.

ilk mimari ve neden iki giin dayandi

ilk stirim iki model cagrisiyla calisiyordu. Birincisinde ucuz bir
modele bitlin tablo katalogunu verip "bu soru igin hangi tablolar
lazim" diye soruyorduk, ii¢ bes tablo adi déniiyordu. ikincisinde
daha iyi bir modele yalnizca o tablolarin kolonlarini ve iliskilerini
veriyor, SQL'i istiyorduk.

Kolon bilgisini bir yere elle yazmadik, INFORMATION_SCHEMA'dan
canli okuduk. Bunun avantaji su: semaya yeni kolon eklendiginde
asistan onu hemen goériyor, kimse bir sey glincellemek zorunda
kalmiyor. Kolon adlarimiz zaten uzun ve Tirkge oldugu icin
(PasaportGecerlilikTarih gibi) cogu kolonun ne oldugu adindan
belli.

Ufak bir numara daha yaptik: modelden SQL'in yaninda cevabin
nasil sunulacagini da istedik. Sonug tek bir sayi mi yoksa liste mi,
tek sayiysa climle kalibi ne. Boylece sonucu Tirkgeye gevirmek igin
lcuncl bir cagriya gerek kalmadi.

Sistem ilk gin ¢alisti ve ilk soruya dogru
cevap verdi. ikinci soruya yanlis cevap
verdi. Sonraki iki glin biyik élgide
yanlis cevaplari anlamakla gecti.

Yanlig cevaplarin ortak noktasi

Bir slire sonra hatalarin hepsinin ayni kaliptan c¢iktigini fark ettik:
model bilmedigi bir seyi varsayiyordu.

Mesela bir kurumun onayini bekleyen basvurulari sorduk. Model
OnayDurum = 'Beklemede' yazdi. Gayet mantikli gorlinlyor, dyle
bir deger olsa dogru olurdu. Ama o kolon yalnizca Evet ve Hayir
aliyor, bekleyenlerde NULL. Yaklasik 978 bin kayitta NULL. Sorgu
sifir dondd.

Bagska bir seferinde ara bag tablosu birinci asamada se¢ilmedi,
model o tablonun kolonlarini kafasindan uydurdu, ¢alismayan bir
SQL {retti. Bir baskasinda adi ¢ok anlamli ama gergekte ylizde iki
dolu bir kolona gilivendi.

Her hatay tek tek dizelttik. Veritabanina bakip gercek degerleri
saydik, buldugumuzu bir talimat olarak yazdik: "OnayDurum
kolonunda Beklemede diye bir deger yoktur." Uglincii giiniin
sonunda yirmiden fazla talimat vardi ve hala yeni hatalar geliyordu.
0 aksam sunu konustuk: biz burada modelin yapabilecegi bir isi elle
yapiyoruz. "Bu kolon hangi degerleri aliyor" sorusunu veritabanina
biz soruyoruz, cevabi alip modele tasiyoruz. Model bunu kendisi
sorabilir.

Modele veritabanina bakma izni vermek

Ertesi glin mimariyi degistirdik. Tek seferde SQL isteyen yapi gitti,
yerine modelin arag ¢agirarak ilerledigi bir dongii geldi. Model
sorguyu yazmadan 6nce bes sey yapabiliyor:

Bir tablonun semasini isteyebiliyor; kolonlar, tipler, yabanci
anahtarlar ve o tabloya bizim elle yazdigimiz agiklamalar geliyor. Bir
kolonun gercekte hangi degerleri aldigini saydirabiliyor; her degerin
kac kayitta gectigi ve NULL sayisi geliyor. Yazdig sorguyu
calistirmadan derletebiliyor; kolon adi yanlissa daha cevabi
sunmadan 6greniyor. Sorgunun kag satir dondirecegini sorabiliyor;
sifir doniyorsa kosullardan biri veriyle uyusmuyor demektir, doniip
tekrar bakiyor. Son olarak nihai sorguyu, cevap tipini, cimle kalibini
ve hangi kurum kurallarini uyguladigini teslim ediyor.

BUtdn bu araglar salt okunur. Model katalogumuzda kapali olan bir
tabloya ulasamiyor, tablo ve kolon adlari
INFORMATION_SCHEMA'dan dogrulaniyor.

Dongliye 14 tur ve 32 arag ¢agrisi siniri koyduk. Basta 10 turdu, cok
adimli bir soruda yetmedi, ylkselttik. Canlidaki ortalama 5,5 tur
¢ikti, en uzun soru 10 turda bitti, sinira hi¢ gelinmedi. Maliyet tabii
artti: soru basina ortalama 136 bin token harcaniyor. Ama bunun
ylzde 88'i 6nbellekten geldigi icin soru basina alti sent civarinda bir
maliyet ¢ikiyor. O giin "token artsin, dogru mimari olsun" dedik ve
pisman olmadik.

Dongliyu cahstirirken G sey 6grendik ki bunlari bastan bilseydik iyi
olurdu.
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Birincisi, model dogruladigi sorguyu sunmayabiliyor. Bir denemede
model bir taslagi satir saydirarak 6lcti, sonra teslim ederken baska
bir sorgu verdi. Dogrulama bosa gitmisti. Simdi teslim edilen
sorguyu biz kendi tarafimizda tekrar denetliyoruz, gegmezse déngi
devam ediyor.

ikincisi, tur hakki dolarken modelin elinde higbir sey olmadan
kalmamasi gerekiyor. Son Ug tur kala "arastirmay! birak, elindekiyle
en iyi sorguyu ver" diyoruz. Yine de bitiremezse, son basariyla
derlenen taslagi bir uyariyla kullaniciya gésteriyoruz. Hig cevap
vermemektense kullanicinin gérip karar verecegi bir taslak
vermek daha iyi geldi bize.

Ugtincisii, kurum kurallarinin prompt'ta nerede durdugu énemli.
Basta kurallari katalogla 6rnekler arasina koymustuk, model
bazilarini gérmezden geliyordu. En sona, ayri bir blok olarak tasidik
ve modelden hangi kurallari uyguladigini numarasiyla bildirmesini
istedik. Uygulanma orani gozle gorilir sekilde artti. Bu bildirimi
ekranda kullaniciya da gosteriyoruz, hangi kuralin gercekten ise
yaradigini zamanla anlayacagiz.

Veriye bakarak 6grenilemeyen seyler

Araclar "bu kolon ne aliyor" sorusunu ¢6zdii. Ama bazi seyler
veride gértiinmuyor, kurumun kendi is bilgisi. Bunlari talimat olarak
yazmak zorundaydik, bugiin 34 tane aktif kural var. Birkagini
yazayim, ne demek istedigim anlasilsin.

Siireg tablosunda ayni basvuru igin ayni islemden birden fazla kayit
olabiliyor. Baktik, bir bagvuruda 111 tane var. Hangisi gegerli? En
giincel olan. ilkini alan sorgu yanlis sayiyor.

Kontrol adiminda "Hayir" basvuruyu bitirmiyor. Basvuru diizeltilip
ayni adima geri donlyor. Dolayisiyla "bekleyen" derken Evet
olmayanlarin hepsini almak gerekiyor. NULL ise o adim hig
olmamis demek, sayima girmiyor.

"Kurum ekranlarinda" demek siire¢ adiminin kurum tarafinda
olmasi demek degil. Vatandasa acik sanal birimde bekleyen
basvurular slreg agisindan kurum adiminda goriiniiyor ama
aslinda kurumun éninde degil. Bunu 499 basvurudan 82'sinin
yanlis sayildigini goriince anladik.

Ulke tablosunda 13 iilkenin iki satiri var. Ukrayna iki ayri anahtarla
duruyor. Tek anahtara gore filtre yazan sorgu eksik sayiyor.

Bu kurallarin higbirini masa basinda dusiintip yazmadik. Her biri bir
yanlis cevaptan cikti, veritabaninda sayarak dogruladik, sonra
talimat oldu.

En pahali hatamiz

Kolon agiklamalarini doldururken bir hata yaptik, anlatmaya deger.
Kontrol kolonunun agiklamasina "bekleyenler igin Evet olmayanlar
alinir" gibi bir 6neri yazdik. Kismen dogruydu ama baglami eksikti.
Model bu agiklamayi gérdl ve sekiz sorguda ayni hatayi yapt. Biz
de bir sire modelin neden israrla yanhs yaptigini anlamadik, ¢linki
actklamayi yazan bizdik ve dogru oldugunu diisiintiyorduk.
Buradan gikardigimiz ders: yanlhs bir kolon acgiklamasi yanhs bir
talimattan daha tehlikeli. Talimat listede duruyor, géz 6niinde.
Aciklama ise semayla birlikte geliyor, her sorguya sessizce giriyor,
kimse fark etmiyor.

Bundan sonra kolon agiklamasi icin kendimize bir kural koyduk:

o6lgmeden yazmayacagiz. Her agiklama (g seyi sdyleyecek: kolon
ne anlama geliyor, ne zaman doluyor, ne igin kullaniimiyor.
Yazmadan dnce veritabaninda sayacagiz, yazdiktan sonra isi bilen
bir arkadasa okutacagiz.

En ¢ok kullanilan on tablonun ylizde besten fazla dolu biitlin
kolonlarini bu sekilde agikladik. iki giinde 490 aciklama. Bugiin
toplamda 503 aciklama ve 202 deger so6zIUg var. Sikici bir isti ama
sistemin dogrulugunu en ¢ok artiran sey bu oldu, mimari degisiklik
degil.

Bu isi kolaylastirmak igin iki tarayici yazdik. Biri kod tablolarindaki
kisa metin kolonlarinin gergek deger kiimesini ¢ikariyor. Digeri her
kolonun doluluk yiizdesini ve farkl deger sayisini 6lguip bir profil
tablosuna yaziyor. Artik sema ciktisinda her kolonun yaninda
"ylzde 1,9 dolu, neredeyse bos" gibi bir not var. Model bos
kolonlara giivenmeyi birakti. 1.308 kolon 6lgtiik, 151'i ylizde
besten az doluymus; bunu elle asla bulamazdik.

Giivenlik tarafi

Burayi kisa gegecegim ¢linki ¢ogu standart seyler, ama bir iki
noktayi belirtmek istiyorum.

Veritabaninda ayri bir salt okunur kullanici agmadik, o ylizden
savunma tamamen uygulama tarafinda. Uretilen SQL denetimden
geciyor: SELECT ile baslamali, tek ifade olmali, yorum icermemeli,
veri degistiren anahtar kelimeler yasak, INTO yasak, sistem
proseddrleri yasak. Sorgu bir transaction icinde ¢alisiyor ve ne
olursa olsun geri alinyor. SQL Server'da DDL de transaction igcinde
oldugu i¢in denetim atlatilsa bile kalici bir degisiklik olamiyor.
Parola ve kart bilgisi kolonlarini iki yerde birden engelledik. Sema
metnine hig yazilmiyorlar, model varliklarini bilmiyor. Bir sekilde
SQl'de gecerlerse denetim reddediyor. Prompt'a "bunu kullanma"
yazmakla yetinmedik, ¢linki talimat soru diliyle dolanilabilir ama
denetim dolanilamaz.

Bir de ¢alistirma tarafinda 6nemli bir karar: ¢alistirma ucu
istemciden SQL metni almiyor. Sadece log kaydinin numarasini
aliyor ve SQL'i sunucudaki kayittan okuyor. Aksi halde kullanici
ekrandaki SQL'i degistirip istedigini calistirabilirdi. Bu ylizden su an
SQL diizenlenemiyor; kullanici sonucu begenmezse soruyu
yeniden ifade ediyor veya bir kural ekliyor.

Canlidan bir 6rnek
"Ukrayna uyruklu aktif izin sayisi" diye sorulmus. Bes kelime.
Modelin Urettigi ve kullanicinin onayladigi sorgu su:
SELECT TOP 500 COUNT(*) AS AktiflzinSayisi
FROM dbo.BasvuruAna ba WITH (NOLOCK)
INNER JOIN dbo.BasvuruDetay bd WITH (NOLOCK) ON ba.Pkey =
bd.BasvuruAnaPkey
INNER JOIN dbo.Ulke u WITH (NOLOCK) ON bd.UlkePkey = u.Pkey
INNER JOIN dbo.BasvuruTip bt WITH (NOLOCK) ON ba.BasvuruTipPkey
= bt.Pkey
WHERE ba.KurumaGonderildimi = 'Evet'
AND bt.IzinBasvurusumu = 'Evet'
AND ba.Onay = 'Evet'
AND ba.lzinBaslangicTarih IS NOT NULL
AND ba.lzinBitisTarih IS NOT NULL
AND ba.lzinBitisTarih >= GETDATE()
AND (ba.KapatmaTur IS NULL OR ba.KapatmaTur <> N'iptal Edildi')
AND u.UlkeAd LIKE N'%UKRAYNA%'

Soruda "aktif" geciyor; sorguda aktif izin taniminin dért pargasi var,
onayl olmasi, tarihlerinin dolu olmasi, bitis tarihinin gegmemis
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olmasi ve iptal edilmemis olmasi. Bunlari soran kisi yazmadi, kurum
kuralindan geldi. Ulkeyi anahtarla degil adla eslestirmis, ¢linkii
Ukrayna'nin iki anahtari oldugunu biliyor. TOP 500 de bizim otomatik
ekledigimiz sinir. Sorgu 128 milisaniyede ¢alismis.

Bir haftanin sayilari

4 Eylul itibariyla 229 soru soruldu, 194'G kullanici onayiyla galistirildi,
16'si calistirma sirasinda hata verdi. Kullanicilar 133 tanesini "bu
dogru, bundan 6gren" diye isaretledi; bunlar sonraki sorularda érnek
olarak kullaniliyor. Bilgi tabaninda 137 acik tablo, 503 kolon agiklamasi
ve 34 kurum kural var.

Sayilardan daha 6nemli buldugum sey su: bilgi tabaninin tamami veri.
Tablo katalogu, aciklamalar, kurallar, 6rnekler, profiller, hepsi tabloda
duruyor. Bir haftada yaptigimiz iyilestirmelerin higbiri derleme ya da
dagitim gerektirmedi. Yanhs bir cevap goriince ekrandan bir kural
ekliyoruz, bir sonraki soruda etkisini goriiyoruz.

Bir daha yaparken dikkat edeceklerimiz

Turkce buyuk | harfi bize bir 6gleden sonraya mal oldu. Uygulama tr-TR
kilturinde calistyor. Model tablo adini "Isyeri" diye yazinca ToLower
biyuk I'yi noktasiz 1 yapti, eslesme bozuldu. Veritabani collation'i da |
ile i'yi ayri saydigl icin sema sorgusu bos déndi. Model semayi
goremeyince kolon adi uydurdu ve biz bir siire modelin neden birden
aptallastigini anlamadik. Tablo adlarini kultiirden bagimsiz
karsilastirmaya gectik, soru metnini ise tr-TR ile kii¢liltlyoruz. Bunu
bilmeyen yoktur ama yine de yaziyorum, ¢iinki biz de biliyorduk ve
yine yakalandik.

Kolon agiklamasini 6lgmeden yazmayi yukarida anlattim. Sekiz sorgu.
Modelin dogruladigi sorguyu sundugunu varsaymamak gerekiyor.
Sunulani her zaman yeniden denetleyin.

Kurallari prompt'un ortasina koymayin, sona koyun.

Yapilandirilmis ¢ikt isterken JSON modunu agin. Agmadigimizda model
cevabl ara sira kod blogu icinde dondiriiyordu ve ayristirma
bozuluyordu.

Sirada ne var

Kalan 127 tablonun agiklamalari duruyor, kullanim sikligina gore yavas
yavas yapacagiz. Kurum jargonu igin bir terim sozIUgi dislinliyoruz;
"mihir" dendiginde onayli ve tarihli izin anlasilsin gibi. Soru yazarken
otomatik tamamlama var sirada. Bir de salt okunur bir veritabani
kullanicisi; tasarimi tek ayar degisikligiyle gecilebilecek sekilde yaptik,
bir glin acilinca en gliclli glivenlik katmani eklenmis olacak.

Ama asll is artik rutin: loglari oku, yanlis cevabi bul, kurali yaz, olg,
onaylat. Her hafta biraz daha az yanls.

Bir hafta dnce acil rapor demek bir gelistiriciyi isinden koparmak
demekti. Simdi soruyu soran kisi ekrana Tirkce yaziyor, sorguyu
goruyor, onayliyor, cevabini aliyor. Biz de o sirada baska bir seyle
ugrasiyoruz. Bu yazidan tek bir sey kalacaksa su olsun: modelin SQL
bilgisiyle ilgili bir sorunumuz hig olmadi. Bltiin sorun modelin bizim
verimizi tanimamasiydi, ve bunun ¢éziimi daha iyi bir model degil,
modele veriye bakma imkani vermek ve kendi is bilgimizi dirustce
yazmakdi.

Erkan Cogkun
Bilgisayar Yuksek Miihendisi

Universite égrencilerinin ligte
biri Al yuziinden boliim
degistirmeyi distintyor.

Yapay zekanin is diinyasinda dengeleri hizla degistirmesi,
tiniversiteleri 6grencilerini de kariyer planlarini yeniden
degerlendirmeye itiyor. iste dikkat ceken arastirmanin
sonuglarl. - Kaynak: donanimhaber.com

is diinyasinda daha simdiden etkilerini hissettirmeyi
baslayan yapay zeka devrimi, onlimizdeki yillarda pek ¢cok
sektorde is imkanlarinin hizla ortadan kalkmasina sebep
olacak. Personel tarafindaki bu daralma neredeyse
kacinilmaz goriniyor. Bu durum artik sadece is
diinyasindaki insanlari degil, yakin bir gelecekte is
diinyasina atilacak Gniversite 6grencilerini de
kaygilandiriyor. Nitekim ABD'de yayimlanan yeni bir
arastirma, pek ¢ok lniversite 6grencisinin Al ylziinden
tercihlerini sorgulamaya basladigini gosteriyor.
Ogrenciler, Kariyer Planlarini Degistirmek Zorunda Kaliyor

CNBC oncilaglinde gectigimiz ay ABD'de gerceklestirilen
arastirmaya gore, Universite 6grencilerinin neredeyse licte
biri (%31), yapay zeka ylziinden bolimlerini ya da kariyer
planlarini degistirmeyi diistinliyor. Eskiden atilmayi
dislindugu sektorde Al yliziinden is bulamayacagindan
endise duyan 6grenciler, gelecek planlarini buna gére
revize etmeyi degerlendiriyor.

Arastirmaya katilan tniversite 6grencilerinin yizde 34'G
yapay zeka alaninda yasanan gelismeler yiiziinden ise
girmeyi distndukleri sirketlerin degistigini soyliyor. Al
yuzinden farkl yetenekler kazanmaya calistiklarini
soyleyen 6grencilerin orani ise ylizde 45.

Son donemde farkli arastirma sirketleri ve medya
kuruluslari tarafindan yayimlanan anketler de ayni sonucu
veriyor. Dinyanin dort bir yaninda 6grenciler, yapay
zekanin is diinyasindaki etkilerinden kagabilmek icin farkli
alanlara yoneliyor.
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SECIMLERIN GORUNMEYEN MUHENDISLERI

Secim giinl sandiga giden iki se¢men,
secimden once dijital diinyada tamamen
farkli giindemlerle karsilasmis olabilir.
Birinin ekraninda ekonomi krizi ve hayat
pahalligi 6ne cikarken, digerinin ekraninda
glivenlik veya dis politika 6ne gikabilir. Biri
bir adayin hatalarini tekrar tekrar goérirken,
digeri ayni adayin basarilarina daha sik
maruz kalabilir. Her ikisi de yalnizca
“internete baktgin1” dislinir; ancak
karsilarina c¢ikan iceriklerin sirasi,
gorindrligu ve tekrar sayisi blyiik olctide
algoritmalar tarafindan belirlenir.

Asil mesele: Algoritma oy kullanmaz, ama
segmenin gordiigi diinyayi secebilir
Secim glivenligini yalnizca sandik, mihir ve
oy sayimi lzerinden disinmek artik yeterli
degil. Dijital platformlar, se¢gmenin hangi
haberi 6nce gorecegini, hangi videonun
tekrar tekrar online disecegini ve hangi
siyasi mesajin hi¢ karsisina ¢ikmayacagini
belirleyen bir “gérundrluk katmani”
olusturuyor. Bu katman dogrudan “su adaya
oy ver” demek zorunda degil. Glindemi
degistirerek, bir konuyu oldugundan buyuk
gostererek, bir baska konuyu goériinmez
hale getirerek veya seg¢menin giiven
duygusunu asindirarak siyasi davranis
Uzerinde dolayh etki kurabilir.

Burada 6nemli bir bilimsel ayrim var:
Algoritmalarin ne gordigiimuzi
degistirdigine iliskin giicli kanit bulunuyor.
Buna karsilik tek bir algoritmik
midahalenin bir ulusal se¢imin sonucunu
tek basina degistirdigini kanitlamak ¢ok
daha zor. Bliylk saha deneyleri, ortalama
oy ve katilim etkisinin cogu zaman kiiguk,
degisken veya 6l¢lilmesi zor oldugunu
gosteriyor. [4][5][6][7] Yani “algoritmalar
etkisizdir” demek de, “algoritmalar
segimleri uzaktan kumanda eder” demek
de gergegi fazla basitlestirir.

GORUNMEZ ETKi ZiNCiRi

Yapay zeka, algoritmalar ve segim giivenligi

bir “ilgi sinyali” olarak gorir. Sistem
kullanicinin siyasi gorisiund kesin olarak
bilmek zorunda degildir; sadece hangi
icerigin onu ekranda tutacagini tahmin
etmeye calisir. Zamanla kullaniciya ayni
temay! giglendiren daha fazla igerik
gosterilebilir. Boylece algoritma bir kanaati
sifirdan yaratmasa bile, hangi meselenin
“Ulkenin en blyldk sorunu” gibi
hissedilecegini etkileyebilir. Kritik nokta:
Dijital manipiilasyonun en giiglii yani gogu
zaman insanin fikrini bir anda degistirmek
degil; dikkatini, giindemini ve giiven
duygusunu siirekli ayni yone itebilmektir.

Temsili gorsel: Cambridge Analytica ve
Facebook veri skandalinin dijital siyasi
profilleme boyutu.

Cambridge Analytica bize ne 6gretti?
2018'de ortaya cikan Cambridge Analytica
skandall, dijital siyasi hedeflemenin ne
kadar ileri gidebilecegini kamuoyuna
gbsteren doniim noktalarindan biri oldu.
Facebook, “This Is Your Digital Life” adl
uygulama Utzerinden 87 milyona kadar
kullanicinin verisinin uygunsuz bicimde
paylasiimis olabilecegini agikladi. [1]
Birlesik Krallik Bilgi Komiserligi ve ABD
Federal Ticaret Komisyonu, veri toplama
ve profilleme siireclerindeki ciddi ihlalleri
belgeledi. [2][3]
Fakat burada sik yapilan bir hata var: “87
milyon kisinin verisi kullanildi” ciimlesi, “87
milyon kisinin oyu degistirildi” anlamina
gelmez. Skandal, buyik olcekli veri
suistimalini ve se¢menleri ayrintili

Klasik bir
televizyon
reklamini
herkes gorr.
Rakip part
de, gazeteci
de, se¢men
de mesaji inceleyebilir. Mikro-hedeflemede

ise ayni kampanya farkh gruplara farkl
mesajlar gosterebilir. Bir segmene ekonomi,
digerine gog, bir baskasina glivenlik veya
sosyal haklar 6ne cikarilabilir. Sorun yalnizca
kisisellestirme degildir; kamusal denetimin
zayiflamasidir. Se¢men A'nin gordigi
mesajl se¢gmen B hi¢ gérmeyebilir,
dolayisiyla bir kampanyanin farkl kitlelere
birbiriyle gcelisen vaatler verip vermedigini
takip etmek zorlasir.

2025'te yayimlanan deneysel bir ¢calisma,
kisilik 6zellikleriyle eslesen siyasi
reklamlarin eslesmeyen reklamlara gore
daha ikna edici algilanabildigini gosterdi.
[8] Ancak gergek secim davranisini 6lgen
saha deneyleri daha temkinli sonuglar
veriyor. Florida'daki blyik bir
Facebook/Instagram deneyinde 1,1
milyondan fazla reklam gosterimine
ragmen tahmin edilen oy etkisi son derece
kiicktd. [4] 2020 ABD segiminde yaklasik
2 milyon “ikna edilebilir” segcmeni
kapsayan baska bir ¢calisma da ortalama
katihm Uzerinde belirgin bir etki bulmadi.
[5] Bu nedenle mikro-hedefleme igin en
dogru ifade sudur: glcli bir kapasitedir,
fakat her kullanildiginda buyik bir oy
kaymasi yarattig gosterilmis degildir.
Yanki fanusu: Algoritma mi bizi kapatiyor,
biz mi kendimizi?

O—O—O—O—0O
VERI PROFIL SEGIM TEKRAR SONUC

Tiklama, izleme, Hangi igerigi Algoritmik siralama  Algi, Katilim, oy
konum gérecegin

bicimde siniflandirma kapasitesini
gosterdi; 2016 ABD baskanlik

figi ve egilim
tahmini

Kritik nokta: zincirin her asamasinda kanit giici farklidir.

Sekil 1. Dijital etkinin basit zinciri: veri toplanir, profil ¢ikarilir, icerik segilir, tepkiniz

yeni veri lretir ve dongu tekrar baslar.

Bu doéngii glinliik hayatta nasil isler?

Ornegin bir kullanici ekonomik haberleri
uzun sire izliyor, kira ve fiyat artislariylailgili
iceriklere tikliyor ve benzer videolari
sonuna kadar seyrediyorsa platform bunu

se¢imindeki sonucun ne kadarinin bu

faaliyetler nedeniyle degistigini
nedensel olarak hesaplayan glivenilir bir
kanit ise yok. Bu ayrimi korumak énemli,
¢lnkl aksi halde gergek riskleri anlamak
yerine teknolojiye neredeyse sihirli bir glic
atfetmis oluruz.
Mikro-hedefleme: Ayni aday, farkh
segmenlere farkliyiizler.

Temsili gérsel: Kullanici etkilesimleriyle
benzer igeriklerin tekrar tekrar éne ¢ikmasi.
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Yanki fanusu, kisinin ¢ogunlukla kendi
gorlisine benzeyen igeriklerle
karsilasmasidir. Burada algoritma énemli bir
rol oynayabilir; fakat tek aktor degildir.
Arkadas cevresi, takip edilen hesaplar, parti
kimligi, haber tercihleri ve kullanicinin kendi
tiklama davranisi da bu ortami olusturur.
2023'te Nature'da yayimlanan buylk
Facebook c¢alismasinda, kullanicilara
gosterilen benzer gorisli icerik yaklasik
Ucte bir azaltildi. Karsit gorisli icerik arth,
ancak kutuplasma ve aday
degerlendirmelerinde anlamli bir ortalama
degisim bulunmadi. [6] Bu sonug bize sunu
soylliyor: Algoritmalar bilgi ortamini
bicimlendirir, ama toplumsal kutuplasma
tek bir digmeye basarak ¢ozilecek kadar
basit degildir.

Yanki fanusunun bir adim &tesinde ise
modern video platformlarinda tartisilan
algoritmik “tavsan deligi” (rabbit hole) etkisi
bulunuyor. Yanki fanusu kullanicinin zaten
yakin oldugu gorisleri tekrar tekrar
karsisina gikarirken, tavsan deligi etkisinde
oneriler giderek daha dar, benzer veya bazi
durumlarda daha ug iceriklere dogru
ilerleyebilir. Ornegin siradan bir ekonomik
elestiri videosuyla baslayan izleme zinciri,
kullanicinin izleme siiresi ve etkilesimlerine
gore komplo teorileri ya da dogrulanmamig
iddialarla devam edebilir. TikTok Uzerine
vapilan algoritma denetimleri, kullanici
davranislarinin 6nerileri hizla
kisisellestirebildigini ve yanlis bilgiyle
etkilesimin ayni veya baska konulardaki
benzer iceriklere agilan bir kapi haline
gelebildigini gosteriyor. Ancak bu,
algoritmanin her kullaniciyi otomatik olarak
radikallestirdigi anlamina gelmiyor. Secim
givenligi agisindan asll risk, tarismali veya
yanlis iceriklerin kisa sire icinde art arda
gosterilebilmesi ve bu hizin, dogrulama
mekanizmalarindan 6nce glgli bir ilk
izlenim olusturabilmesidir. [20]

Deepfake: Tehlike sadece sahte videoya
inanmak degil

BTKibris'in Agustos sayisinda deepfake
teknolojisinin teknik yapisi ve dogrulama
yontemleri ayrintili bicimde ele alinmisti.
Burada ise ayni tehdidin se¢im givenligi
acisindan ortaya ¢ikardigi ikinci probleme
odaklaniyorum: yalnizca sahteye inanmak
degil, gercege de artikinanamamak.
Deepfake denildiginde akla genellikle
“sahte videoya kanan se¢cmen” gelir. Oysa
daha biyuk sorun, gergek ile sahte
arasindaki sinirin bulaniklagsmasidir. 2024
New Hampshire 6n seg¢imi dncesinde Joe
Biden'in yapay zeka ile klonlanmig sesini
kullanan bir robocall, se¢menlere 6n

se¢imde oy kullanmamalarini séyledi. ABD
Federal iletisim Komisyonu olayin
arkasindaki kisiye 6 milyon dolar ceza verdi.
[9] Burada mesele yalnizca bir ses kaydinin
sahte olmasi degildir; sahte icerik, segmenin
dogru secim prosediriine giivenini de
hedef almistir.

Bir baska risk “liar's dividend” yani
“yalancinin temettlisi” olarak adlandirihr.
Deepfake'ler yayginlastikca gercek bir ses
kaydi veya video da “Bu zaten yapay zeka ile
yapilmis” denilerek reddedilebilir. Deneysel
arastirmalar, politikacilarin gergek
skandallari “deepfake” veya “yanlis bilgi”
diye etiketleyerek bazi kosullarda hesap
verme baskisini azaltabildigini gosteriyor.
[14] Dolayisiyla sentetik medyanin tehlikesi
yalnizca sahte kanit Gretmek degil, gercek
kanitin degerini de dlistirmektir.

Peki bu tablo KKTC'de neden 6zellikle
6nemli?

KKTC'nin o6lgegi, dijital etki tartismasini
ilging hale getiriyor. Kiigik bir segmen
havuzunda birkag¢ bin oy, ¢ok yakin
varislarda blylk siyasi anlam tasiyabilir.
Ancak bu cimle “KKTC se¢meni kolay
manipile edilir” demek degildir. Tam
tersine, yerel medya kiilturd, yiz ylze siyasi
iliskiler, aile ve topluluk baglari dijital etkileri
sinirlayabilir veya degistirebilir. Burada
yapilabilecek en saglikh sey, kesin sonuglar
ilan etmek yerine hangi bilgi alanlarinin
dahahassas oldugunu belirlemektir.

KKTC: iKi SECIM, iKi FARKLI HASSASIYET
2020 - 2. TUR 2025
st N cies o N o275

PR i | %48.31 «aey 2 [ %35.81

4.412 oy fark 37.423 oy fark

Sekil: 2020 ve 2025 KKTC Cumhurbaskanligi

secimlerinde oy farkinin karsilastiriimasi.

2020 ve 2025 bize iki farkh ders veriyor
2020 Cumhurbaskanligi seciminin ikinci
turunda 130.232 gecerli oy kullanildi. Ersin
Tatar 67.322, Mustafa Akinci 62.910 oy
aldi; fark yalnizca 4.412 oydu. [15] Bu,
gecerli oylarin yaklasik %3,39'una karsilik
geliyor. Yakin bir se¢cimde kti¢lik davranis
degisikliklerinin siyasi agirlik
kazanabilecegi agiktir. Fakat bu matematik,
ABD'de olgiilen herhangi bir dijital etkinin
KKTC'ye aynen tasinabilecegi anlamina
gelmez.

2025 Cumhurbaskanhgi secimi ise ters
yonde bir 6rnek sundu. YSK'ya gére 218.313
kayith segmenden 141.504'G sandiga gitti;
Tufan Erhiirman 87.137 oyla %62,76, Ersin
Tatar 49.714 oyla %35,81 aldi. [18] Aradaki
yaklasik 37 bin oyluk fark, kiicuk bir dijital

etkinin tek basina seg¢im sonucunu
aciklayamayacagl kadar buyuktl. Reuters
da yarisi Kibris sorunu konusunda federal
¢Ozum ile iki devletli yaklasim arasindaki
belirgin siyasi ayrisma baglaminda
degerlendirdi. [17] Bu iki se¢im birlikte
okundugunda daha gergekgi soru ortaya
¢ikiyor: “Algoritma segimi degistirir mi?”
degil, “Segim zaten yakinsa ve bilgi ortami
bozulursa, bunun 6nemine kadar artar?”
2020: fark 4.412 oy. 2025: fark yaklasik
37.423 oy. Ayni dijital etkinin her segcimde
ayni siyasi agirhgi tagimasi miimkiin
degildir; yarigin yakinhgi belirleyicidir.
KKTC'de hangi basliklar bilgi
manipiilasyonuna daha agik olabilir?
Birinci alan Kibris meselesidir. Federal
¢O6zam, iki devletli yaklasim, egemenlik,
taninma ve givenlik gibi konular yalnizca
teknik politika basliklari degildir; kimlik ve
gelecek duygusuylailiskilidir. Bu nedenle bir
adayin agzindan Uretilmis sahte bir
aciklama veya baglamindan koparilmis kisa
video, gercek bir politika tartismasindan ¢ok
daha hizli duygusal tepki yaratabilir. Bu,
herhangi bir siyasi goristin “yanhs” oldugu
anlamina gelmez. Risk, mesru siyasi
ayrismanin sahte icerikle kirletilmesidir.
ikinci alan Tirkiye ile iliskilerdir. Ekonomik
destek, dis politika, glivenlik ve yerel irade
tartismalari glgli sembolik anlam tasir.
Sahte bir belge, taklit haber sitesi veya
sentetik ses kaydi “gizli talimat”, “anlasma”
ya da “son dakika acgiklamas1” gorintisi
verirse, haber dogrulanana kadar 6nemli bir
gliven krizi olusturabilir.

Uglincii alan ekonomidir. KKTC istatistik
Kurumu'na gore Temmuz 2026'da tiketici
fiyatlari yillik bazda %38,10 artti. [16] Maas,
kira, market, elektrik ve akaryakit gibi
dogrudan cebe dokunan konular zaten
yuksek hassasiyete sahip. Boyle bir ortamda
yanlis fiyat listeleri, uydurma zam kararlari
veya eski bir ekonomik verinin “bugiln
aciklanmis” gibi sunulmasi, siyasi séylemi
kisa slirede etkileyebilir.

Dordinci alan ise secim prosedariduar.
“Sandik yeri degisti”, “oy verme saati erkene
alind1”, “kimligin gecersiz”, “sonug zaten
belli” gibiyanlis bilgiler bir kisiyi baska adaya
ikna etmeye calismaz; dogrudan sandiga
gitme istegini veya imkanini hedefler. New
Hampshire 6rnegi bu nedenle 6nemlidir:
yapay zeka, ikna kadar katilimi bastirmak
icin de kullanilabilir. [9]

Bir dijital manipiilasyon dalgasi pratikte
nasil goriiniir?

Bunu operasyon tarifi vermeden, savunma
acisindan distinelim. Segime iki glin kala bir
adayin gercek sesine benzeyen bir kayit
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yayiliyor. Ayni saatlerde yeni agilmis ¢ok sayida
hesap bu kaydi paylasiyor. Bazi taklit haber
siteleri kaydi “son dakika” etiketiyle
haberlestiriyor. Platform algoritmalari ylksek
etkilesim nedeniyle icerigi daha fazla kullaniciya
gosteriyor. Haber merkezleri dogrulama
yapmaya c¢alisirken gindem adayin
politikalarindan kaydin gercek olup olmadigi
tartismasina kayiyor. Kayit birkag saat sonra
sahte ¢iksa bile ilk etki tamamen geri
alinamayabilir.

Burada yapay zekanin rolii tek basina “video
tretmek” degildir. Sentetik icerik Gretimini
ucuzlatir; farkh bigcimlerde ylzlerce versiyon
hazirlanmasini kolaylastirir; otomatik hesaplarla
dagiimi hizlandirabilir; ayni anlatinin farkl
kullanici gruplarina farkli tonlarda sunulmasina
yardimci olabilir. Ancak bunlarin higbiri
segmenin zihnini kontrol eden sihirli bir
mekanizma degildir. Etki, icerik ne kadar
inandirici, gindem ne kadar hassas, se¢im ne
kadar yakin ve glivenilir dogrulama ne kadar
hizli sorularina baghdir.

Hiz: Sahte igerik birkag dakika iginde Gretilebilir;

KKTC DIJiTAL SEGIM RiSK MATRISi

sk [otmsnc [t [resit

orta Vaksek zor

Sahte yerel haber / takit site Vaksek Vaksek ortazor

Koordinall anonim hesap agt Vksek orta ota

Seftat olmayan mikro-hedefl rekdam orta

Onert s

rganik amplifikasyonu Vksek orta zor

“Bu deaptake” diyerek gercegi reddetme. orta Vaksek zor

Sekil 2. KKTC icin savunmaci risk matrisi. Dereceler gerceklesmis yerel olay sikliklar: degil,
agik kaynak bulgular ve iilke lcegi iizerinden yapilan risk projeksiyonudur.

dogrulama ise ¢ogu zaman daha uzun sirer.
Secim arifesinde bu zaman farki kritik hale gelir.
Gorunmezlik: Mikro-hedefli reklam veya kapali
mesaj gruplarinda farkh segmenlerin hangi
mesajl gordiglinii kamuoyu takip edemeyebilir.
Belirsizlik: icerik sahte oldugu kanitlansa bile
“Acaba birazi gergek miydi?” sorusu kalabilir;
tersine gercek icerik de “Al Giretimi” denilerek

reddedilebilir.
Buna kargi ne yapilabilir?

C6zlim daha fazla sanstir kurmak degil,

DEMOKRATIK DAYANIKLILIK: 7 KALKAN

degil mimkun oldugunca hizli gelmeli.
Miudahale siyasi goruslere degil, dogrulanabilir

se¢im prosedirine odaklanmalidir.

Siyasi reklamlar igin seffaflik da kritik. Bir
reklamin kim tarafindan finanse edildigi, ne
zaman yayimlandigi, yaklasik ne kadar harcama
yapildigl ve hangi genis kitlelere gosterildigi
kamuya acik bir arsivde gorilebilirse, mikro-
hedeflemenin “gériinmezlik avantaji” azalr.
Medya kuruluslari ise bir ses veya videoyu
yalnizca “deepfake tespit araci %92 sahte dedi”
diye yayimlamamali; ilk kaynagi, yayin zamanini,
resmi hesaplari, bagimsiz ikinci kanali ve
mimkinse icerik kokeni kayitlarini birlikte
kontrol etmeli. BTKibris'in Eylil 2026 deepfake
yazisinda da vurgulandigi gibi, kaynak ve baglam
dogrulamasi tek bir otomatik dedektérden daha
glvenilir bir baslangictir. [19]

Secim glivenliginin yeni tanimi

Dijital gagda segim glivenligi iki ayri soruya cevap
vermek zorunda. Birincisi geleneksel ve
vazgecilmez soru: “Oylar dogru kullanildi ve
dogru sayildi mi?” ikincisi ise giderek daha
onemli hale geliyor: “Se¢gmen sandiga giderken
karsisina ¢ikan bilgi ortami ne kadar seffaf,
dogrulanabilir ve manipilasyona dayanikliydi?”

Buglnki bilimsel kanit, algoritmalarin insanlari
uzaktan kumanda ettigi fikrini desteklemiyor.
Blylk saha deneylerinde ortalama siyasal etkiler
¢ogu zaman sinirli. [4][6][7] Fakat bu, riski
o6nemsiz yapmiyor. Segimler “ortalama kullanic1”
Uzerinden degil, gercek oy farklari Gzerinden
kazanilyor. Ustelik bilgi operasyonlarinin hedefi
her zaman bir se¢gmenin A adayindan B adayina
gecmesi degildir. Bazen amag gindemi
degistirmek, se¢meni sandiga gitmekten
vazgecirmek, rakibin glvenilirligini asindirmak
veya toplumun neyin gercek oldugu konusunda
anlagmasini zorlagtirmaktr.

KKTC agisindan en énemli ders tam da burada
yatiyor. 2020'deki 4.412 oyluk fark, yakin bir
yarista klgik degisimlerin neden 6nem
kazanabilecegini gosteriyor. 2025'teki ¢cok daha
genis fark ise her segim sonucunu “algoritmalar
yapti” diye agiklamanin ne kadar hatali olacagini
hatirlatiyor. Teknoloji ne her seye kadirdir ne de
masumdur. Asil giici, milyonlarca kiguk
gorunurlik kararini sessizce ve siirekli
verebilmesidir.

Bu nedenle gelecegin segmeni icin en 6nemli

‘ @ YSK hizhi dogrulama ’ ‘ @ Reklam seffaflig: ’

‘ ® Medya teyit masas:

’ ‘ @ icerik kékeni / C2PA

‘ @ Partiler arasi etik taahhit

‘ @ Universite-STK izleme ’

@ Vatandas: dur, kaynag:
dogrula

Sekil: Se¢im bilgi ortamini gliglendirebilecek temel demokratik dayanikhilik 6nlemleri.

dogrul anab ilir bilgiyi daha hizli ve
gorunir hale getirmektir. Yiiksek Segim Kurulu;
sandik yeri, oy verme saati, aday listesi ve resmi
sonuglar i¢in mobil uyumlu tek bir dogrulama
noktasi sunmali. Segim proseduriyle ilgili sahte

bilgi yayildiginda, kurumun cevabi saatler sonra

diji
tal refleks karmasik degildir: Bir igerik sizi cok
ofkelendiriyor, ¢ok korkutuyor veya “hemen
paylasmaliyim” hissi veriyorsa birkag saniye
durun. Kaynagi bulun. Tarihe bakin. Resmi veya
bagimsiz ikinci bir kanaldan dogrulayin. Ozellikle
segim giinli ve secimden hemen dnce, hiz yerine
dogrulugu se¢mek kigiuk ama gugli bir

demokratik savunmadir.

Son soru artik yalnizca “Oyumu kim saydi?”
olmayacak. “Oyu kullanmadan 6nce
gordiigiim diinyayi kim secti?” sorusu da
se¢im giivenliginin merkezine yerlesecek.
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Model Bir Yazilim Degil, Bir Devlet Politikasidir

Gecgen sayiyi bir séz vererek bitirmistim, envanterin (izerine koymaya devam
edecek, yasalarda nelerin degismesi gerektigini ve kaybettigimiz modelin bugiine

nasil uyarlanabilecegini anlatacaktim. Bu yazi o soziin ilk yarisidir, yasalara

gegcmeden Once bir seyi netlestirmemiz gerekiyor, hangi yasanin degisecegdini,
neye gére degisecedini bilmeden konusamayiz. O “neye gére” nin adi modeldir.

Dérdiincii sayida modelle ¢iktigimiz yolda
modeli kaybettigimizi yazmistim. Bu kez,
teknik ayrintiya girmeden, o modelin
bugiinkii halini sade bir dille tarif etmek
istiyorum. Ciinkii yillardir gérdiigiim en
biiyiik yanlis, dijital devletin bir yazihm
ihalesi, bir portal ya da bir veri merkezi
projesi sanilmasidir. Ama gergcek maalesef
bu degildir. Dijital devlet, devletin kendi
kurumlari arasinda nasil ¢alisacagina dair
bir tercihtir, teknoloji o tercihin sadece
aracidir.

Model, birkag climleyle;
Modeli anlatmak icin mihendis olmaya
gerek yok. Alti cimle yeter.

Birincisi: Vatandagin kamu hizmetine dijital
yoldan erismesi bir hak olmali; ama bu,
yaslinin, engellinin ya da interneti
olmayanin kapida birakilmasi anlamina
gelmemeli. Tek kapi, ama tek kanal degil.

ikincisi: Devletin bir kurumunda zaten
bulunan bilgi, vatandastan bir daha
istenmemeli. Niifus kaydinda olan adresi,
vergi dairesinde olan borcu, tapuda olan
milkd vatandas elinde dosyayla kurum
kurum tasimamal.

Ugiinciisii: Veri kaynaginda kalmali. Her
seyi tek bir dev havuza yigan bir devlet
degil; nifusun nufusta, tapunun tapuda,
saghgin saghkta durdugu, kurumlarin
birbirine glivenli bir degisim katmani
Uzerinden sordugu bir devlet. Estonya'nin
X-Road'undan 6grendigimiz ve o glinlerde
KKTC 6lgegine uyarladigimiz yaklasim tam
olarak buydu.

Dordincisi: Her paylasimin kaydi
tutulmali. Hangi kurum, hangi amagla,
hangi veriye, ne zaman eristi; bu sorunun
cevabl hem denet¢i hem de vatandasin
kendisi tarafindan gorilebilmeli. Vatandas
kendi verisine kimin baktigini géremiyorsa,
o sisteme glivenmesini beklemek
haksizliktir.

Besincisi: Kurumlar acik standartlarla

konusmali. Her kurumun kendi tedarikgisi-
ne, kendi formatina ve kendi kapali
sistemine hapsoldugu bir devlet, on yil
sonra buginki gibi yeniden sifirdan
baslamak zorunda kalr.

Altincisi: Otomasyon hesap verebilir olmali.

Yapay zeka ya da otomatik bir sistem
vatandas hakkinda karar retiyorsa, o
kararin gerekgesi anlagilabilmeli, itiraz
edilebilmeli ve nihai sorumluluk bir
insanda kalmal.

Bu alti cimlenin arkasinda bir de kurumsal
tercih var: KKTC'de yeni ve biyik kurumlar
yaratmak yerine, mevcut kurumlarin
gorevlerini netlestirmek ve onlari birbirine
baglamak. DDEDK mimariyi ve entegrasyo-
nu koordine eder; KVKK Kurulu mahremi-
yeti bagimsiz olarak denetler; BTHK
haberlesme altyapisini diizenler; Milli Arsiv
elektronik belgenin 6mrinu belirler; YYK
yayincilikla sinirh kahr. Her kurum kendi
alaninda uzman, ama hepsi ayni resmin
pargasi. Dordiinci sayida anlattigim “o
masa”nin kurumsal karsilig1 budur.

Bu model hangi yasalara dayanir?

Model bir kez tarif edilince, mevzuat
envanterinin neresinin eksik, neresinin
eskimis oldugu kendiliginden goriinir hale
gelir. Ayrintiya girmeden, her birini birkag
cimleyle siralayayim.

Olmayan ve yazilmasi gerekenler

Dijital Devlet, Kamu Verisi ve Dijital Katiim
Yasasi: Modelin gatisi budur. Dijital hizmet
hakkini, tek sefer veri ilkesini, kamu veri
degisim katmanini, agik veriyi ve vatan-
dasin kendi verisine erisim glinliguni
devlet capinda baglayici hale getirir. Bu
yasa olmadan her kurum kendi adasinda
kalir; ortak devlet standardi olusmaz.

Elektronik Kimlik ve Gliven Hizmetleri
Yasasi: Elimizdeki elektronik imza yasasi
gerekli ama yeterli degil. Ulusal dijital
kimlik, mobil kimlik, elektronik mihdr,
zaman damgasi, e-tebligat ve dijital vekalet

ay
ni
ca
t
altinda, Avrupa'nin elDAS mantigiyla
diizenlenmeli. Dijital kimlik olmadan ne tek
sefer veri ne de katilim araglari galisir.

Ulusal Siber Guivenlik Merkezi Yasasi:
Kamunun kendi CERT/SOC yapisi, kritik
kamu altyapisinin izlenmesi, olay koordi-
nasyonu ve zafiyet bildirimi igin kiiglik ama
uzman bir teknik otorite gerekir. Bugiin bu
gorev fiilen sahipsizdir.

Cevrimici icerik ve Dijital Hizmetler Yasast:
Ugiinci sayida anlattigim ayrimin hukuki
karsiligl. Bilisim Suglari Yasasi'ndan
cikarilmasi gereken icerik hiikiimleri,
platform sorumlulugu, bildirim-eylem ve
itiraz mekanizmasiyla birlikte ayri bir temel
hak glivence yasasinda diizenlenmeli.

Kamu Yapay Zeka ve Algoritmik Karar
Yasasl: Yapay zeka kamuda kullanilacak;
mesele yasaklamak degil kayit altina
almaktir. Kamu yapay zeka envanteri, risk
siniflandirmasi, etki degerlendirmesi ve
insan gozetimi zorunlulugu bu yasada yer
almal.

Mevcut olup degismesi gerekenler

DDEDK Yasasi (76/2023): Kuruma 6nemli
gorevler veriyor; ancak KamuNet, Kamu
Bulutu, Kamu Veri Degisim Katmani ve
vatandas veri erisim giinligu gibi modelin
omurgasini olusturan kavramlar agik¢a
tanimlanmali, kurumun mimari koordinas-
yon roli kadro yasasi olmaktan gikarilip
gercek bir yetkiye donustirilmeli.

Kisisel Verilerin Korunmasi Yasasi
(89/2007): Yaklasik yirmi yillik metin, GDPR
sonrasi diinyanin gerisinde kaldi. Veri ihlali
bildirimi, etki degerlendirmesi, otomatik
karar, cocuk ve biyometrik veri, veri
sorumlusu tanimi ve caydirici yaptirimlar
eklenmeli; Kurul gergekten bagimsiz bir
denetim otoritesi haline getirilmeli.

Elektronik Haberlesme Yasasi: BTHK'nin
dogal alani altyapidir. Kritik haberlesme
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altyapisi ve hizmet sirekliligi hiikimleri gliclendirilmeli; ancak
icerik denetimi ve kisisel veri denetimi bu yasanin isi olmaktan
¢ikariimal.

Bilisim Suglari Yasasi: Gergek siber sug ¢ekirdegine, yani hukuka
aykiri erisim, miidahale, veri bozma, zararli yazilim ve dijital delil
alanina déndirilmeli; Budapeste Sozlesmesi cizgisine oturtulmali.
Anayasa Mahkemesi'nin 2022 karari zaten hangi bolgenin sorunlu
oldugunu gostermisti.

Yayin Ylksek Kurulu Yasasi: YYK'nin roli interneti denetlemek
degil; gorsel-isitsel medya, IP TV, internet yayinciligi ve video
paylasim platformlarinin yayin boyutunu ¢aga uygun diizenlemek-
tir. Bireysel yayincilik lisans kapsami disinda korunmali.

Milli Arsiv ve Arastirma Dairesi Yasasi: Elektronik belge, elektronik
arsiv, metadata, saklama-imha plani ve belge 6miir tespiti
tanimlanmadan elektronik devlet stirdiiriilemez. Bugtin Uretilen
dijital belgenin yirmi yil sonra nerede ve hangi bicimde duracagi
belirsizdir.

Yasalar bunlar. Altinda ttizlikler, standartlar ve rehberler var; onlar
ayri bir yazinin konusu. Ama liste bile tek basina bir seyi anlatiyor:
Bunlar birbirinden bagimsiz on ayri is degil, ayni modelin on ayri
pargasidir. Biri tek basina gikarsa, yine bir ada olur.

Sira 6nemli: Once politika, sonra insa

Burada asil soylemek istedigime geliyorum. Yukaridaki listeyi bir
bakanliga verip “hazirlayin” demek higbir sey ¢dzmez. Clinkl
bugiine kadar yapilan tam da buydu: Her kurum kendi yasasini
kendi dar penceresinden giincelledi, kimse bitiine bakmadi ve
ortaya birbiriyle konusmayan mevzuat adalari ¢ikti.

Dogru sira sudur. Once model, hiikiimetlerin tstiinde bir devlet
politikasi olarak benimsenmeli; Meclis'ten gecen, secimle
degismeyen, on yillik ufku olan bir metin olarak. O giinkii masanin
en buyuk eksigi de buydu: Elimizde bir yol haritasi vardi, ama onu
koruyacak bir devlet politikasi yoktu; bir segcimde dagildi.

Sonra kavramlar teklestirilmeli. KamuNet nedir, ana veri kaydi
nedir, kritik altyapi nedir; on yasada ayni kelime ayni anlama
gelmeli. Ardindan kurum yasalari birlikte okunarak tadil edilmeli,
cat1 yasa cikarilmal, tizik ve standart paketi hazirlanmali,
pilotlarla denenmeli, dlgtlmeli.

Ve en zor kismi: Bu modele gore her seyin yeniden insa edilmesi
gerekiyor. ihale sartnameleri iiriin listesi olmaktan ¢ikip standart
ve entegrasyon zorunlulugu icermeli. Kurumlarin satin alma
ahiskanliklari, yazilim tercihleri, veri saklama bigimleri, hatta
personel yetkinlikleri bu modele gore yeniden tanimlanmali.
Modelden bagimsiz kurulan her yeni sistem, yarin tekrar sokilecek
bir yatirimdir.

Cok geg kaldik

Bunu yazarken kendimi de suclu hissediyorum; ¢linki 2010'a
dogru bunlarin blyiik kismi Basbakanlik'ta sirasini bekliyordu. O
glinden bu yana Avrupa elDAS'i yazdi, ikinci strimini gikardi;
Dijital Hizmetler Yasasi'ni, Yapay Zeka Yasasi'ni gegirdi. Estonya
modelini diinyaya ihrag etti. Biz ise ayni yasalari hala “olsa iyi olur”
listesinde tutuyoruz ve yeni bir e-devlet séylemini, alinda model

olmadan konusuyoruz.

Geg kaldik; ama ge¢ kalmak, yanlis yerden baslamanin mazereti
olamaz. Buglin de bir portal, bir uygulama ya da bir veri merkezi ile
baslarsak on yil sonra yine ayni yaziyi yazariz. Baslangig noktasi
tektir: Modeli tarif etmek, onu bir devlet politikasi yapmak ve geri
kalan her seyi ona gore kurmak.

Oniimiizdeki sayida sé6ziimiin ikinci yarisina gegcecedim:
Kaybettigimiz modelin bugiiniin teknolojisine ve bugiiniin
KKTC'sine nasil uyarlanacagini, kurumlarin bu modelde tam olarak
nerede duracadini ve vatandasin bu resimde neyi gériip neyi talep
edebilecegini anlatacagim.

Eralp Curcioglu
Elektrik ve Elektronik Miihendisi
EMI Technologies Ltd. Direktorii
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PEGASUS: BiR TELEFONDAN CEMAL KASIKCI
CINAYETINE UZANAN DIJITAL GOLGE

Ve Kibris'in Ortasinda Biiyiiyen Yeni Bolgesel
Givenlik Tehdidi

Bir insani takip etmek igin artik pesine ajan takmak, evinin
karsisina arag park etmek veya telefon hattini fiziksel olarak
dinlemek gerekmiyor. Cebindeki akilli telefon yeterli. Ustelik
glinimiziin gelismis casus yazilimlarinda hedef kisinin stpheli
bir uygulama yiklemesi, garip bir baglantiya tiklamasi, hatta
bazen telefonuna dokunmasi bile gerekmiyor.

iste Pegasus'u siradan zararli yazimlardan ayiran nokta tam
olarak burada basliyor.

israilli NSO Group tarafindan gelistirilen Pegasus; hedef
telefondaki mesajlara, fotograflara, e-postalara, konum
bilgilerine ve kisi listelerine erisebilen, bazi senaryolarda
mikrofon ve kamerayi uzaktan kullanabilen son derece gelismis
bir mobil gézetleme sistemi olarak taniniyor. Ginimuzde bu
siniftaki sistemler icin “mercenary spyware”, yani paral/ticari
casus yazilim tanimi kullaniliyor.

Pegasus baslangicta terérizm ve agir suglarla miicadele amaciyla
devlet kurumlarina sunulan bir istihbarat tGrini olarak tanitildi.
NSO Group da Urinlerinin sug ve terorle miicadele amaciyla
yetkilendirilmis devlet kurumlarina satildigini uzun yillardir
savunuyor.

Sorun teknolojinin varligindan ¢ok, kimin telefonunun, hangi
gerekgeyle ve hangi hukuki denetim altinda izlenecegi
sorusunda ortaya ¢ikti. Clink{i Pegasus'un hikayesi kisa siire
icerisinde gazetecilerin, insan haklari savunucularinin,
avukatlarin, diplomatlarin, siyasetgilerin ve muhaliflerin
telefonlarina kadar uzandi.

Ve bu hikayenin en karanlik duraklarindan biri, 2 Ekim 2018'de
istanbul'daki Suudi Arabistan Baskonsolosluguna giren ve bir
daha canl ¢ikamayan gazeteci Cemal Kasikgi oldu.

Once Telefonlar izlenmeye Basladi

Pegasus'un kamuoyunda genis bicimde taninmasi 2016 yilina
uzaniyor. Birlesik Arap Emirlikleri'nden insan haklari savunucusu
Ahmed Mansoor'un aldigi sipheli mesajlar Citizen Lab
arastirmacilari tarafindan incelendiginde, iPhone'larin o
donemde bilinmeyen glvenlik agiklarini kullanan son derece
gelismis bir saldiri zinciri ortaya cikarildi.

Ancak sistem giderek daha karmasik hale geldi. Baslangicta

kullanicilari sahte kargo mesajlari, haber baglantilari veya gesitli
sosyal mihendislik yontemleriyle zararli baglantilara tiklatmaya
calisan saldirilar gorulirken, daha sonra “zero-click” adi verilen
saldirilar ortaya ¢ikti. Zero-click saldirinin Girkitlca tarafi sudur:

Kurbanin hata yapmasina gerek yoktur.
° Mesaja tiklamayabilirsiniz.

° Bilinmeyen uygulama kurmayabilirsiniz.

e  Telefonunuzu giincel
tutabilirsiniz.

Buna ragmen isletim sistemi veya
mesajlasma altyapisindaki
bilinmeyen bir glivenlik a¢ig
kullanilarak cihaz hedef alinabilir.

Amnesty International'in Temmuz 2021'de yayimladigi kapsamli
teknik inceleme, Pegasus ekosisteminin yalnizca telefona
yuklenen kiiglik bir casus programdan ibaret olmadigini; saldiri
altyapisi, exploit zincirleri, anonimlestirme sunuculari, misteri
sistemleri ve veri toplama altyapisiyla birlikte calisan karmasik bir
istihbarat sistemi oldugunu ortaya koyuyor.

Bu nedenle hedef alinan bir telefon aslinda kisinin yalnizca kendi
sirlarini agiga ¢ikarmiyor.

Telefon;
e ailesini,
e arkadaslarini,
e s arkadaslarini,
e  kaynaklarini,
e  gOristlgl gazetecileri,
e gidecegi yerleri,
e planladigi toplantilan
da aciga gikarabilecek bir dijital istihbarat sensoriine donlistiyor.

Cemal Kasikel vakasini 6nemli kilan noktalardan biri de tam
olarak budur.

Kasik¢i'ya Giden Dijital Yol

Cemal Kasikgi, 2017 yilinda Suudi Arabistan'dan ayrilarak ABD'ye
yerlesmis ve Washington Post'ta 6zellikle Suudi yonetimini
elestiren yazilar kaleme almaya baglamisti.

Bu dénemde goristugu kisilerden biri Kanada'da yasayan Suudi
muhalif Omar Abdulaziz idi.

ikili WhatsApp lizerinden yogun bicimde haberlesiyor, Suudi
Arabistan'daki gelismeleri tartisiyor ve cesitli projeler tzerinde
konusuyordu.

Fakat Abdulaziz'in telefonu gilivenli degildi.

Citizen Lab, yaptig adli inceleme sonucunda Omar Abdulaziz'in
telefonunun Pegasus ile enfekte edildigini yiiksek giivenle
degerlendirdi ve operasyonu Suudi Arabistan baglantili bir
Pegasus operatoriyle iliskilendirdi. Arastirma 1 Ekim 2018
tarihinde yayimlandi.

Tarihe dikkat:
2 Ekim 2018: Cemal Kasikgi istanbul'daki Suudi Arabistan

Baskonsoloslugunda oldiiriildii.

2 Ekim 2018'den birkag giin sonra: Abdulaziz'in Pegasus ile
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izlendigine iliskin aragtirma yayimlandi.

Bu kronoloji tek basina “Pegasus cinayeti gerceklestirdi” anlamina
gelmeyebilir.

Ancak ¢ok daha ciddi bir soruyu giindeme getirir:

Kasikgi'nin iletisim agi, planlari ve 6zel goriismeleri, yakin
¢evresindeki insanlarin telefonlarinin ele gegirilmesi sayesinde
oénceden izlenmis olabilir miydi?

Birlesmis Milletler Ozel Raportérii Agnés Callamard'in 2019 yilinda
hazirladigi Kasik¢i raporunda da Omar Abdulaziz'in telefonunun
Pegasus ile enfekte edilmesine ayri bir bélim ayrildi. Raporda,
Abdulaziz'in Kasikgl ile sik iletisim halinde oldugu ve telefonun ele
gecirilmesinin mesajlar, kisiler, e-postalar ve diger 6zel verilere
erisim imkani saglayabilecegi kayda gegirildi.

Bu, olayin dijital gozetim boyutunun uluslararasi bir insan haklari
sorusturmasina girdigi anlamina geliyordu.
Cinayetten Sonra da Telefonlar Susmadi

Pegasus Project kapsaminda 2021 yilinda yayimlanan arastirmalar
tabloyu daha da genisletti.

Amnesty International Security Lab'in adli incelemesine gore
Cemal Kasikgi'nin nisanlisi Hatice Cengiz'in telefonu, cinayetten
yalnizca dort giin sonra Pegasus ile basarili bicimde enfekte
edilmisti.

Kasik¢l'nin esi Hanan Elatr'in da Nisan 2018'de BAE'de
gozaltindayken bircok kez hedeflendigi, oglu Abdullah'in telefon
numarasinin da potansiyel hedefler arasinda bulundugu bildirildi.

NSO Group ise Kasikei cinayetiyle teknolojileri arasinda baglanti
bulundugu yoniindeki suglamalari reddetti ve Pegasus'un
Kasik¢i'nin éldirilimesiyle iliskili olmadigini savundu.

Bu ayrim 6nemlidir.

Buglin kamuya agik teknik veriler bize Pegasus'un Kagikgi'nin
yakin gevresindeki kisilere karsi kullanildigini gosterebiliyor.

Ancak kamuya acik adli kanitlar “cinayet Pegasus sayesinde
planlandi” seklinde kesin bir teknik hikiim kurmamiza izin
vermiyor.

Buna ragmen ortaya ¢ikan tablo, modern istihbarat faaliyetlerinin
fiziksel ve dijital diinyayi nasil birlestirebildigine iliskin son derece
ciddi bir 6rnek olusturuyor.

ABD Ulusal istihbarat Direktérligi'niin 2021'de kamuoyuna
acikladigi degerlendirme ise Kasik¢i'nin éldridlmesi
operasyonunun baska bir boyutunu ortaya koydu. ABD istihbarat
toplulugu, Suudi Veliaht Prensi Muhammed bin Selman'in
Kasikel'yl yakalamaya veya 6ldiirmeye yénelik istanbul
operasyonunu onayladigi degerlendirmesinde bulundu.

Dolayisiyla karsimizda birbirinden ayri fakat ayni dénemde gelisen
iki alan bulunuyor:

Bir tarafta fiziksel operasyon, diger tarafta dijital gézetim agi.

21'inci ylzyil istihbaratinin tehlikeli birlesimi de burada ortaya
¢tkmaktadir.

Pegasus Bugiin Hala Yasiyor

Pegasus'u yalnizca 2018 yilinda yasanmis bir skandal olarak

degerlendirmek buiylik hata olur.

Mart 2025'te Amnesty International, Sirbistan'daki iki arastirmaci
gazetecinin Pegasus ile hedeflendigine iliskin yeni teknik bulgular
yayimladi.

Temmuz 2022-2023'de ise daha garpici bir vaka agiklandi.

Pegasus ve benzeri casus yazilimlari arastirmak Gzere kurulan
Avrupa Parlamentosu PEGA Komitesi'nde gorev yapmis eski
Avrupa Parlamentosu liyesi ve gazeteci Stelios Kouloglou'nun
telefonunun, komitede gorev yaptigi donemde Predator/Pegasus
dinleme skandali (Dinleme Kriz / Predatorgate) ile enfekte
edildigi adli olarak dogrulandi.

Yani casus yazilimi arastiran kisilerin dahi casus yazilimla hedef
alinabildigi bir diinyadan s6z ediyoruz.

Apple da tehdidin devam ettigini agik¢a kabul ediyor.

Sirket, 2021'den bu yana yilda birkag kez parali casus yazilim
saldirilari konusunda kullanicilarina tehdit bildirimleri gonderdigini
ve bugiine kadar 150'den fazla tilkedeki kullanicilara bildirim
yapildigini belirtiyor. Apple ayrica bu saldirilarin 6zellikle
gazeteciler, aktivistler, siyasetciler ve diplomatlar gibi cok kigik
fakat 6zel olarak segilmis bir grubu hedef aldigini vurguluyor.

Buradaki mesaj agiktir:

Pegasus bir gegmis zaman hikayesi degildir.

Peki Kibris Neden Onemli?

Konuyu KKTC agisindan degerlendirdigimizde mesele ¢ok daha
yakinimiza geliyor.

Avrupa Parlamentosu'nun Pegasus ve benzeri casus yazilimlari
arastiran PEGA calismasinda Kibris, Avrupa'daki gézetim
teknolojileri sektorii bakimindan énemli noktalardan biri olarak
ele alind.

Parlamentonun 2023 tarihli degerlendirmesinde, o tarihe kadar
Kibris Cumhuriyeti'nde dogrulanmis casus yazilim enfeksiyonu
iddiasi bulunmadigi 6zellikle belirtilirken, Kibris'in gézetim
teknolojileri agisindan 6nemli bir Avrupa ihracat merkezi oldugu
vurgulandi.

Ayni raporlarda NSO Group'un ge¢mis kurumsal varliklari yaninda,
Predator casus yazihmiyla iliskilendirilen Intellexa ve baska
gbzetim teknolojisi sirketlerinin Kibris baglantilari da ele alindi.

Bu nedenle Kibris Adasi'ni yalnizca cografi agidan degerlendirmek
yanlis olur.

Ada;
e Avrupa Birligi,
e  Tirkiye,
e srail,
e  Orta Dogu,
e Dogu Akdeniz enerji politikalari,

e askeri ve diplomatik faaliyetler...

arasinda son derece hassas bir jeopolitik bélgede bulunuyor.
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KKTC'de gorev yapan diplomatlarin, siyasetgilerin, gazetecilerin,
kamu yoneticilerinin, is insanlarinin ve kritik kurum ¢alisanlarinin
telefonlarinda yalnizca KKTC'ye ait bilgiler bulunmuyor.Bu cihazlar
Turkiye, Avrupa Birligi, Orta Dogu ve farkli Glkelerle yapilan
gorismelerin de kesisim noktasi haline gelebiliyor. Dolayisiyla tek
bir telefonun ele gecirilmesi yalnizca kigisel veri ihlali degil,
bolgesel
istihbarat
problemi hiline
gelebilir.

KKTC igin Artik
Sorulmasi
Gereken Soru

KKTC'de mobil
cihazlar
Uzerinde
gerceklestirilen
adli
incelemelerde
Pegasus ve
benzeri parali
casus
yazilimlarla
iliskilendirilebilecek I0C'lerin, stipheli kayitlarin veya tehdit
gostergelerinin gortlmeye baslanmasi, konunun artik bizim igin de
teorik olmaktan g¢iktigini distindiirmektedir.

Ancak burada son derece 6nemli bir teknik ayrim yapmakta fayda
oolabilecegini dislinmekteyim:

Bir eslesmesi veya uyari tek basina “bu telefon kesin olarak
Pegasus ile enfekte edildi” demek degildir.

Mobil adli vaka araglaryla elde edilen kayitlarin zaman c¢izelgesi,
alan adlari, siiregler, mesajlar, ag kayitlari ve diger adli verilerle
birlikte degerlendirilmesi gerekir.

Ciddi vakalar mimkdinse ikinci bir bagimsiz laboratuvar tarafindan
da dogrulanmalidir.

Cunkil yanhs alarm kadar gergek saldirinin gbzden kagirilmasi da
tehlikelidir.

Asil yapilmasi gereken korku yaratmak degil, kurumsal kapasite
olugturmakdr.

KKTC'nin artik Gist diizey kamu yoneticileri, diplomatlar, gazeteciler
ve kritik gorevlerde bulunan kisiler i¢in bir Mobil Tehdit ve Adli
Analiz Merkezi olusturmayi degerlendirmesi gerekir.

Apple veya baska Ureticilerden parali casus yazilim tehdidi uyarisi
alan kisiler icin basvurulabilecek resmi bir mekanizma
belirlenmeli; cihaz sifirlanmadan 6nce adli imaj ve gerekli kayitlar
korunmali; 10C'ler merkezi bicimde degerlendirilerek kurumlarin
firewall, DNS ve diger glivenlik sistemleriyle paylasiimaldir.

Ve en 6nemlisi:

Bir kisiye gelen casus yazilim uyarisi yalnizca o kisinin 6zel
problemi olarak goriilmemelidir.

Clinku hedef bazen telefonun sahibi degildir.

Hedef, onun tanidigi baska biri olabilir.

IRTES 128 A5t » 26,

Kasikgl Vakasinin Bize Biraktigi Ders

Cemal Kasikgl cinayetinden c¢ikariimasi gereken en 6nemli siber
givenlik derslerinden biri budur.

Bir insanin telefonuna ulasamiyorsaniz onun arkadasinin
telefonuna ulasirsiniz.

_ Arkadasina ulagamiyorsaniz
esine...

Meslektasina...
Danismanina...

Avukatina...

Gazetecisine...

Ve dijital diinyanin
goriinmez baglantilari
sonunda hedef kisiye
ulasmanizi saglar.

Pegasus'un gercek giicu
yalnizca mikrofonu
acabilmesinde degildir.

Asll glic, bir insanin
¢evresindeki biitiin iligki
agini goriiniir hale getirebilmesidir.

Cemal Kasikgr 2 Ekim 2018'de istanbul'daki Suudi Arabistan
Baskonsolosluguna girdiginde diinya hala telefonlari blyuk 6l¢lide
iletisim araci olarak goriyordu.

Bugtin biliyoruz ki cebimizde tasidigimiz cihaz ayni zamanda
bulundugumuz yeri, goristiglimiz insanlari, yazdigimiz mesajlari,
fotograflarimizi, diisiincelerimizi ve kimi zaman devletlerin sirlarini
tasiyor.

2026 yilinda artik tartismamiz gereken soru “Pegasus KKTC'ye gelir
mi?” degildir. Yapilan testler gostermektedir ki Pegasus ve benzeri
baska casus yazilimlar bazi mobil cihazlarimizda bulunmustur.

Daha dogru soru sudur:

Pegasus veya onun kadar gelismis baska bir parali casus yazilim
bugiin KKTC'deki bir telefonu hedef alirsa bunu kim fark edecek,
kim inceleyecek, kime bildirecek ve devlet hangi mekanizmayla
karsilik verecek?

Cunku dijital diinyada sinir kapisi yoktur.
Casus yazilim pasaport géstermez.

Ve bazen bir cinayete giden yol, sokaktaki bir takip araciyla degil,
cebimizde sessizce duran bir telefonla baslayabilmektedir.

Kazim ATES

kazimates(@yahoo.com
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Bir Muzik Efsanesinin |zinde: Stin
The Police Mirasi ve Kibris'n BT Merkezi Limasol

7. Never Coming Home

8. Mad About You

9. Shape of My Heart

10. Driven to Tears (The
Police)

11. Walking on the Moon
(The Police)

12. So Lonely (The Police)

13. Desert Rose

14. King of Pain (The Police)

15. Every Breath You Take (The Police)

16. Roxanne (The Police)

17. Fragile

Genelde 50 yas ve Usti 10 binlerce kisini katildigi konserde
Tum parcalar birbirinden esssiz deger gordi.Ama benim canli
olarak ilk kez dinledigim Fragile benim i¢in herhalde bir

numaraydi.

Kibris'in giiney kiyisinda Akdeniz giinesinin denizle bulustugu Konser ve Limasol ile ilgili baz notlar
Limasol (Leymosun), 4 Adustos 2026 gecesi tarihi miizik olaylari- - Sting Konserin yapildigi Tsirion Stadyumu Limasol'un en
ndan birine ev sahipligi yapti. 17 Grammy édiillii efsanevi bilinen ve tarihi spor ve kiltir komplekslerinden biridir.
miizisyen Sting, "STING 3.0" World Tour kapsaminda Tsirion Stadyum 1975 yilinda hizmete agilmigtir. Stadyum aciliginda
Stadyumu'nu dolduran binlerce miizikseverle bulustu. Miizik finansal kaynak saglayan ve arazisini bagislayan hayirsever
tarihine altin harflerle yazilan The Police ge¢misinden solo Petros Tsirostan almaktadir.13300 oturma koltuguna sahip
kariyerine uzanan bu performans, Limasol'un biiyiileyici olmasina karsin ayakta durma ile konser sayisi 20000 lere
atmosferi ve teknoloji odakli vizyonuyla birleserek unutulmaz ulagmaktadir. Tsiron stadyumu eskiden limasol takimlarinin
bir ada kagamadi sundu. ev sahipligini yapmaktayd.

- Konserde ana sponsorlar Bilgi Teknolojileri firmalariydi.
The Police Koklerinden Trio Enerjisine: Bir Miizik Efsanesinin Ozellikle Routing, Switching, Data Center, Software
Evrimi Infrastructure reklamlarini bol bol konser boyunce tim
1977 yilinda Londra'da kurulan The Police, punk rock'in ham reklam panolarinda gérmek benim igi sasirtici olmustu.
enerjisini reggae ritimleriyle ve caz armonileriyle harmanlayarak - Konserde tek bir marka Bira ve Su satilmasi yine ilging bir

New Wave akiminin éncilerinden biri oldu. Gordon Sumner
(Sting), Stewart Copeland ve Andy Summers'tan olusan bu ikonik
Ugll, rock mizik tarihine damga vuran kiilt alblimlere imza atti.

ayrintiydi. Yalniz ve yalniz yerel KEO birasi satiliyor ve reklam
panolarinda yer aliyordu.Sunu séylemeliyim ki bu kadar

] ) o teknoloji firmasinin bulundugu konserde bira ve satis
Sting, 1980'lerin ortasinda basaril solo kariyerine adim atsa da . w1
) o ) noktalarindaki kuyruk ve satici cocuklarin amatorlGga dikkat
The Police sarkilarindaki dinamizm ve Bas-Vokal performansi .
izik Kimligini lust q i, STING cekiciydi.
muzik kimliginin ana omurgasini olusturmaya devam etti.
) & B & . ? Y . - Konserde yiizlerce Kibrish tiirk vardi. Nerdeyse Siyasi
3.0 turnesi, tam da bu kdklere bir saygi durusu niteliginde. e . . . L .
. o . gorisleri farkli kesimden olan insanlar Stingi dinlemek igin
Sahnede dev orkestralar yerine uzun yillardir birlikte ¢calistigi . . .
o L . L Limasol sahasina akin etmislerdi.
virt(ioz gitarist Dominic Miller ve davulcu Chris Maas ile birlikte . .
L o . . - Konser alaninin etrafindaki park alanlari yetersiz
minimalist bir "trio" (t¢ll) formatinda yer alan Sting, The Police'in . . .
. o . olmasina karsin trafik kisa zamanda olaysiz dagildi. Bizler
o ham ve yiiksek enerijili stiidyo ruhunu Tsirion Stadyumu'na . . .
tasid kendi arabamizla konser yerine gelmektense taksi kullandik.
asidi.
: . . o - Defalarca gitigim limasola son 10 yildir ilk kez gittim.Sehir
Resmen Sting ve 2 arkadasinin Tsirion Stadyumu salladigi Limasol . . . e .
p { Setlist'i asakidaki lard | ‘ merkezinde diklemesine biylyen 10 larca yeni binalar
onseri Setlist'i asagidaki pargalardan olusmustu.
298 pare 33 dikkat cekici boyutdaydi. En glizel yani Limasol sahil seridinin

1. Message in a Bottle (The Police) y

2. Voices Inside My Head (The Police) yapilasmadan mimkin oldugunca korunmasiydi. Halkin

3. If | Ever Lose My Faith in You denize erisiminde hig bir engel bulunmuyordu.

4. Englishman in New York - Kaldigimiz Nyx hotel limasol merkezde olup iyi sayilabile-
5. Every Little Thing She Does Is Magic (The Police) cek bir yerdi. Fakat Sting Konseri tiim merkezi hotellerin

6. Fields of Gold

Fiyatini artirmisti. Hotel kahvaltisi ¢ok ¢ok iyiydi.
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- Hotel civarinda Zara,H&M gibi markalarin nerdeyse hepsi bulunmasi kismen de olsa alis veris yapma imkanimiz oldu. Giyim
fiyatlari mevsim nedeniyle gayet ucuz sayilabilecek durudaydi.
Limasol da Ozellikle Rusya etkisini rahatlikla gérebiliyorsunuz. Yani LimassolGrad Kavrami abarti olmadigini anliyoruz.

Dogu Akdeniz'in Bilisim ve Fintek Ussii: Limasol ve ICT Destekgileri

Limasol yalnizca tarihi kalesi, palmiyeli sahil kordonu (Molos) ve marina yasamiyla degil; son yillarda "Akdeniz'in Silikon Vadisi" olarak
anilan uluslararasi bilisim (ICT), yazihm ve fintek ekosistemiyle de 6ne ¢ikiyor.

Bu capta devasa bir organizasyonun gerceklesmesinde teknoloji, yazilim ve dijital altyapi firmalarinin sponsorlugu kritik rol oynadi.
Sunumu QTech World tarafindan Ustlenilen ve Platin Sponsorlugunu uluslararasi dijital 6deme ¢éziimleri saglayicisi Ecommbx'in
yurittigl organizasyonda, oyun yazilimi gelistiricisi Brickworks Games gibi ICT odakli destekgiler 6ne gikti.

Bilisim ve Teknoloji Sektoriiniin Limasol'a Katkilari

° Ekonomik Déniisiim ve istihdam: Limasol; Uluslararasi Yazilim, Fintek, RegTech ve GameDev sirketlerinin merkezlerini adaya
tasimasiyla geleneksel bir liman kentinden yliksek katma degerli bir teknoloji merkezine donusti.

° Altyapi ve Akilli Sehir Yatirimlari: Bolgeye yerlesen teknoloji devleri, fiber optik veri altyapisinin, veri merkezlerinin (Data
Center) ve 5G aglarinin gelismesine dogrudan finansal katki sagladi.

° Kiltiirel ve Kiiresel Etkinlik Cekim Gilicii: ICT sektdruniin adaya kazandirdigi uluslararasi ig glici ve ekonomik sermaye, Sting
3.0 gibi dev diinya turnelerinin, BEONIX gibi elektronik muzik festivallerinin ve uluslararasi teknoloji zirvelerinin Limasol'a
gelmesini dogrudan tetikliyor.

Leymosun Yazimdan beklentilerim

° Devlet menfaatinde ve kontroliinde bir Teknolojik Yatirim iklimi : Ozellikle dis yatirimlarin tesviki devlet menfaatleri ile
beraber yonlendirip tesvik etmek hayali

° Kibris Tiirk ICT miihendislerinin gégiiniin engelenmesi: Ozellikle yeni nesil miihendis kardeslerimiz uluslarararasi standartlar-
da is sahibi olmasi

° Bizim de bir Teknoloji sehrimiz olsun. Birinci tercihim Magusa ikincisi ise Lefke olsun. Akilli bir sehrimiz olsun.

° Teknoloji tartismalari son bulsun: Halen daha yok fiber yok 5G yok Starlink yok sagma sapan siber saldiri edebiyatlari
bitsin.Tim diinya halletti halen daha empoze teknolojilerTim diya neyi yaparsa biz de onu yapalim.

Biraz Utopik bir yazi oldu: Bugtlinlerde seyrettigim Tudors dizisi belki Thomas Moore'dan etkilenmisimdir.

YUSUF KUCUK
yusufkucuk2014@gmail.com
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insan aklin sinirlarini zorlamadikga
hicbir seye ulagamaz.
Albert Einstein

Tum yazilar, yazarlarin kendi yorumlaridir.
Yazilarin tim haklari, yazarlarin kendilerine aittir.
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