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Dergimizin ikinci ayinda.

Yayinladigimiz giinden itibaren siirekli btkibris.org sayfasina yapilan ziyaretler
gosteriyor ki dergimiz, istikrarl yayin ¢izgisinin ve gli¢lii editoryal yaklasimin 6nemli bir
gostergesidir.

Ilk sayida yer alan yazilar, yalnizca bilgi aktarmakla sinirli kalmayip okuyuculara yeni
diislinme bigimleri kazandiran, sorunlara farkl agilardan bakmay: tesvik eden bir igerik
sunmustur. Bu yoniyle dergimiz, bilim, bilisim ve teknoloji alanlarini giinliik yasamla
iliskilendirerek daha anlasilir ve uygulanabilir hale getirmeyi bagsarmigtir.

Ozellikle ¢oziim odakl yaklagimlar, siz dederli okuyucularin teorik bilgiyi pratige déniistirmesine katki
saglamigtir.

IIk sayinin ortaya koydugu bu giiglii temel, ikinci say1 igin de 6nemli bir referans noktasi olusturmugtur. Farkli
yazarlarin katkilari, derginin igerik gesitliligini artirirken ayni zamanda okuyuculara genis bir perspektif
sunmaktadir. Her bir yazarin kendi uzmanlik alani gergevesinde sundugu degerlendirmeler, hem bireysel hem de
toplumsal diizeyde farkindalik olusturmay! hedeflemektedir. Bu gesitlilik, BTKIBRIS'i yalnizca bir dergi
olmaktan gikarip bir diisiince platformuna déniistiirmesini ummaktay!z.

Ikinci sayida da ayni titizlikle hazirlanan yazilar, giincel gelismeleri yakindan takip eden ve siz degerli
okurlarimiza bu gelismeler 1s1ginda bilgilendiren bir anlayisi yansitmaktadir. Teknolojinin hizla degisen dogasi
karsisinda, dogru bilgiye erisim ve bu bilgiyi anlamlandirma blyiik 6nem tasimaktadir. Bu noktada BTKIBRIS,
sizlere sadece bilgi sunmakla kalmayip, ayni zamanda analiz etme ve yorumlama becerisi kazandirmay!
hedeflemektedir. Dergimiz, sizlerin pasif bilgi alicilari olmaktan gikip aktif diisiinen bireyler haline gelmesine
katki sunmasini imit etmekteyiz.

Dergimizde sizlerle bulusturdugumuz igeriklerin ¢oziim odakli olmasi, karsilasilan sorunlara pratik ve
uygulanabilir 6neriler gelistirilmesi en biiyiik hedefimizdir. Bu durum, 6zellikle bilisim ve teknoloji alaninda
galisan ya da bu alanlara ilgi duyan bireyler igin 6nemli bir rehber niteligi tasimaktadir. Siz degerli okurlarimiz,
yalnizca mevcut sorunlari tanimakla kalmayip, bu sorunlara yénelik farkl ¢éziim yollarini da kesfetme firsati
bulurkenyine dergimizdeki ilginizi gekecek haberlerr, bulmacalar ile de bulusturuyoruz.

BTKIBRIS, kisa siirede ortaya koydugu kaliteli igerik ve gliglii vizyon ve ¢ok degerli yazarlar: ile dikkat gekici
bir gelisim gosterdi. Bilim, bilisim ve teknoloji alanlarinda bilgi tretimini destekleyen, farkl bakis agilarini bir
araya getiren ve okuyucularina yol gosteren yayin anlayisimiz, derginin gelecekte daha genis kitlelere
ulasacaginin bir gostergesidir. Siireklilik, kalite ve yenilik odakli bu yaklasim sayesinde BTKIBRIS'in, alaninda
onemli bir referans kaynagi haline gelmesi sizlerin sayseinde olacaktir.

Basari her zaman sizinle olsun.

Ahmet HIZLT
Bilgisayar Miihendisi (M.Sc.)

Sayfa 2



Sayi 2 BTKlbl‘lS B111§1m Teknoloji Mayis 2026
. N -

5G DEVRINDE Ipv6 GEREKLILIGi SON GUNCELLEME
ISTATISTIKLERI ve KKTC

Bu yazimda ana gayem Internet kullaniminin temel unsuru olan Ipv6 protokoliiniin ' =
KKTC'de kullanilmasini hizlandirmak, canlandirmak veya baslatiimasini tesvik =
edebilmektir. Yazimi kendi bigilerim ile beraber CCNA ders notlarindan da =
yararlanarak hatta zaman zaman Al destegi alarak hazirlamaya calisttim. Yazi =
genelde herkes i¢in olmakla beraber temel networking bilgileri olanlarin daha iyi ==

bir sekilde anlayabilecegi bir seviyededir. -

INTERNET i¢in Ipv6 GEREKLIGI

Hepimizin bildigi gibi Internetin ¢alismasinin ana temel unsuru IP protocoludur. Internet Yusuf KUGUK

kullaniminin olmazsa olmasi Ipdir. Bilinecegi gibi 2 farkli IP protokolii vardir. yusufkucuk2014@gmail.com
 Ipv4

+ Ipv6

Ipv4 asagidaki sekil 1 de goriilecegi iizere diinya genelinde tliketilmis bir protokoldiir. Tiim Bolgesel Internet kurullarinda Ipv4
bitmistir. Ipv6 Ipv4’iin nerdeyse bir halefi olarak tasarlanmistir. Ipv6 128-bit adres yapisi ile 340 Undecillion adresi kullanabilme
imkani1 saglar. Ipv6 gelisiminde adres biiyiikliigii yaninda Ipv4
goriilen sinirlamalart diizeltmek igin

de birtakim iyilestirmeler yapilmistir.

RIR IPv4 Exhaustion Dates

“' A Sekil 1 :Kiiresel olarak Tiim Bolgesel Intermet Kayit Kurumu (RIR)
.3 EN 3 B — . Tiikenmis Ipv4 Protokolii
\ 4 20IC;I date Stl!leﬂhel ?EI'I?
| e s ' = APN|C Bilinecegi iizere Ipv4 teorik olarak 4,3 Milyar adresi vardir. Ozel
7 AfriNIC “’"‘ ?‘J‘;\"?‘:‘“' adress (Private address) ile birlikte Ag Adresi Cevirisi (NAT)
Tl agtn e kullanimi, Ipv4 adres uzaymin tilkenmesini yavaslatmada etkili
- olmustur. Ancak NAT bir¢ok uygulama i¢in sorunludur,gecikmeye

LAC
./} r (latency) neden olur esten ese (peer-to-peer) iletigimleri ciddi sekilde
o i i engeller. Mobil cihazlarin sayisinda stirekli artis nedeniyle, mobil

Sekil 1 :Ipv4 adres duinyanin her yerinde tiikkenmis durumu operatorler Ipv6 gecisine dnciiliik ederler.

IPV4 ve Ipv6 BIR ARADA YASAYARAK Ipv6 ya Diinyadaki Bolgesel Internet Kayit Kurullari:

Kuruiug

RIR Ad Merkez Hizmet Bélgesi
GECIS il
Ipv6 icin tam Gegis i¢in herhangibir tarih yoktur. PRI (ABas Pl . R e
Istatistikler kisinda da belirtecegim gibi yilda %2.5-3 ~ 'nfermatien Centre)
civarinda network Ipv6'e yiikseltilmektedir. Mevcut APNIC (Aslxaaifis Maryraci a5 Arishans. AbcPesifk belgesi
yapi da giincel olarak %50 civarinda oldugu
. . LAT! zry.ﬂnr*l ika (ABD,
hesaplayarak Al destekli hesaplamada tam gegisin AR (pmerican Reglaroy fockumer 1w Virginta, ABD Kansds, bez Karsyip
2050-2060 yillar1 arasinda olabilecegi boigelerd
A 113 1 1 1 LACMIC (Latin America and 4
ong'ol."ulebllmektedlr. Peki bu beraber yasam ve IpV6 Caribbean Internet Addresses 2002 ::r‘::::“':""” Latin Amerika ve Karayipler
gecisi teknik olarak nasil yapilmaktadir? Regisrry) i
RIPE NCC (Réscaux IP Européens 1992 Amsterdam, Avrupa, Orta Dogu, Crta
MNetwork Coordination Centre) Haollanda Asya, Rusya

Method 1: DUAL STACK(iKiLi YIGIN)

Dual Stack, Ipv4 ve [pv6'nin ayni ag segmentinde
birlikte var olmasini saglar. Dual stack cihazlar, hem Ipv4 hem de Ipv6 protokollerini ayni anda ¢alistirir. Bu native Ipv6 olarak da
bilinir. Bu sayede ag hem Ipv4 ve Ipv6 baglantisina sahiptir ve internet tizerindeki Ipv6 icerige dogrudan erisebilir.

Dual Stack

D_ IPv4 and IPv6
& g ,
Dual Stack -
Dual Stack
IPv4 and IPv6

IPv4 and IPv6
Dual Stack

IPv4 and IPv6

Sekil 2 Dual Stack yapisi.
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Method 2: TUNNELING (Tiinelleme)
Tiinelleme, bir Ipv6 paketini Ipv4 ag1 ilizerinden tagimak i¢in kullanilan bir yontemdir. Ipv6 paketi, diger veri tiirlerinde oldugu
gibi, bir Ipv4 paketi i¢ine kapsiillenerek (encapsulated) taginir.

IPvd-only Metwork

Dual Stack Dual Stack

IPVE-only Network

Sekil 3 : Tiinelleme

Method 3: TRANSLATION: Network Adress Transition 64(NAT64), Ipv6 6zellikli cihazlarin, Ipv4 6zellikli cihazlarla iletisim
kurmasini saglayan bir ¢eviri teknigidir. Bu teknik, IPV4 i¢in kullanilan NAT'a benzer sekilde ¢aligir. Fakat igerik olarak Ipv4 ile
Ipv6 NAT1 birbirinden ayirmak gerekir. Bir Ipv6 paketini Ipv4 paketine, bir [pv4 paketi de Ipv6 paketine gevrilir.

iuu “““““““““““ “_“p
'3 &

IPvE=-only Netwark IPvd-only Network

e e

" MATG4 Router

Sekil 4 TRANSLATION

IPV6 ve 5G
5G teknolojisi, IPv6 kullanimini hizlandiran en 6nemli faktdrlerden biridir ¢linkii 5G'nin sundugu yiiksek hiz, diisiik gecikme ve
milyarlarca cihazi ayn1 anda baglama kapasitesi [Pv4 adresleriyle kargilanamaz; bu nedenle IPv6'ya gecis kacinilmaz hale

gelmistir.
5G'nin IPv6'ya Etkileri

1. Adresleme Kapasitesi

* IPv4 adresleri sinirh (yaklasik 4,3 milyar) ve mevecut cihaz sayisini karsilamakta yetersiz.

+ [Pv6 ise 340 trilyon trilyon trilyon (24128) adres saglayarak 5G'nin milyarlarca cihazi ayni
anda badlama kapasitesini destekler, interfrcom

2. loT ve Cihaz Yogunlugu

55, 1 km¥de milyonlarca cihazin baglanmasina clanak tamr.

Bu yodunluk, akilli sehirler, endistriyel otomasyon ve saglik teknolojileri gibi alanlarda IPv6'nin

zorunlu hale gelmesini saglar.

3. Performans ve Gecikme

-

5G'nin 1 ms'ye kadar diisilk gecikme hedefi vardir.

IPv6, daha verimli yonlendirme ve paket isleme sayesinde bu disik gecikme hedeflerini
destekler.

Sayfa 4
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4, Giivenlik ve Mobilite

+ |Pv6, IPsec gibi gilivenlik protokollerini yerlesik olarak destekler.

* 5G'nin mobil cihazlar arasinda strekli baglanti saglama ihtivaci IPv&'min gelismis mobilite

dzellikleriyle uyumludur.

IPV6 KULLANIM ISTATISTIKLERI
Ipv6 gegisi yavas ama istikrarlt bir sekilde ilerlemektedir.2026 yilinda kiiresel olarak Ipv6 kullanimi yaklagik %45-50 seviyesinde
bulunmaktadir.Farkli 6l¢im yontemleri vardir.

1PwE Adoption

W afir conlinpously measurng (he availabiity of IPVE connecivily among Googhe usars. Thix graph shows the percentage of users thal access Google over IPVE

55.00%|

50.00% ¢
45.00% |
40.00%
35.00%
30.00%;
25.00%;
20.00% |
15.00%}
10.00% ¢

5.00% |

- Google Ipv6 istatistikleri :Google'a Ipv6

Native: 5.78% GiodiTeredo: 0.01% Tolal IPv5: 5.79% | Jan 26,2015 erisim orani %48 dir.

https://www.google.com/intl/en/ipv6/statistics
.html#tab=ipv6-adoption linkinden Ipv6 ile
ilgili statistiklere ulagilir.

0.00%

!

2010

2020

P

————

V|

Sekil 5: Google Ipv6 Adoption

Code
Qo
XT
XQ
X0
X5
am
XP
QP
XU
xv
XN
QaaQ
QN
XR
XW
Qr
Qs
Xl
XL
XJ
XH
XK

SubRegion
Western Europe, Europe
Southern Asia, Asia
MNorthern America, Americas
Central America, Americas
Eastemn Asia, Asia
MNorthern Europe, Europe
South America, Americas
Australia and New Zealand, Oceania
South-Eastern Asia, Asia
Western Asia, Asia
Caribbean, Americas
Melanesia, Oceania
Southern Europe, Europe
Central Asia, Asia
Eastem Europe, Europe
Micronesia, Qceania
Polynesia, Oceania
Middle Africa, Africa
Western Africa, Africa
MNorthern Africa, Africa
Eastemn Africa, Africa
Southern Africa, Africa

IPv6 Capable IPv6 Preferred

70.73%
66.85%
28.07%
22.36%
49.77%
47.71%
43.10%
41.23%
34.51%
24 98%
23.83%
23.06%
17.63%
14.87%
13.63%
13.55%

8.67%

8.25%

7.80%

5.12%

4.28%

3.18%

Sekil 6 APNIC Ipv6 Ulkesel Kullanim Orani

69.84%
65.70%
57.39%
51.98%
46.13%
46.99%
42.56%
38.18%
33.03%
23.88%
23.31%
21.20%
17.26%
13.50%
13.22%
12.89%

8.36%

8.13%

7.48%

5.05%

4.23%

3.07%

Samples
37,776,601
175,468,082
66,570,102
26,286,859
225,033,708
22 897 983
73.016,233
6,414,059
82,570,222
50,152,735
5,336,203
555,243
25,024,446
10,274,343
49,678,682
63,150
96,711
7,372,310
30,319,938
31,656,670
25,016,730
9,146,429

- APNIC (Asia Pacific Istatistikleri Network
Information Center) Istatistikleri : Yine kabul
edilen diger giivenilir Ipv6 kullanim kurumu da
APNICdir.Buna gore Ipv6 diinya kullanim orani
%43diir. APNIC Ipv6 kullanim siralamasi asagida
gosterilmistir.
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- Cisco 6Lab :Diger 6nemli bir 6l¢lim merkezi Cisco 6 labdir. Buna gore Tiirkiye, Kibris ve bazi diger degerlendirmeler asagida gorselleri
verilmistir.

Bu arada Cin i¢in Google ve diger bati mensei 6l¢iim merkezleri dogru ¢calismamaktadir. Cin kendi sistemlerini kullandigindan bu sistemlerin
verilen kullanim oran1 %77 lerde ve ¢ok yiiksektir.

KKTC'de IPV6 Durumu:”Ipv4ii halletdik de galdi Ipv6”

T ]’key Historical Charts il

General Data v

IPv6 Deployment @ : 44.55% (Prefixes : 13.86% | Transit AS :
75.1% | Content: 62.5% | Users : 18.9%)

Relative Index @ : 5.6 out of 10

Sekil 7: Tirkiye Iv6 Son Kullanici orani %19.2

Cyprus Historical Charts Ll

General Data W

IPv6 Deployment @ : 46.48% (Prefixes : 7.25% | Transit AS :
77.73% | Content: 75.6% | Users: 17.2%)

Relative Index & : 5.8 out of 10

Sekil 8 :Kibris Cumhuriyet Ipv6 kullanim orani %18.3

Benim bildigim ilk olarak DAU Necdet Icil zamaninda bu yazinin yazari tarafindan 18 Nisan 2004 tarihinde 2001:A98:4010::/48 prefixi
Tiirkiye Tiibitak destegi ile alinmigtir. Tiibitak 6zellikle 4-5 yil sonrasi liniversitelerin de Ipv6 ya gegisi igin ciddi tesvikleri baglamisti. Hig
unutmam Ipv6 destekli iiniversite olabilmek igin Bagbakanlik genelgesi dogrultusunda 8 maddeden Sini gergeklestirmistim. Bu 5 serviye
dogrudan benim sorumlulugunda olan cihazlardi.Daha ileri gidebilmek i¢in birkag IP servisinin Ipv6 destekli olmas1 gerekiyordu.ilgil servis
sistem sorumlulugu bagka bir arkadasa aitdi. Sisteminde ilgili ipv6 destekler upgrade yapilmasini istedigimde bilyiik kavga ¢cikmisti. Bana
“Ipv4i hallededdik da galdi v6 “ denilmisti. Uzun siire ilgili servis ipv6 desteklemeyen eski versiyonlarla ¢alistigindan ve bu yonetim tarafindan
da uygun goriildiigiinden ben Ipv6 ¢alismasini iptal etmek zorunda kaldim. Ac¢ikcast emekli olana kadar 15 yil noldu bu Ipv6 isi diye soran bir
kisi de olmadi. Halbuki Universiteler bu tip ileri teknolojilerin toplumda uygulamalarinda her alanda oldugu gibi énciil mihenk tas1 olmalidir
Umarim KKTC'deki diger arkadaslar benim yaptigimi yapmamistir. Benim bildigim Universiteler dahil Ipv6 kullanimi yoktur veya kendi
capinda olup ses getirir boyutda degildir. Burada basta devlet olmak iizere YODAK, Universiteler ve Endiistri yonlendiricileri Ipv6 kullanimin
ozendirmelidir. Fiber projesi kapsaminda yada Siber saldir1 tartigmalart boyunda ortaya ¢ikan yetersizlik ve acizlik durumu Ipvoya gegiste de
kendini gosterecektir. Sizin yerinize birileri Ipv6 ya ge¢isi gerceklestirecektir. Ipv6 konfigiirasyonlari i¢in tiim arkadaslar whatsapp tizerinden
bana ulasabilirler.

Yusuf KUGUK
yusufkucuk2014@gmail.com
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Yeni Gu: Veri-Dijital Gagda Koruma, Yonetim ve Sorumluluk

Yapay zekéddan sosyal medyaya kadar tim dijital sistemlerin merkezinde
yer alan veri, modern dinyanin en stratejik kaynagi haline gelmigtir. Bu
doéndsim, veri korumay! yalnizca hukuki degil, ayni zamanda teknolojik

ve etik bir zorunluluk haline getirmektedir.

Dijital déonisimun hiz kazandigi
glindmdizde veri, yalnizca teknik bir unsur
olmaktan c¢ikmig; ekonomik, sosyal ve
siyasal sistemlerin merkezine yerlesmistir.
Ginimizde bireylerin karar alma
strecglerinden kurumlarin stratejik
yodnelimlerine kadar genig bir yelpazede
veri temelli mekanizmalar belirleyici rol
oynamaktadir.

Siklikla dile getirilen “veri yeni petroldur”
yaklasimi, yerini artik daha gugli bir
ifadeye birakmigtir: “Yeni gug veridir.” Bu
donlisim, verinin yalnizca ekonomik bir
kaynak degil, ayni zamanda yonlendirme
ve etki araci haline geldidini agik¢a ortaya
koymaktadir.

Veri Caginda Karar Mekanizmalan
Buglin bireylerin neye inanacagi, hangi
arunu tercih edecegi, hangi bilgiye
erisecegi ve hatta hangi politik tercihleri
yapacagi; bluyuk oélglide veriyle beslenen
algoritmalar tarafindan
sekillendiriimektedir.

Sosyal medya platformlari, haber dagitim
algoritmalari ve yapay zeka destekli 6neri
sistemleri bu dénlisimun en goérunur
ornekleridir.

Bu durum, kisisel verilerin yalnizca bir
“bilgi” degil, ayni zamanda davranis
sekillendirici bir unsur haline geldigini
gostermektedir. Dolayisiyla veri yonetimi,
teknik bir konu olmanin o6tesinde; etik,
hukuki ve toplumsal bir meseleye
doénusmastar.

Kisisel Veri Koruma: Yasaklamak Degil,
Dengelemek

Kisisel verilerin korunmasina ydnelik
yaklagimlar zaman igerisinde evrilmigtir.
GunUumuizde modern veri koruma anlayisi;
yasaklayici degil, rehberlik edici, risk
temelli ve dengeli bir ¢cergeveye
dayanmaktadir.

Bu baglamda veri koruma otoritelerinin
rolu; yalnizca denetim yapmak degil, ayni
zamanda dijital ekosistemde guven
ortamini tesis etmektir.

Kurumlar arasi veri paylasimi, dijital
hizmetlerin gelisimi ve inovasyon suregleri
dikkate alindidinda, veri koruma ile veri

kullanimi arasinda saglikh bir denge
kurulmasi kritik 5Gnem tagimaktadir.

GDPR ve Kiiresel Standartlar

Avrupa Birligi Genel Veri Koruma Tizugu
(GDPR), gunimuzde veri koruma
alaninda en kapsamli ve etkili
dizenlemelerden biri olarak kabul
edilmektedir.

GDPR yalnizca Avrupa Birligi sinirlari
icerisinde degil, kuresel dlgekte veriisleme
standartlarini belirlemekte, kurumlarin
sorumluluklarini netlestirmekte ve birey
haklarini guglendirmektedir.

Bircok tlke, kendi veri koruma mevzuatini
olustururken GDPR'I referans almakta ve
uyum saglamaya c¢aligsmaktadir. Bu
durum, veri koruma alaninda kiresel bir
yakinsama surecini beraberinde
getirmistir.

GDPR gibi kiresel standartlar, veri
koruma alaninda gug¢li bir referans
cercevesi sunmakla birlikte, bu
standartlarin etkinligi blyuk dlgude
Ulkelerin kurumsal kapasitesine baglhdir.
Baska bir ifadeyle, gicli bir mevzuat tek
basina yeterli degildir; bu mevzuatin ne
Olcide uygulanabildigi belirleyici
unsurdur. Bu noktada, veri koruma
alanindaki kurumsal olgunlugun nasil
degerlendirilecegi 6nem kazanmaktadir.

Kurumsal Olgunluk: Ug Asamali Model
Literatlrde, bir Ulkenin veri koruma
alanindaki olgunluk seviyesi ¢ temel
asamada degerlendiriimektedir:

1. Yasal Gergeve: Veri korumaya iliskin
acik ve uygulanabilir bir mevzuatin varligi
2. Kurumsal Yapi: Bu mevzuati
uygulayacak bagimsiz ve yetkin bir
otoritenin bulunmas]
3. Operasyonel Etkinlik: Kurumun insan
kaynagdi, teknik altyap!i ve uygulama
kapasitesinin yeterliligi

Bu U¢ unsurdan herhangi birinin eksik
olmasi durumunda, veri koruma sisteminin
etkinliginden s6z etmek mimkun degildir.
Ulkemizde Veri Koruma Yapisi

Ulkemizde kisisel verilerin korunmasina
iliskin yasal dizenleme 2007 yilinda

yurdarlige
girmis, Kisisel
Verileri Koruma
Kurulu ise 2019
yilinda faaliyete
baslamistir.

Kurul, kamu, sivil toplum ve farkh
disiplinlerden temsilcilerden olusan
yapisiyla, ¢ok paydash bir yaklasimi
benimsemektedir. Bu yapi, farkli bakis
acilarini bir araya getirerek daha dengeli
kararlarin alinmasina olanak
saglamaktadir.

Bununla birlikte, kurumsal kapasite, insan
kaynagi ve teknik altyapi agisindan
gelisim surecinin devam ettigi de bir
gergektir.

2026 ve Sonrasi: Doniigiim ve Firsatlar
Veri koruma alani statik degil, surekli
evrilen bir yapiya sahiptir. Ozellikle yapay
zeka, buylk veri, bulut teknolojileri ve sinir
Otesi veri akislari gibi gelismeler, veri
koruma yaklagimlarinin da yeniden ele
alinmasini zorunlu kilmaktadir.

Bu cergevede hedef; yalnizca denetleyen
degdil, ayni zamanda rehberlik eden,
egiten, farkindalik yaratan ve glven insa
eden bir veri koruma modeli olugturmaktir.

Sonug¢

Veri ¢aginda gig, yalnizca teknolojiye
sahip olmakla oélgilmemektedir. Asil
belirleyici olan, bu giucun nasil
kullanildigidir.

Kisisel verilerin etik, hukuka uygun ve
insan onuruna saygil bicimde islenmesi;
surduarulebilir dijital ekosistemlerin temelini
olusturmaktadir.

Gelecegin dijital dinyasinda rekabet

avantaji saglayacak olan kurumlar;

yalnizca veriyi toplayan degil, ayni

zamanda veriye saygl duyan ve onu
sorumlulukla yéneten kurumlar olacaktir.

Dr. Bora Tiiccaroglu

Kisisel Verileri Koruma Kurul Uyesi

KTMMOB Bilgisayar Miihendisleri Odasi

Faal Uye
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KOBI'ler igin farkindalik artik bir secenek degil, zorunluluk

Son 10 yilda, 6zellikle pandemiyle
birlikte artan ransomware saldirilari
sirasinda, KOBI yéneticilerinden
gelen birgok acil cagriya sahit oldum.

Daha mesai baglamadan telefon
caliyor.

Sesteki panik tanidik:

“Sistemlerimize erisemiyoruz...”

Ve cogu zaman bu ciimle, daha biiyiik
bir sorunun baslangici oluyor.

Yapilan miidahalelerde gérdiigiim
ortak nokta ise hep ayni:

sorun teknoloji degil, fark edilmeyen
kiiglik bir insan hatasi

Ancak ayni zamanda sunu da
goérdiim:

Dogru farkindalik olsaydi, bu
saldirilarin 6nemli bir kismi daha
baglamadan fark edilebilirdi.

Gergek Tehdit Nerede Basliyor?
KOBI'ler genellikle siber giivenligi
teknoloji yatirimi olarak gorur:
antivirisler, guvenlik duvarlari,
lisanslar...

Ancak saldirganlarin hedefi gogu zaman
sistemler degil, insanlardir.

Geleneksel yaklagsim c¢alisanlari “en
zayif halka” olarak tanimlar.

Benim projelerimde her zaman
savundugum bir ilke vardir Dogru
egitilmis bir ¢alisan, saldiriyi ilk fark
eden kisidir.

Bu da galisani bir risk unsuru olmaktan
cikarir,
bir “siber senso6r” haline getirir.

Ofiste Her Giin Yasanabilecek 3
Senaryo

Teknik detaylari bir kenara birakalim.
Iste gercek hayattan U¢ durum:

1. “Acil Odeme” E-postasi

Muhasebe calisani, tedarikgiden
geldigini distindigu bir e-posta alir.
Konu nettir: gecikmis 6deme, acil islem.

Zaman baskisi vardir.
Linke tiklanir.

Sonug: Fidye yazilimi devreye girer,
sistemler Kilitlenir.

Oysa...

» Gonderen adres kontrol edilseydi
» Telefonla teyit alinsaydi

+  “Acil” taleplere stipheyle

yaklasilsaydi

Bu saldiri daha baslamadan
durdurulabilirdi.

Ve o galisan, hatayl yapan degil —
saldinyi ilk fark eden kisi olabilirdi.
2. “Kolay Sifre” Aliskanhgi

Bir ¢alisan, isini kolaylastirmak igin
sifresini masa kenarina not eder.

Ofise gelen biri bu notun fotografini
ceker.

Sonug: Musteri verileri ve ticari bilgiler

disari sizar.

Oysa

o ...Sifreler yazili degil, givenli
sekilde yonetilseydi

» Basit degil, glicli ve benzersiz
olsaydi

Bu risk olugsmazdi.

3. “Sifre Sifirlama” Tuzagi

Bir calisan, “Hesabiniz askiya alind”
baslikli bir e-posta alir.

Mesaj, kullandigi bir servisten gelmis
gibi gériinmektedir.

Zaman kaybetmeden linke tiklar ve giris
bilgilerini girer.

Sonug:
Hesap ele gecirilir ve saldirganlar sirket
ici sistemlere erisim saglar.

Oysa...
e Gonderen adres dikkatle
incelenseydi

* Linkin gercek olup olmadigi kontrol
edilseydi

* Bu tlir mesajlara sipheyle
yaklasilsaydi

Bu saldiri daha baglamadan
engellenebilirdi.

Sorun Teknoloji Degil, Davranis

Siber saldirilarin buyuk kismi teknik
aciklari degil,

insan davraniglarini hedef alir.

Bu ylizden ¢6zim de sadece teknoloji
degildir.

Amag:

calisanlari hata yapmayan bireyler
haline getirmek degil, siiphe duyan ve
sorgulayan bireyler haline getirmektir.

Egitim: Masraf Degil, Koruma Kalkani
Bir siber saldirinin maliyeti:
* is kaybi

* veri
kaybi
e tibar
kaybi
Buna karsilik
etkili bir
farkindalik
egitimi:
e riski
azaltir
e erken
uyari
saglar

« saldinyi baglamadan durdurabilir
Etkili Egitim Nasil Olmali?

Uzun ve sikicl sunumlar gogu zaman
unutulur.

Etkili egitim:

¢ Kisa ve diizenli olmal

¢ Gergek senaryolar icermeli

¢ Teknik degil, anlasilir olmal

¢ Yonetim tarafindan sahiplenilmeli
Ve en 6nemlisi:

Calisanlar hata yaptiklarinda degil,
siiphe duyduklarinda
konusabilmelidir.

Bugiin Baslamak igin 3 Basit Adim

Mukemmel sistemi kurmayi beklemeyin.
Klguk ama etkili adimlar atin:

»  Supheli e-postalar igin acgik bir
bildirim kaltlrt olusturun

« Basit ve uygulanabilir bir sifre
politikasi belirleyin

* Calisanlariniza “dur ve disun”
aliskanligini kazandirin

Bu adimlar kuguk gorunebilir.
Ama saldirilarin blylk kismi tam da bu
basit eksikliklerden baslar.

Son So6z

Siber givenlik sadece IT departmaninin
sorumlulugu degildir.

Bu, tim organizasyonun ortak
sorumlulugudur.

Ve en gucli savunma hatti, en pahali
sistem degil — bilingli, dikkatli ve
farkinda bir ¢alisandir.

Erkan Emirzade
Bilgisayar Miihendisi
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Agentic Al

Ajan Tabanh Yapay Zeka (Agentic Al)
nedir?

Yonlendirdiginiz hedefler dogrultusunda,
karar iiretip kendi basina karar alabilen
aldig1 kararlar1 uygulamaya koyabilen ve
gorev tamamlayan bir yapay zeka tiiriidiir.
Yapacagi is ile ilgili sadece cevap ve geri
doniislerle sinirli kalmaz ve kendi basina yaptig1 analiz ve galismalar
sonucunda, aldig1 gorevleri tamamlayabilmektedir.

What s
Agentic
Alz?

Nasil Cahisir?

1. asama: Algilama ( Perceive) ; Yapay zeka, gesitli veri tabanlar1 ve
dijital arayiizler ve benzeri kaynaklardan bilgi toplayip islemeye
baglar.

2. asama: Akil Yiiriit (Reason): Insan dilini anlayabilen yapay zeka
sistemleri (LLM - Large Language Model) YZ i¢in, akil yiiriitme
motoruna doniisiir ve onun kararlar1 uygulamasinda yonlendirici olur
ve veri kaynaklarina erigim saglayarak dogrulugu artirir. Boylece YZ
nin karmasik sorunlara 6zel iiretilmis ¢6zlimler sunar.

3. asama: Eyleme Ge¢ (Act): Bu agsamada YZ yarattig1 planla ilgili
olarak, API ler araciligtyla harici yazilimlarla iletisim kurup bilgileri
toplar. Gorevi tamamlar.

4. asama: Ogren (Learn): YZ, bu ii¢c asama sayesinde siirekli 6grenir
ve gelisir. Her gorev 6grenme firsati sunar. Tipk: veri ¢ark: (data
FlyWheel) gibi hareket etmektedir.

Nerelerde Kullanilir? Elme
Hemen her sektdrde kullaniliyor

veya kullanilmaya uygun bir
teknoloji arac1 oldugunu

sOyleyebiliriz.

En yaygin kullanim alanlar

arasinda;

. Finans ve Bankacilik Lt el

. Miisteri Hizmetleri ve
Destek

. Saglik Sektorii

*  IT Operasyonlari ve
Yazilim gelistirmelerde

. E-Ticaret ve Pazarlama

. Egitim

Improwves
Madal

(Agentic Al) ile (GenAl) arasindaki fark nedir?

Genel Yapay Zeka (GenAl): Genel yapay zeka tiirlerinde siireg
yiirlitmeye yonelik herhangi bir ¢alismada bulunmaz. Sor — Cevap al
veya sen soru sorarsin, o cevaplar (reaktif) olarak hareket eder. Kendi
kendine plan yapmaz, sadece ¢ikt1 iretir.

Agentic Al ise Genel yapay zeka tiirliniin aksine, kendi planini kendi
yapar ve plan iizerinde siireci kendi yonetir. Y6nettigi siire¢ ve aldig1
karar sonucunda, uygulamalarini tamamlar. Arastirmalar sirasinda
API, kod ve arama imkanlar1 sunan araglari1 kullanir.

Genel YZ ile Agentic Al arasindaki fark 6zetle soyle denilebilir;
Genel YZ: Sor — Cevap al
Agentic Al: Hedef ver — nasil yapilacagini kendi bulur ve uygular.

N o M

Agentic AI Nasil
Olusturulur ?

Is akisinda, amaci, gorev
listesini, arag¢ se¢imini ve
¢alistirma prensibini baz
alan yap1 yaratilmasi
gerekmektedir. Baglangic seviyesi (no code/low-
code),orta seviyede (API kullanim), ileri seviye (frameworkler
devreye girmektedir)

Kod Bilmek Gerekir mi?

Bu sorunun cevabi hem evet hem hayir.

Peki neden hem evet hayir ; Baslangig i¢in hayir sart degil kod
bilmeden de hazir araglar sayesinde agent kurulumu yapilabilmektedir.
Agentinizi, 6zellistirme, otomasyon entegrasyonu vb talep ve
beklentileriniz olmas1 durumunda yazilim sarttir.

“Peki nereden baslamaliyim dediginizi duyar gibiyim.”

Bagsladiktan sonra duramayacaginiz1 garanti eder, bu nedenle Python /
Node.js teknolojilerine ara ara g6z atmanizi 6neririm. Fakat bu konuda
herhangi bir kisitlama yoktur. Her aragtirmact bu noktada kendi 6zgiin
ilgi alani olan teknoloji/yazilim dillerini kullanmak isteyebilir.

Bunun yaninda daha ileri seviyelerde kullanmanizi gerektirecek diger
teknoloji iiriinler arasinda (tercihe dayali);

. OpenAl API veya agik modeller
. LangChain / Llamalndex / CrewAl
e Vector database (hafiza i¢in) bulunmaktadir.

24 Ekim 2025 tarihinde Tiirkiye Yapay Zeka
Zirvesine katilmistim. Al diinyasiyla orada
tanistim diyebiliriz, TRAI Kurucusu Sn Halil
Aksu nun sunumu sirasinda verdigi drnek beni
¢ok etkilemisti. Bunu sizlerle paylagsmak
istiyorum;
“Cevizi bulmaniz yetmez, yapay zekayt
kesfetmeniz yetmedigi gibi onu once yiyeceksiniz,

Genorates o ae . . ge o v e e

oms  Sindireceksiniz, sindirip giiciinii almaniz

gerekiyor ve kinetik enerjiye aksiyona doniigmesi
gerekiyor. Ancak o zaman cevizin hikmetinde
faydalanabileceksiniz.” Halil Aksu TRAI
Kurucusu

Son soz kisaca ben;

Meslek hayatima 2011 yilinda Outsource Software

Ltd ( Nucleus Software Ltd) de Yazilim
Miihendisi olarak bagladim.
2021 yilindan beri Kibris Vakiflar Bankasi Bilgi Islem Miidiirliigiinde
Sistem analisti olarak ¢alismaktayim.
Kibris Tiirk Bilgisayar Miihendisleri Odasinin Faal iiyesiyim. Oda
gecmisimde yonetim kurulunda Sayman ve Denetleme Uyesi gibi
gorevlerde bulundum. KTBMO, KKTC Milli Egitim Bakanlig1 ve
KKTC Telsim is birliginde yillardir diizenlenen “Giivenli Internet
Egitimleri”nin goniillii egitimcilerindenim.

Evliyim ve bir oglum var.
Bir sonraki yazimizda goriismek iizere...

Fatos Leymoncu Ozbingiil
Bilgisayar Miihendisi / AI Researcher
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Akran zorbaligina sebep Glnah Kegisi
sadece internet mi? Dijital Platformlar

B
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1. Cocuk ve Genglerde Dijital Platformlar ve "Sinirsizligin" (ideolojik altyapiy1)
Yan Etkisi yaratiyor.
Internetten erisilen sosyal medya ve dijital platformlar, e Sosyal Medya ve Sinirsiz
geleneksel medyanin aksine denetimsiz ve anlik bir alan Erisim: Bu siddet fikrini
sunuyor. uygulayabilecekleri
e Empati Yoksunlugu: Fiziksel bir ortamda birine araglari ve uygulama

vurdugunuzda veya bagirdiginizda, karsi tarafin alanini saglayabiliyor.

tepkisini veya acinin etkisini gorebilir, duyabilirsiniz.

Fakat, ekran karsisinda yapilan zorbalikta zorbaliga TV Dizilerndeki tehlike

maruz kalan kisinin tepkisi gérilmedigi icin Televizyon dizilerinin toplumsal etkisi ele alindiginda, dizi

beynimizdeki empati merkezi yeterince uyarilamaz. iceriklerinin siki bir control mekanizmasindan gecmesi ve

e Algoritmalarin Ofke Sevdasi: Internet, Oyunlar, Sosyal  siddetin bir "sorun ¢6zme yontemi" olarak gésterilmesinin

medya algoritmalari, daha da etkileyici olmak igin en engellenmesi cok biiyiik bir 6nem tasimaktadir.

cok "ofke" ve "tartisma" yaratan icerikleri 6n plana Senaryolarda sugun dne ¢ikarilmasi yerine, hukukun

¢ikariyor. Cocuklar ve gengler, popiler olmanin Ustuinltgunlin ve sosyal adaletin vurgulanmasi, geng

yolunun "sert ve hir¢in" olmaktan gectigini cok zihinlerdeki "giiglii olan haklidir" algisini azaltacak ve zamanlar

kolayca sanal ortamlarda 6grenebiliyor. yok edebilecektir. Dizi film igeriklerinde, karakterlerin karanlik

taraflarini, gayet normal bir 6ge gibi gdsterme yerine, bu tur

2. TV Dizileri: Sugun ve Siddetin Normallestirilmesi yasam bicimlerinin aslinda hayatta yikici, aci verici, dislanici ve
Mafya, sorgulanmayan sug dunyasi ve "kendi adaletini yalnizliga yitilecegi gibi sonuglarini sansiirsiizce gosterilmesi,
saglayan kahraman" temali diziler, gocuklarin ve genglerin cocuklarin ve genglerin bu karakterlerle kurdugu hatali bag
ahlaki geligimini direk _ _ -~ zayiflatacaktr.

olarak etkileyebilmektedir.

e Gigli Olan Hakhdir
Yanilgisi: Dizilerde
hukuk sistemi daha
etkisiz, kaba kuvvet !
ise tek ¢6ziim yolu

Bunun yaninda,

televizyon kanallarinin
reyting yarisini, hikaye
anlaticiliginda yapici ve
etkileyici olmayan, yani

gibi siddeti bir "cekicilik
gosterilmektedir. unsuru" haline
Cocuklar ve getirmemesi

gengler, sorun
¢6zme yontemi

gerekmektedir. Aksiyon
sahnelerinin koreografik

olarak "ikili diyalog bir sélen gibi sunulmasi,
ve konugmay" degil, "Gstlinluk kurmayi" yani kaba atesli silahin bir aksesuar gibi gdsterilmesi,déviisiin
kuvvet, bagirma, saldirma gibi harketleri benimsiyor. normallestiriimesi yerine, kaba kuvvetin normal olmadigini ve
» Karakterle Ozdeslesme: Bu ok biyiik bir sorun teskil jzleyicide hayranlik yerine rahatsizlik saglanmasi
etmektedir. Cocuklar ve gengler, lUks icinde yagayan gerekmektedir. Denetleyici kurumlarin burda gérevini iyi
ve yasalari ¢igneyen karizmatik karakterleri rnek yapmasi gerekmektedir. Sadece kotii kelime bazli sansiirlere
olarak aliyorlar. Bu da gercek hayatta ailelerine, (bipleme) veya Alkol ve sigarayi puslu bir gériintii yapma
arkadaglarina, 6gretmenlerie, kendileri ile diyalog yerine, dizinin genelinde verilen alt mesajlari ve toplumsal
kurup ¢6zim Gretmeye calisan otoriteye karsi hirgin cinsiyet rollerindeki siddeti de mercek altina almasi, daha
bir sekilde davranmaya sebep oluyor. saghkli bir medya ortaminin insasi igin sarttir.
3. Peki Hangisi Daha Tehlikeli? Ahmet HIZLI
Yukarda bahsettigpim her iki kaynagin da farkh sekillerde zarar Bilgisayar Muhendisi (M.Sc.)

vermektedir.
e TV Dizileri: Siddetin "havali" ve "mesru" oldugu fikrini
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Kuzey Kibris igin Yeni Denklem:

Kisittan Avantaj, Belirsizlikten Strateji

Uzun yillar boyunca dlkelerin temel sorusu
suydu: Ne kadar kaynagimiz var ve bunu
nasil baydtaraz?
Kalkinma anlayisi da,
gelecegi okuma bicimi de
blylk 6lctide bu
mantikla kuruldu.
Diinyaya bakarken ana
cerceve ¢cogunlukla
jeopolitik, ekonomi ve
glivenlikti. Bugiin ise bu
cerceve tek basina
yetmiyor. Clinki teknoloji
artik bunlarin disinda
duran ayri bir bashk
degil; hepsinin icine
yerlesmis belirleyici bir
eksen. Yari iletkenlerden

STRATEJI

Belirsizlik caginda avantajin, yalnizca en gok kaynaga
sahip olanlarda degil; neyin gergekten onemli hale
geldigini daha erken anlayip buna gore hareket
edebilen yapilarda birikmesi daha olasidir.

KUZEY KIBRIS iCiN YENi DENKLEM:

KISITTAN AVANTAJ,
BELIRSIZLIKTEN

Bu yazi, BT Kibris'in ilk sayisinda yayimlanan 'Yapay Zeka Hayatimizin Her
Alanina Giriyor' baslhkli yazida ortaya konan sorularin devami niteligindedir. O

yonetmeye, nereden baslamali?

Baska bir deyisle mesele, yalnizca diinyada
ne olup bittigini izlemek degil; bunun bizim

yapay zekaya, insansiz
sistemlerden veri
altyapilarina kadar pek
cok gelisme, ekonomik
rekabeti, kamu kapasitesini, glivenligi ve
toplumsal diizeni ayni anda etkiliyor. Bu
ylzden gelecegi okumak, artik teknolojiyi
okumadan miamkin degil.

Bu degisim, rekabetin mantigini da
degistiriyor. Uzun sire Ustlinlik daha ¢ok
kaynak, daha biyik pazar ve dahaileri
teknoloji Uizerinden okundu. Bunlar bugiin
de 6nemini koruyor. Ancak artik tek basina
belirleyici degiller. Clinki asil fark, hangi
donisumlerin gercekten 6nem kazanacagini
zamaninda fark etmekte ve buna gore
oncelik belirleyebilmekte ortaya gikiyor.
Ozellikle kiigiik yapilar igin mesele burada
digiumleniyor. Her alana ayni anda yetismek
miimkin olmadiginda, belirleyici olan sey
neyin 6nce gelmesi gerektigini dogru
secebilmektir. Kuzey Kibris agisindan
bakildiginda, en belirgin sorunlardan biri de
tam burada ortaya cikiyor: sinirli imkanlar
icinde neyin stratejik 6ncelik tasidigini
netlestirememek.

OECD'nin 2026 tarihli “Building Capacity in
Technology Horizon Scanning” raporu da bu
noktaya isaret ediyor. Rapora gore ufuk
taramasi, yeni teknolojileri listeleyen dar bir
egzersiz degil; erken sinyalleri toplayip
bunlarin ekonomik, toplumsal, cevresel,
hukuki ve siyasal etkilerini nceden
degerlendirmeye yarayan bir kapasitedir.

icin ne anlama gelebilecegini zamaninda
anlayabilmektir.

Ancak teknolojik ufuk taramasini yalnizca
yeni ve gelismekte olan teknolojileri
siralayan bir ¢alisma gibi gormek eksik olur.
Asil mesele, teknolojiyi ayri bir alan gibi
degil; ekonomik, toplumsal, cevresel, hukuki
ve siyasal gelismelerle birlikte sekillenen ve
onlari da yeniden etkileyen bir doniisim
alani olarak okuyabilmektir. Yapay zeka
sadece yeni bir yazilim meselesi degildir;
ayni anda is glict, egitim, hukuk ve
ybnetisim meselesidir. Enerji, saglik, tarim
ve veri de artik yalnizca teknik baslhklar
degildir. Her biri dogrudan yénetim
kapasitesi, dizenleme bigimi, kurumsal
sorumluluk ve toplumsal denge ile ilgilidir.
Bu ylizden iyi bir 6ngori ¢alismasi, tek bir
uzmanlik alaniyla degil; farkh disiplinlerin
ayni soruya birlikte bakmasiyla mimkinddr.

Sinirlihklar Okumak

Tam da burada konu dogal olarak
sinirliliklara gelir. Clink{ Kuzey Kibris igin bir
yol haritasi, yalnizca diinyada neyin
degistigini gormekle kurulamaz; bu
degisimin Glkenin de facto durumu, sinirli
taninmislik alani, dar pazar yapisi, disa
bagimhhklari ve kurumsal kapasitesi icinde
ne anlama geldigini dogru okumakla kurulur.
Bu yiuzden burada sinirhlik, soyut bir engel
degildir. Tam tersine, saglikli disiinmenin

yazida 'bekleme, yénetmeye basla' demistik. Bu yazida ise asil soru su: Neyi

baslangi¢ noktasidir.

Bu
noktada
n sonra
asil soru
sudur:
Bizim
icin
gercekten 6nemli olan ne?
Mesele yalnizca sinyal
gormek ya da dar bogazlari
saymak degildir; asil mesele,
hangisinin gergekten

e [elirleyici deger
tasiyabilecegini ayirt
edebilmektir. Clinki ayni
kosul, ayni anda hem avantaj
hem de maliyet yaratabilir.
Kk pazar hizh pilot imkani
sunar ama olgek sorunu
dogurur. Diizenleyici esneklik
hareket alani agar ama belirsizlik de Uretir.
Veri eksikligi bir zayiflik olabilir ama dogru
uzmanlikla nis bir degere de dénisebilir.
Kiclk yapilar agisindan en ciddi risklerden
biri de kaynak azligindan ¢ok odak
daginikhgidir. Her seye biraz temas edip
hicbir alanda anlamli derinlik kuramamak,
kiguk sistemler igin ciddi bir tuzaga
donusebilir.

Dolayisiyla Kuzey Kibris agisindan asil ihtiyag,
teknoloji tarismasini genel diizeyde
birakmayan; hangi alanlarda
odaklanilacagini belirleyip bunu kurumsal
bir yonelime dénustirebilen bir se¢im
mekanizmasidir. Sinirliliklari avantaja
¢evirme yaklasiminin 6nemi de burada
ortaya ¢ikar. Buradaki temel fikir, teknolojiyi
engellere ragmen degil, dogru okunan
sinyallerle birlikte mevcut sinirlar icinden
Gretmektir. Yani mevcut dar bogazlari
yalnizca asilmasi gereken problemler olarak
degil, dogru okundugunda yon gosteren
isaretler olarak gormek gerekir. Bu ylzden
mesele, yalnizca dijitallesmek ya da
teknoloji konusmak degildir. Dijitallesme
elbette gereklidir, ama tek basina yol
gostermez. Asil mesele, kendi kosullarina
gore nerede gergekten fark yaratabilecegini
se¢cmektir. Bunun igin de dnce eldeki
varliklara ve kaynak sinirlarina net bicimde
bakmak gerekir.
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Uygulama Alanlan

Kuzey Kibris'in elinde bu agidan
kiicimsenmeyecek imkanlar vardir.
Nifusuna gore bliyiik ve gesitli bir
uluslararasi 6grenci kitlesine sahiptir. Bu
yalnizca egitim agisindan degil, farkli dil
gruplari, farkh ihtiyaclar ve farkli kullanici
davranislari agisindan da 6nemlidir. Dogru
kurallar ve dogru yapi kurulursa bu tablo,
egitim teknolojileri, diisiik kaynakli diller ve
cok kaltirla dijital hizmetler igin anlamli bir
uygulama alanina donisebilir.

Bunun yaninda tlkenin dogal ve yapisal
kosullari da dikkat ¢ekicidir. Su kithgi, yliksek
glines 1sinimi ve tarimsal baskilar; su, eneriji
ve tarim teknolojileri igin gercek hayat
kosullari sunar. Bu, teorik bir avantaj degil;
dogrudan sahada sinanabilecek bir ihtiyag
alanidir. Ayni sekilde farkl saghk
ihtiyaclarinin bir arada bulundugu yapi,
dijital saghk ¢oziimleri icin kontrolli pilot
alanlar olusturabilir. Korunmasi gereken ama
kaynaklari sinirli olan kiltirel ve arkeolojik
miras alanlari da sensor tabanli izleme,
dijital haritalama ve koruma teknolojileri
icin somut bir zemin saglayabilir.

Buna, adanin deniz ¢evresi ve Dogu
Akdeniz'de daha gorinir hale gelen
glvenlik baskilari da eklenebilir. Otonom
deniz sistemleri, kiyi gozetimi, liman
gluvenligi, deniz trafigi izleme, diisiik irtifa
farkindaligi, karsi IHA ¢6zlimleri ve kritik
altyapi korumasi gibi ¢ift kullanimli alanlar
giderek daha anlamli hale gelmektedir. Bu
basliklar yalnizca savunma agisindan degil;
erken uyari, sivil givenlik ve altyapi
dayanikhhgi agisindan da 6nem
kazanmaktadir.

Ne var ki bunlarin hic¢biri kendiliginden
avantaja donismez. Deger ancak hak temelli
kurallar, veri kullanimi kurallari, acik riza,
teknik standartlar, hukuki glivence ve
kurumsal sahiplik kurulursa ortaya gikar.
Uluslararasi 6grenci niifusunu ya da
toplumsal gesitliligi gelisiglizel bicimde dogal
test alani diye sunmak, hem mesruiyet
sorunu Uretir hem de kurumsal olarak zayif
bir zemin yaratir. Yatirimciyi, kamu
ybneticisini ya da dis paydaslari ikna eden
sey ham imkan degil; glvenilir, dizenlenmis
ve uygulanabilir kapasitedir. Bu ¢ercevede
Kuzey Kibris igin asil mesele, elindeki
varliklari ve sinirliliklari dogru tespit etmek,
ortaya ¢ikan sinyalleri zamaninda fark edip
izlemek, bunlari isabetle yorumlamak ve
buradan hareketle secilmis, calisir ve etki

Greten modeller gelistirebilmektir.

Neden Stratejik Ongérii Birimi?

Kuzey Kibris gibi kiiglik yapilarda hiz 6nemli
bir avantaj olabilir. Kisa karar zinciri, daha
hizli pilotlar ve daha hizli geri bildirim imkani
saglar. Ancak bu hiz, kurumsal hafiza zayifsa
ve stregler giinlik siyasi dalgalanmalara
fazla bagliysa kolayca siireksizlige dontisar.
Bu yilizden asil ihtiyag yalnizca fikir Gretmek
degil, hangi alanlarda ilerlenmesi gerektigini
secebilen ve bu se¢imi strdlrebilen bir
kurumsal yapi kurmakdir.

Sorun da tam burada ortaya cikar. Daginik
potansiyeli ortak bir hatta cevirecek bir
mekanizma olmadiginda, iyi niyetli projeler
c¢ikar, bazi basliklar 6ne ¢ikar, fakat ortak yon
olusmaz. Sonunda herkes teknoloji konusur,
ama kimse neye oncelik verilecegini
netlestiremez. Eksik olan sey yeni fikir degil;
secim yapabilen kurumsal akildir.

Bu nedenle gegcici proje kiimeleri ya da
daginik danisma sirecleri yerine, cok
paydasli, stirekliligi olan ve glinliik siyasi
dalgalanmalardan miimkiin oldugunca
korunmus, bagimsiz ya da en azindan yari
bagimsiz calisan bir Stratejik Ongorii Birimi
daha islevsel bir secenek olarak 6ne ¢ikar.
Boyle bir birim, diinyadaki gelismeleri ve
zayif sinyalleri izler; bunlarin dlke igin ne
anlama geldigini tartar; dncelikleri ayiklar ve
karar vericilere diizenli yon gosterir.

Birlesik Krallik'taki Regulatory Horizons
Council deneyimi bu agidan 6greticidir. Bu
yapl, ylikselen teknolojileri yalnizca izleyen
bir gbzlem masasi olarak ¢alismadi; yapay
zeka, uzay teknolojileri, néroteknoloji ve
otonom sistemler gibi alanlarda ortaya ¢ikan
yeni durumlari regiilasyon agisindan erken
okuyup hiikiimete dogrudan yon verdi.
Bugtin bu islev Regulatory Innovation Office
catisi altinda daha da uygulamaya yakin bir
hale gelmis durumda. Bu deneyimin
gosterdigi sey aciktir: etkili bir Stratejik
Ongorii Birimi, yalnizca rapor yazan bir yapi
olmaz. izledigi sinyallerden hareketle olasi
senaryolar ve karar se¢cenekleri Uretir,
diizenleme ihtiyacini gérindr kilar, ilgili
kurumlari ayni masa etrafinda toplar ve
gerektiginde yeni uygulama alanlarinin,
pilotlarin ya da diizenleyici denemelerin
onlinii acar. Asil etkisi de burada ortaya
cikar: gelecegi tarif etmekte degil, kurumlari
gelecege hazirlayacak adimlari baslatmakta.
Boyle bir yapi yalnizca gelecegi konusan bir
masa olmamalidir. Kamu, Universite, 6zel
sektor ve sivil toplumu ortak 6ncelikler

etrafinda bulusturan bir karar altyapisi
olmalidir. Giicti de buradan gelmelidir: farkh
disiplinleri ayni sorular etrafinda toplamak,
oncelik daginikhigini azaltmak, kisa vadeli
heveslerle uzun vadeli ihtiyaglari ayirmak ve
en onemlisi de Uretilen analizi karar
siireclerine baglamak. OECD'nin raporu da
farkli kurumsal modeller bulunsa bile ortak
ihtiyacin ayni kaldigini gosteriyor: stratejik
istihbaratin kurumsallagsmasi ve karar
mekanizmalarina baglanmasi. Aksi halde
ufuk taramasi da, stratejik ongori de, iyi
yazilmis ama etkisiz raporlardan oteye
gecmez.

Sonug

Sonug olarak, Kuzey Kibris igin asil mesele
neyin gergekten dncelikli oldugunu
secebilmektir. Ulkede bazi imkanlar, bazi
darbogazlar ve bazi potansiyel alanlar
goriandr durumdadir; ancak bunlar heniz
sistemli bicimde tanimlanmis,
onceliklendirilmis ve ortak bir yol haritasina
baglanmis degildir. Bunun igin bugiin ihtiyag
duyulan sey, daginik basliklar arasinda
savrulmak degil; teknolojik, kurumsal ve
yonetsel oncelikleri secebilecek kalici bir
Stratejik Ongérii Birimi kurmaktir. Beklemek
degil, dncelik belirleyerek baslamak;
dagilmak degil, odaklanmak; konusmak
degil, kurumsallagsmak gerekir. Belirsizlik
¢aginda avantajin, yalnizca en ¢ok kaynaga
sahip olanlarda degil; neyin gercekten
o6nemli hale geldigini daha erken anlayip
buna gore hareket edebilen yapilarda
birikmesi daha olasidir.

Seniha S. Oztemiz Tulgar
Bilgisayar Mihendisi
https://linkedin.com/in/senihaoztemiz
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Gecmisten Gunumuze Baliklarda Agri Algisi1 Tartismasi

Oltanin ucundaki alabalik... AGzindaki kanca
sallanirken agri hissediyor mu, yoksa bu sadece
refleks mi? 60 yili askin sdiredir baliklarin gergekten
agri hissedip hissetmedikleri veya yalnizca
reflekslere mi tepki verdikleri konusu balikgilar,
politikacilar, bilim insanlari ve hayvan haklari
savunuculari arasinda tartisiliyor. Peki, simdiye
kadar bu konu nasil gelisti ve artik noktalayabilecek
kadar bilgi edindik mi?

Nosisepsiyon mu, Agri mi?

Baliklarda agri konusundaki tartismalara
girmeden 6nce, iki temel kavrami
aciklamak gerekiyor: nosisepsiyon ve
agri. Nosisepsiyon, canliya zarar
verebilecek uyaranlarin nosiseptor adi
verilen 6zel sinir hiicreleriyle algilanip bu
uyaranlardan uzaklagmak igin verilen
refleks tepkilerdir. Tim hayvanlarin
nosisepsiyon kapasitesine sahip oldugu
disindldr(1). Hayvanlarda agn ise,
dokularin zarar gérmesi veya zarar
g6rme tehlikesinin algilanmasiyla ortaya
¢ikan, rahatsiz edici duyusal ve duygusal
bir deneyim olarak tanimlanir(2).
Hayvanlar agr hissettiklerinde, zarari
azaltmak, zarardan tamamen kaginmak,
tekrarini 6nlemek veya iyilesmeyi
desteklemek igin fizyolojik ve davranigsal
degisiklikler gosterirler. Dogrudan agriyi
6lgmek mumkun olmadigindan, bilim
insanlar1 bu degisiklikleri inceleyerek
hayvanlarin agri hissedip
hissetmediklerini anlamaya galigir(2). Bir
hayvan, nosisepsiyon disinda fizyolojik
ve davranigsal degisiklikler gésteriyorsa
ve bu degisiklikler agri kesici ilaglarla
ortadan kalkiyorsa, bu durum hayvanin
agdri hissettigine dair giiclu bir kanit olarak kabul edilir(1).

Tartismanin Tarihi: 1960'larda Giiney Afrika'da baslayan
tartisma

Baliklarda agri konusu ilk kez 1960'larda Giiney Afrika'da
siyasi bir mesele olarak tartisiimaya basladi. Bu, hayvan
haklar1 savunucularinin olta balik¢ihdina karsi ¢ikmasiyla
basladi. O donemin taninmis ihtiyologlarindan J. L. B. Smith
de bu tartigsmaya katildi ve 1968'de yayimlanan 'Our Fishes'
kitabina, baliklarin agri hissetmedigi iddiasini iceren bir bélim
ekledi. Smith'in temel nedeni, baliklarin beyinlerinde
memelilerde bulunan frontal loblarin bulunmamasiydi. Ayrica,
Smith irkgi bir yaklagimla, "Zenci ve ilkel halklarin beyazlara
gore daha az aci hissettigini" iddia etti. Smith'in bu gorusleri
baliklarda agri tartismasinin gelisiminde édnemli rol oynamigtir.

1970'lerde tartisma Avrupa'da devam ediyor

1970'lerde, baliklardaki agr tartismasi Giiney Afrika'dan Bati

Almanya'ya tasindi ve yeni kabul edilen Hayvan Refah Yasasi
nedeniyle tekrar giindeme geldi. Veteriner Tip Enstitlisi'nden
Dorothea Schulz, 1907 yilindaki arastirmalara atifta

bulunarak, uzun suredir baliklar
Uzerinde norofizyoloji
¢alismalari yapan
arastirmacilarin baliklarin
tepkilerinin nosisepsiyondan
daha karmasik oldugunu ve
gelismis davraniglar
gosterebildiklerini savunan bir
gerekge sundu(3). 1980'lerde,
Schulz'u takip eden Alman bilim insanlari baliklarin refahini
artirmaya yonelik calismalarini
artirdilar. 1984 yilinda, ndrobiyolojist

' O. Hunrich Spieser, olta balikgihginin
. baliklara biiyiik aci verdigi ve barbarca
oldugu gerekgesiyle elestirdi. Ayrica,
Frankfurt Universitesi'nden ihtiyolog
Wolfgang Klausewitz canli yem
kullaniminin ve sportif olta
balik¢iliginin yakinda
yasaklanabilecedi digtncesini 1989
yilinda dile getirdi(3).

1980'lerde Alman Hayvan Koruma
Birligi (deutscher Tierschutzbund,
DTSB) bekletme aglar ve yakala ve
birak uygulamalari hakkinda
balikgilara karsl dava acti. 1990'da, bir
balik¢l bekletme agi kullandigi igin
ceza aldi. 2001'de ise bir sazani 5
dakika sudan c¢ikarip fotograf ceken
balikgiya, yakala ve birak
uygulamasinin Hayvan Refahi Yasasi
kapsaminda gecerli bir mazeret
olmadigina karar verildi. Bu karar,
Almanya'da yakala ve birak
uygulamasini yasakladi ve isvigre gibi
diger ulkelerde de benzer
dizenlemeleri tesgvik etti(3).

“ James Rose ve "Baliklar Agr
Hissetmez" Makalesi
2001 yilinda Almanya'daki davanin sonuglanmasinin
ardindan, Amerikan Balikgilik Dernegi (American Fisheries
Society) nérobiyolog James Rose'dan baliklarda agri ile ilgili
bir rapor talep etti(3). Rose, 2002 yilinda yayimladigi “The
Neurobehavioral Nature of Fishes and the Question of
Awareness and Pain” adli raporunda, Smith'in 6ne stirdigi
savunmayi genisleterek, baliklarin neokorteksinin
bulunmadigini ve bu durumda bilinglerinin de olmadigini
savunmustur. Dolayisiyla, bilincin olmamasi halinde agri
hissetmelerinin mimkun olmadigini ileri sirmastur(3).
Rose'un makalesi, baliklarin agri hissettigine stiphe duyanlar
icin temel bir referans haline geldi ve balik¢ilik medyasinda
genis yanki buldu(3).

Sneddon'dan Baliklarin Agri Hissettigine Dair Garpici
Kanitlar

2000'li yillarin baginda, Edinburgh Universitesi'nden Michael
Gentle ve Victoria Braithwaite'nin danismanliginda Lynne
Sneddon'un yaptigi arastirmalar, baliklarda da memelilerdeki
gibi agri sinyallerini beyne ileten sinir hiicrelerinin oldugunu ve
bu hicrelerin benzer sekilde isledigini gésterdi(3). 2003 yilinda
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ise bu ¢ bilim insaninin ¢galismalari,
baliklarin agr hissedip hissetmedigi
konusunda énemli bir ddnim noktasi
oldu. Deneylerinde, amaglari kancalarin
baliklarda agriya neden olup olmadigini
anlamak oldugundan, gokkusagi
alabaliklarin dudaklarina asetik asit,
tuzlu su ve ari1 zehri enjekte ettiler.
Baliklarin davranislarini incelediklerinde,
dudaklarini akvaryumdaki gakillara
surtmeleri, akvaryumun dibinde saga
sola sallanmalari, solunum hizlarinin
artmasi, yem yeme sirelerinin ciddi
sekilde gecikmesi ve yeni bir nesneye
tepki vermemeleri gibi fizyolojik ve
davranigsal degisiklikler gozlemlendi(4).
Bu bulgular, baliklarin agr hissettiklerine
dair 6nemli kanitlar sagladi ve sonuglar
yayimlandiginda bilim camiasinda biyuk
ilgi toplad1.

Rose'dan Karsi Yanit

Rose'un Sneddon ve meslektaslarina
yaniti kisa surede geldi. Rose, Sneddon
ve ekibinin deney sonuglarini yanhg
yorumladigini ve dudaklarina zehir ve
asit enjekte edilen baliklarin 3 saatten az
surede yem yemeye baglamasinin,
baliklarin aci hissettigine dair kanit
olmadigini savundu3. Ayrica, baliklarin
yengeg gibi agizlarina zarar verebilecek
canllarla beslenmelerinden dolayl agiz
bdlgelerine uygulanan zararli uyarilara
gucla bir tepki gdostermeyeceklerini de
One surdd3. Bunun Uzerine Braithwaite
ve Huntingford, bir yil sonra
yayimladiklari makalede Rose'un
"sadece memeliler aci ¢gekebilir"
seklindeki kesin gorustnin, bilim
dlnyasinda fazla destek gérmedigini
belirttiler(3).

Arlinghaus ve "Balik¢i Dostu” Bilime
Tesvik Mesaji

Rose'un 2002 makalesiyle baliklarin agri
hissetmedigini savunan Amerikan ve
Alman bilim insanlari birlikte ¢galismaya
basladi. Alman bilim adamlari tarafindan
bu konudaki ¢alismalarin ¢ogu bilim
insani Robert Arlinghaus tarafindan
yuratilmuastar. Arlinghaus ve
meslektaslari 2012 yilinda yayimladiklari
makalede aragtirmacilari olta balkgilig
dostu galismalar yapmaya tesvik
etmislerdir. Bunu su sekilde
gerekcelendirmiglerdir: “Yeterli bilimsel
destek olmadiginda, balikgilari hicbir
gecerli sebep olmadan baliklara eziyet
eden zalim sadistler gibi gOsteren radikal
iddialar kamuoyunda retorik olarak etkili
olabiliyor. Bu tir egilimleri dengelemek
icin glc¢lu bir midahale gereklidir.”(3).

2016'da Her Sey Yeniden Alevlendi
Rose'un en glclu takipgisi olarak
g6rulen nérobiyolog Brian Key, 2016
yilinda yayimladigi “Why fish do not feel
pain” baslikli makalesinde, Rose'un
argumanlarini ndrobiyolojik agidan
gelistirmis ve yeniden bilim dinyasinin
gindemine tasimigtir(5). Bu makaleye
bilim diinyasindan tepkiler oldukga sert
olmustur. DUnyanin doért bir yanindan
farkl disiplinlerden arastirmacilar Key'e
yanit veren 40'tan fazla kargi makale
yayimlamislardir(6). Yani, bilim
camiasinin gogunlugunun baliklarin agri
hissedebildigi géristine daha ihmh
bakiyor izlenimini ediniyoruz.

Peki benim fikrim ne?

Bir deniz ndrobiyologu olarak, makaleleri
ve savunmalari inceledigimde, glinimiz
bilim insanlarinin ¢odu gibi ben de

baliklarin agri hissedebildigini
diistiniiyorum. Ozellikle Sneddon'un
deneylerindeki gdzlemler, baliklarin agr
algilayabildigi yénunde guglu kanitlar
sunuyor ve bana ikna edici geliyor. Peki
siz ne disUnUyorsunuz?
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Yrd. Dog. Dr. Ali Murat Elag6z

Sucul Hayvan Hastaliklari Anabilim Dal
Veterinerlik Fakdltesi

Yakin Dogu Universitesi

Akilh ev sistemleri, yapay zeka entegrasyonu (LG), giivenlik odakli giincellemeler (Dreame) ve enerji tasarrufu iizerine
yogunlagmaktadir. 2025-2026 itibariyla erken uyari sistemleri (deprem vb.), sesli asistanlar ve uygun fiyatli IoT cihazlar1 6n planda olmaya
basladi. Giincel tartisma konulari iginde Siber giivenlik riskleri (Shelly) ve artan maliyetler 6ne ¢gikmaya bagladi.

*  Yapay Zeka ve Ev Yonetimi: Ev i¢i yasami daha akilli hale getirmeyi hedefleyen LG, otonom mobilite ve yapay zeka destekli yeni nesil

akilli ev temsilcilerini tanitmaya bagladi.

*  Giivenlik ve Riskler: Akilli cihazlarin artmasiyla birlikte, 6zellikle giivenlik cihazlarinda (Shelly 4. nesil) tespit edilen tasarim hatalari,
kullanicilarin siber saldirilara agik hale gelebilecegi uyarisini beraberinde getiriyor.

*  Deprem Erken Uyari: Yeni nesil diyafon sistemleri ile deprem anin1 kisa bir siire 6ncesinden algilayip haber verebilecek teknolojiye

ulasti.

+ Akill Ev Maliyetleri (2025): 2025 yili itibariyla Tiirkiye'de kullanilan akilli priz, giivenlik paketi ve beyaz esya entegrasyonunu
kapsayan temel akilli cihazlar ve ev kurulum maliyetleri 16.000 TL ile 24.000 TL arasinda degisebilmektedir.

*  Yayginlasma: Akilli ev ¢6ziimleri, konfor ve enerji tasarrufu saglayabilme amaciyla daha uygun fiyatlarla ve tanitim amagli showroom
aglarini genisleterek yayginlasmaya devam etmektedir.

+ Akill Ev Senaryolari: Akilli aydinlatma, perdeler, giivenlik kameralari, akilli mutfak aletleri gibi tirtinler, kullanicilarin tek bir senaryo
ile ev ortamini (aydinlatma, sicaklik) tercihe gore otomatik ayarlamasina olanak taniyor.
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K Entity Framework Core'da Value Object Kullanimi:
Teknik Derinlik ve Dogru Modelleme Yaklasimi

Entity Framework Core ile
gelistirilen kurumsal uygulamalarda
en sik karsilasilan problemlerden
biri, domain modelinin yalnizca veri
tagiyan siniflardan olugmasidir. Bu
yaklagim ilk bakista hizli gelistirme
saglar; ancak zamanla is kurallarinin
servis katmanlarina dagilmasi, ayni
kontrollerin farkli yerlerde tekrar
edilmesi ve veri tutarliliginin
zayiflamasi gibi ciddi sorunlara yol
acar. Asil problem, modelin yalnizca
“durumu” temsil etmesi, fakat bu
durumun nasil degigmesi gerektigine
dair herhangi bir davranig
icermemesidir. Bu noktada Value
Object yaklagimi, hem domain
modelini gliglendirmek hem de is
kurallarini dogru yere tasimak
acisindan kritik bir rol oynar.

Value Object kavrami, kimligi olmayan ve
yalnizca tasidig1 deger ile anlam kazanan
nesneleri ifade eder. Teknik olarak bu
nesneler immutable olacak sekilde
tasarlanir; yani olusturulduktan sonra
degistirilemezler. Bu sayede sistem
icerisinde herhangi bir noktada
beklenmeyen state degisimlerinin 6niine
gecilmis olur. Ornegin bir para nesnesi
diisiinelim: tutar negatif olamaz, para birimi
bos birakilamaz. Bu kurallarin her kullanim
noktasinda tekrar yazilmasi yerine,
dogrudan nesnenin kendi iginde
tanimlanmasi hem daha giivenli hem de
daha siirdiiriilebilir bir yap1 olusturur. Ayrica
Value Object'lerde esitlik referans {izerinden
degil, deger tizerinden belirlenir. Bu durum
ozellikle Entity Framework Core'un change
tracking mekanizmasi agisindan énemlidir,
¢linkii EF Core bu nesneleri karsilastirirken
snapshot bazli deger karsilastirmasi yapar.

Entity Framework Core tarafinda Value
Object kullanim1 “owned entity” yaklasimi
ile gergeklestirilir. Bu yapi, ilgili nesnenin
ayr1 bir tabloya tasinmadan ana entity ile
birlikte ayni tabloda saklanmasini saglar. Bu
teknik aslinda bir tiir table splitting
mekanizmasidir ve performans agisindan
oldukea avantajlidir. Ciinkii ek join
operasyonlarina ihtiya¢ duyulmaz ve veri
tek bir satir iizerinden okunabilir hale gelir.
Fluent API ile yapilan konfigiirasyonlarda,
Value Object'in property'leri dogrudan ana
tablodaki kolonlara map edilir. Bu noktada

6nemli bir detay, EF Core'un bu nesneleri
bagimsiz bir varlik olarak degil, parent
entity'nin bir parcast olarak ele almasidir.

Value Object kullaniminda dikkat edilmesi
gereken en kritik teknik konulardan biri
change tracking davranisidir. EF Core,
mutable nesnelerde referans degisimini takip
ederken, immutable nesnelerde deger
degisimini snapshot karsilagtirmasi ile
algilar. Eger Value Object mutable
tasarlanirsa, EF Core degisiklikleri dogru
sekilde algilayamayabilir ve bu durum
beklenmeyen veri giincellemelerine yol
acabilir. Bu yiizden setter yerine constructor
kullanim1 ve degisiklik gerektiginde
nesnenin tamamen yeniden olugturulmasi
oOnerilir. Yani mevcut nesnenin igini
degistirmek yerine, yeni bir instance
olusturulup atanmalidir. Bu yaklasim hem
thread-safety saglar hem de ORM'in
beklentileriyle uyumlu caligir.

Domain model acisindan bakildiginda en
biiyiik kazanim, davranisin dogru yere
taginmasidir. Geleneksel yaklagimda
hesaplama, validasyon ve kontrol iglemleri
servis katmanlarinda yapilirken, giiclii bir
modelde bu islemler dogrudan entity veya
Value Object igerisinde gergeklestirilir. Bu
sayede state degisimleri kontrol altina alinir
ve domain invariants korunur. Ornegin bir
siparisin toplam tutarinin hesaplanmasi
disaridan yapilan bir islem olmaktan ¢ikar
ve siparis nesnesinin kendi sorumlulugu
haline gelir. Bu degisim kiiciik gibi goriinse
de, sistemin genel mimarisini kokten etkiler.
Ciinkii artik veri pasif bir yap1 olmaktan
¢ikar ve kendi kurallarini bilen aktif bir
modele doniisiir.

Daha ileri senaryolarda Value Object
yapilari i¢ ice kullanilabilir veya koleksiyon
halinde tanimlanabilir. Ornegin bir adres
nesnesi kendi i¢inde sehir, iilke gibi bagka
Value Object'ler barindirabilir. EF Core bu
tiir nested yapilart da destekler ve gerekli
mapping islemlerini fluent API iizerinden
yapmak miimkiindiir. Ancak koleksiyon
olarak kullanilan Value Object'lerde EF Core
arka planda bir anahtar liretmek zorunda
kalir ve bu durum bazi durumlarda
performans ve karmasiklik agisindan dikkat
edilmesi gereken bir noktadir. Bu yiizden
her veri yapisint Value Object yapmak
yerine, gercekten is kurali barindiran ve
anlamli olan alanlar1 bu sekilde modellemek
daha dogru bir yaklagimdir.

Performans agisindan degerlendirildiginde

Value Object
kullanimi1
genellikle avantaj
saglar. Clinkii veri
tek bir tablo
iizerinde tutulur ve
join ihtiyaci azalir.
Ancak asir1 biiyiik
veya ¢ok fazla 0
sayida Value A
Object kullanimi

tablo yapisini

gereksiz yere genisletebilir ve bu da
ozellikle biiyiik veri setlerinde olumsuz etki
yaratabilir. Dolayisiyla burada dengeyi
dogru kurmak 6nemlidir. Ayni sekilde EF
Core'un bazi sinirlamalari da goz oniinde
bulundurulmalidir. Owned entity'lerde lazy
loading desteklenmez ve ayn1 Value
Object'in farkli entity'lerde kullanilmasi
durumunda mapping tekrarlarinin yapilmasi
gerekir. Migration siireclerinde de
karmasiklik artabilir.

Value Object yaklagiminin en dnemli
katkilarindan biri, domain invariants
dedigimiz is kurallarinin garanti altina
alinmasidir. Nesne olusturulurken yapilan
kontroller sayesinde sistemde hicbir zaman
gegersiz bir state olugmaz. Bu da 6zellikle
finansal islemler, kimlik dogrulamalar1 veya
kritik veri akiglar1 olan sistemlerde biiyiik
bir giivenlik saglar. Ornegin negatif bir para
degeri sistemin higbir noktasinda var
olamaz, ¢linkil boyle bir nesnenin
olusturulmasina zaten izin verilmez. Bu
yaklasim, hatalarin olusmasini engelleyen
proaktif bir tasarim anlayisini temsil eder.

Sonug olarak Value Object kullanimi, sadece
kodun daha temiz goriinmesini saglayan bir
teknik degil; ayn1 zamanda veri tutarliligi,
performans ve siirdiiriilebilirlik acisindan
onemli bir mimari tercihtir. Entity
Framework Core ile dogru sekilde
uygulandiginda, hem domain-driven design
prensiplerine uyum saglar hem de ORM'in
sinirlari igerisinde kalarak yiiksek
performansli bir yap sunar. Ozellikle biiyiik
ve uzun Omiirlii projelerde, modelin sadece
veriyi degil, davranigi da temsil etmesi
gerektigi diisiiniildigiinde, Value Object
yaklasimi modern backend gelistirme
siireglerinin vazgegilmez bir parcasi haline
gelmektedir.

Erkan Coskun

Bilgisayar Muhendisi
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0 Z7)

Sosyal
medya
platformlari
, modern
demokrasil
erde
kamusal
tartismanin
ana mecrasi haline gelmisken, bu
platformlarin yénetim
mekanizmalarinin "silahlandiriimasi”
(weaponization of platform
governance), se¢im stiregleri icin en
blylik siber tehditlerden biri olarak
belirmektedir. Nisan 2026'da
KKTC'de basin kuruluglari,
gazeteciler ve siyasi aktoérler lizerinde
yogunlasan dijital baski dalgasi,
yalnizca teknik bir aksaklik degil;
2026 ve/veya 2027 yillarinda
gerceklesecek secimler ncesinde
dijital bir "stres testi" veya
manipdlasyon amacl bir én ¢alisma
niteligi tagiyabilir.

Platform Mimarisinin istismari ve
Stratejik Susturma

KKTC vaka incelemesi, Facebook'un
seffaflik ve guivenlik amaciyla
kurdugu sikayet sistemlerinin,
koordineli bir siber saldiri araytzi
olarak kullanilabilecegini gostermigtir.
2026 Nisan ayinda gorulen ve devam
etmekte olan saldirilarin (veya
bildirilerin) bilisim temelli karakteristigi
su unsurlari icermektedir:

+ Telif Mekanizmasinin
Manipulasyonu: Kamu yarari
tasiyan haberlerin, "telif hakki
ihlali" gibi yasal kiliflar altinda
otomatik kaldirma sistemlerini
tetikleyecek sekilde sikayet
edilmesi.

» Koordineli Sahte Davranis (CIB):
Cok sayida sahte hesap
Uzerinden yurutilen toplu sikayet
(mass reporting) kampanyalari ile
algoritmik yaptirimlarin
tetiklenmesi.

+ Profil ve Sayfa Kisitlamalart:
Milletvekili Yasemi Oztlrk ve eski
Bagbakan Yardimcisi ve Disigleri
Bakani Kudret Ozersay gibi siyasi
figurlerin hesaplarinin

Dijital Se¢im Muhendisligi: 2026 KKTC Sosyal
Medya Kisitlamalan Bir "On Calisma"™ mi?

kapatilmaya c¢alisiimasi, segim
oncesi "gorunurlik kaybi" yaratma
stratejisinin bir parcasi olarak
degerlendirilmektedir.

Uluslararasi Perspektif: KKTC Bir
Laboratuvar mi?

KKTC'de gézlemlenen bu durum,
literatiirde baska Ulkelerde de benzer
amaglarla yuratulen "algoritmik
sansur" galismalarini
animsatmaktadir. Brezilya, Filipinler
ve Hindistan gibi tlkelerdeki
secimlerde, iktidar veya muhalefet
odakh gruplarin platformlarin "sikayet
et" butonunu koordineli bir sekilde
kullanarak rakip sesleri gecici de olsa
susturdugu bilinmektedir.

Akademik ¢alismalar, bu tr "toplu
raporlama" taktiklerinin, segim
doénemlerinde muhalif igerik
Ureticilerini cevrim ici tacize ve dijital
sansure daha acik hale getirdigini
dogrulamaktadir. KKTC'deki kiiglk
medya pazari ve yuksek platform
bagimlihdi, bu tir mtudahale
denemelerinin sonuglarini élgmek igin
ideal bir "laboratuvar ortami"
sunmaktadir.

Se¢im Manipiilasyonu ve
Muhtemel Neticeler

Nisan 2026 olaylarinin se¢im
surecleri Gzerindeki muhtemel etkileri
ve dogurabilecegi riskler U¢ ana
baslikta toplanabilir:

1. Haber Alma Hakkinin Kesintiye
Ugramasi: Sec¢im sirecinde
yolsuzluk, grev veya siyasi kriz
gibi kritik konulari igleyen
iceriklerin, en etkili olduklari "ilk
saatlerde" kaldirilarak
kamuoyunun dogru bilgiye
erisiminin engellenmesi.

2. Haksiz Segimsel Rekabet:
Blyuk siyasi yapilarin alternatif
dagitim kanallari varken, kisitli
bltceli bagimsiz adaylarin veya
klguk partilerin tek dijital kanalini
kaybetmesi, segimsel butlnlik
Uzerinde telafisi imkansiz zararlar
dogurabilir.

3. Sogutma Etkisi (Chilling Effect)
ve Oz-Sansiir: Gazetecilerin ve

siyasetgilerin,
iceriklerinin

telif veya toplu
sikayetle
silinecegi
korkusuylaen ®
Kritik

konularda
paylagim yapmaktan kaginmaya
baslamasi. Bu durum, se¢im
Oncesi 6zgur tartisma ortamini
zehirleyen bir unsurdur.

d

Sonug ve Bilisim Temelli Savunma

Onerileri

Nisan 2026 KKTC vakasi, dijital

platformlarin mesru guvenlik

araclarinin, kétu niyetli aktorlerce
secimleri manipule etmek icin bir "6n
galisma" olarak kullanilabilecegini
kanitlamistir. Bu siber midahale
dalgasinin 2026/2027 segimlerinde
daha sofistike hale gelmemesi icin:

+ BTHK ve Yerel Paydaglar:
Sipheli ag davraniglarini ve
organize raporlama emarelerini
Meta yetkilileriyle kurumsal
dizeyde takip edecek bir "Hizl
Midahale ve Kayit Protokolu"
hayata gegirmelidir.

+ Dijital Arsivleme: Basin
kuruluslari, segcim dénemindeki
tum iceriklerini yerel sunucularda
yedekleyerek platformlarin "siime"
kararlarina kars! arsiv
batanltgunu korumalidir.

* Hukuki Caydiricilik: Yanlis telif
beyani veya organize siber saldiri
yoluyla demokratik slrece
mudahale eden aktorlere yonelik
yerel hukuk yollari ve dijital adli
tip calismalari guglendirilmelidir.

Sonug olarak; KKTC'deki bu
olaylarin sadece basit bir sikayet
vakasi degil; dijital egemenligin, basin
O0zgurligunun ve segim guvenliginin
Facebook algoritmalari ve kotu niyetli
bot aglar arasinda sikistigi bir bilisim
savasina donusebileceginin asikar bir
kaniti gibi g6zikmektedir.

Kazim Ates
Elektronik ve Bilisim Uzmani
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Cybersecurity Defense Analyst Splunka 28 Milyar dolar

by Yusuf Kiiglik

Bu yazimda sizlere hentiz Nisan 2026
yilinda sirime giren Cybersecurity

Defense Analyst sertifikasyon programi
hakkinda bilgi verecegim. Ayrica bu
sertifikasyon programini sizlerin nasil
Ucretsiz olarak alabileceginizi anlatmaya
calisacagim.Yillardir tlkemizde Siber
Guvenlik ile calismalar tamamiyle
bireysel calismanin dtesine
gegcememigstir. Ozellikle Nisan ayinda
nerdeyse nokta atigI yaparcasina
basin,politikacilar ve diger kesim
hedeflenerek yapilan “Mass Reporting *
olayi Siber Guvenligi anlamayi ve
dgrenmeyi

nihayet tetiklemistir. Bu kurs tanitimi ile
tim toplumave 6zellikle BT
¢alisanalarina sibergivenldi anlamak
icim bir katkida bulunmay1 hedefledim.

Sertifikasyon Tam Adi ve igerigi
Cybersecurity Defense Analyst Career
Path (Siber Givenlik Savunma Analisti
Kariyer Yolu)

»  Amaci: Guvenlik Operasyon Merkezi
(SOC) analisti olmak isteyenlere
pratik beceriler kazandirmak.
Ozellikle Splunk Enterprise Security
(bir SIEM araci) kullanarak tehditleri
tespit etme, olaylari inceleme ve
saldiri avi (threat hunting) yapma
Uzerine odaklanir.

» Siire: Yaklasik 30 saat (8 ayn kurs
icerir).

+ Seviye: Orta seviye (Intermediate)

+ lIgbirligi: Cisco Networking Academy
ile Splunk ortakhdinda geligtirilmistir.

Cisco Networking Academy 1997
yilindan bu yana 30 Milyon civarinda
dgrenci yetistirmis ve 195 farkl Glkede
faaliyet gOsteren Cisco Systems egitim
programidir. Splunk ise CyberSecurity
SIEM (Security Information and Even
Managemet) alaninin son 11 yil Ust Uste
lideridir.Ayrica Observability alaninin da
tartisilmaz ismidir.Cisco Mart 2024’

Odeyerek tarihinin en
blyuk satin almasini
gerceklestirmistir. Burdan anlasilacagi
gibi Cybersecurity Defense Analyst
kariyer programi buyuk bir isbirligi
neticesi ile kullanicilarin hizmetine
sunulmustur.

Bu kurs ile Ne Ogreneceksiniz?

«  Siber glvenlik temelleri ve

. SOC analistinin gunlik igleri

{ - Givenlik verilerini arama ve

4 analiz etme

| + Gergek olaylari inceleme
(incident investigation)

+ Tehdit avlama (threat hunting)

*  Splunk Enterprise Security ile
risk tabanli uyarilar, analytics
ve en iyi uygulamalar

+ Tehditleri tespit edip organizasyonlari
savunma becerileri

Hedeflenen Endustriyel Sertifika
Programi bitirdiginde Splunk Certified
Cybersecurity Defense Analyst
sertifikasina hazirlanmis olursun. Bu,
SOC analisti roliinde Splunk kullanan
profesyoneller igin orta seviye bir
sertifikadir.

Bu Program Kimler igin Uygun?

»  Siber guvenlikte kariyer yapmak
isteyenler (6zellikle SOC / Blue Team
tarafi)

*  Splunk SIEM aracini 6grenmek
isteyenler

*  Mevcut temel siber guvenlik bilgisini
(6rnegdin Junior Cybersecurity
Analyst yolu) ileri seviyeye tagimak
isteyenler

+ Tam BT Caliganlar

+  Universite 6grencileri

Bu program terim yerinde ise firindan

yeni ¢iktigindan dolayi Cisco

netacad.com uzerinden bedava
erisilebilmektedir. Bu bedava slregin ne
kadar devam edecegi bilinmemektedir.

Programa Nasil Erigseceksiniz ? (Kayit
ve Baglama)

1. Ucretsizdir ve herkes katilabilir.

2. Cisco Networking Academy
(netacad.com) hesabina ihtiyacin var.

o Henulz hesabin yoksa:
www.netacad.com adresine git
ve Ucretsiz kayit ol (e-posta ile).

3. Dogrudan programa erigmek icin su
linki kullan:

o https://www.netacad.com/career-
paths/splunk-cybersecurity-
defense-analyst

4. Girig yaptiktan sonra “Enroll” veya
“Start Learning” butonuna tiklayarak 8

kursluk yolu baslatabilirsin.

5. Kurslar self-paced (kendi hizinda)
ilerliyor, toplam yaklasik 30 saat surtyor.
6. ingilizce olarak sunuluyor (su an igin
ana dil).

7. Halen sorun yasiyorsaniz
yusufkucuk2014@gmail.com adresine
email atiniz.

Kursu vakit buldukca okumaya
galistyorum. Sertifika ve sinav sistemi
icin asagidaki bilgiler verilmistir.

Sertifika Hakkinda Bilgi

Program iki farkli sertifika/badges(Rozet)

ile iliskilendiriliyor:

1. Cisco Networking Academy Badge

(Program Sonu):

o Tim 8 kursu bitirdikten sonra
Cybersecurity Defense
Analyst Career Path Final
Exam’ine girebilirsin.

o Bu sinavi gegince Cisco
NetAcad dijital badge
kazanirsin (LinkedIn, CV vs.
ekleyebilirsin).

o Bubadge, Splunk SIEM, threat
hunting ve SOC analisti
becerilerini dogrular.

2. Splunk Certified Cybersecurity

Defense Analyst (Resmi Sertifika):

*  Programi bitirmek bu sertifikaya
hazirhk saglar (6nerilen 6grenme
yolu).
o Sinav detaylar:

= Seviye: Orta

= Sdre: 75 dakika

= Soru sayisi: 66 adet (goktan
secmeli)

= Ucret: 130 USD (her
deneme igin)

= Yer: Pearson VUE sinav
merkezleri veya online
proctored

= On kosul: Yok (ancak Splunk
Enterprise Power User
seviyesinde bilgi 6nerilir)

*  Bu sertifika, Splunk Enterprise
Security kullanarak tehdit tespit
etme, olay inceleme, threat hunting
ve savunma becerilerini resmi olarak
kanitlar.

« Isverenler tarafindan taninir ve SOC
Analyst / Cybersecurity Defense
Analyst

Program 8 ayri kurstan olusmaktadir.
Kurs detaylari agagida verilmigtir.
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Cybersecurity Defense Analyst by Yusuf Kuguk

* The Cybersecurity Landscape: Kurs 3 saatden
olusmaktadir.1 Final quiz yapilarak Digital Badge
kazaniliyor. Kurs icerigi tablo 1 de verilmigstir

Module Title / Topic Title Objective

Module 1: How did we get here?

Module 2: Understanding Cybersecurity

Module 3: Managing Risk

¢ Alittle history

¢ (Costs and risks

¢ What is Cybersecurity?

¢ Dataand Identities

¢ Assets, attack surface and cyber teams
¢ Compliance and regulations

¢ Risk and risk management

¢ Measuring and managing risk

¢ Successfully talking about risk

¢ Frameworks and controls

. Understanding Threats and Attacks: 4 saat ve 3
moduilden olugsmaktadir.1 Final quiz yapilarak Digital Badge

kazanilmaktadir.

Course Outline
Table1: Module Title and Objective

Module Title / Topic Title Objective

Module 1: The Attackers .

Module 2: Tactics, Techniques, and
Procedures

Module 3: Analytic Frameworks

What are we defending against?

Threat Spotlight: Phishing Campaigns and Credential
Compromise

Common Vulnerabilities and Exposures

Threat Spotlight: Denial of Service and Botnets
Introduction

Threat Spotlight: Exploiting Cloud and Web
Vulnerabilities

Navigating the MITRE ATT&CK™ Enterprise Matrix
Threat Spotlight: Malware

The Pyramid of Pain

MITRE ATT&CK™ Enterprise Matrix, The Lockheed
Martin Cyber Kill Chain ® and the Diamond Model of
Intrusion Analysis

Threat Spotlight: Insider Threats

Threat Spotlight: Supply Chain Attacks

* Security Operations and the Defense Analyst: Siresi 2
saatdir ve 5 modulden olugsmaktadir. 1 Final quiz yapilarak
Digital Badge kazaniimaktadir.

Course Outline
Table1: Module Title and Objective

Module 1: Cybersecurity Operations

Module 2: The Security Operations
Center (SOC)

Module 3: The Defense Analyst

Module 4: Measuring Success

Module 5: Course Wrap Up

Introduction

Interview with Splunk Advanced Response Team
Manager, Tony lacobelli

Introduction

Common Technologies

Roles and Responsibilities

Interview with Security Strategist, Haylee Mills
Who is the Defense Analyst?

Interview with Director of Splunk Security Interlock,
Katie Brown

Common S0C Metrics

Interview with Tony I. and Katie B.

Words of advice from Splunk Security champions

Introduction to Splunk: Siresi 1 saatdir 8 modilden
olugsmaktadir. 1 Final quiz yapilarak Digital Badge

kazanilmaktadir.

Module Title / Topic Title Objective

Module 1: Intro to Splunk

Module 2: Using Splunk

Module 3: Using Search

Module 4: Exploring Events

Module 5: Search Processing Language

Module 6: What are Commands?

Module 7: What are Knowledge
Objects?

Module 8: Creating Reports and
Dashboards

I I I R I I I I Y

Splunk components
Basic Splunk functions
Define Splunk apps
Understand Splunk user roles
Search & Reporting app
Splunk Web interface
Run basic searches
Set the time range of a search
Save search results
Identify the contents of search results
Work with events
Share search jobs
Export search results
Select search modes
Control a search job
Refine searches
Understand timestamps
Use the events tab to add and remove terms from a
search
Use wildcards to search for multiple terms
Understand case sensitivity in searches
Use booleans to include and exclude search criteria
Use special characters with search terms
Understand the anatomy of Splunk's search
language
o Search terms
o Commands
o Functions
o Arguments
o Clauses
Understand best practices for writing searches
Identify the five categories of knowledge objects:
o Data interpretation
o Data classification
o Data Enrichment
o Data Normalization
o Data Models
Understand types of knowledge objects
Save a search as a report
Edit reports
Use transforming commands to create visualizations
Create a dashboard
Add a report to a dashboard
Edit a dashboard

Data and Tools for Defense Analysts: Sire 4 saatdir.4
modulden olusur. 1 Final quiz yapilarak Digital Badge

kazanilmaktadir.

Module Title / Topic Title Objective

Module 1: Introducing the Wonderland
SoC

Module 2: Putting Data into Context

Module 3: Diving into the Wire

Module 4: Putting it all to Work

SOC Operations

Tools for Analysts

Data for Defense

Frothly’s Architecture

Find Frothly’s Data

Cyber Threat Intelligence

Using Cyber Threat Intelligence

Final thoughts

Working with Data in Splunk

The Splunk Common Information Model (CIM)
Splunk Data Models

Splunk Search Processing Language (SPL)
Transforming your Results

Searching with Data Models

Better Searching

Activity 1: Evidence in the Cloud

Activity 2: Through the looking glass
Activity 3: Infected

Wrap up
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Cybersecurity Defense Analyst by Yusuf Kiguk

* The Art of Investigation: Siire 6 saatdir.4 modilden
olugsmaktadir.” 3 Immersive "Ride-along" Investigations *
Adli bilim ve polisiye simiilasyonu anlatilmaktadir. 1 Final
quiz yapilarak Digital Badge kazaniimaktadir.

Module Title / Topic Title Objective

Introduction

Put on your critical thinking cap

The “art” of investigation

Ride-alongs with our SOC Analysts

Skill level: Beginner

Estimated time: 60-75 minutes

Lessons: 5

Short Description: Join Robin in three mini-
investigations looking for insider threats through
anomalies.

Skill level: Beginner/Intermediate

Estimated time: 60-90 minutes

Lessons: 6

Short Description: There is a strange IP address
lurking in the logs. Join Ashley on this investigation
for the Splunk T-Shirt Company.

Skill level: Intermediate/Advanced

Estimated time: 80-120 minutes

Lessons: 12

Short Description: Join Robin for an in-depth
investigation involving Frohtly, Windows
workstations, and a Domain Controller. There's
trouble bubbling up for Frothly's IT department

Module 1: Ground Zero — The Art of
Investigation

Module 2: Ride-along 1

Module 3: Ride-along 2

Module 4: Ride-along 3

+ SOC Essentials: Investigating with Splunk: 4 modulden
olusmaktadir. Siresi 2.5 saatdir. 1 Final quiz yapilarak
Digital Badge kazaniimaktadadir.

Module 1: Introduction

Module 2: Splunk Enterprise Security
(ES) for Analysts

Module 3: Using Risk

Module 4: Working with Splunk SOAR
Hands-on Lab Activities

L N R I R I I I I A

The Cybersecurity Defense Analyst tasks

CIM, Data Models and Correlation Refresh
What is SIEM again?

Asset & ldentity Framework

Threat Intelligence Framework

Notable Event Framework

Adaptive Response Framework

Incident Investigation Management in Splunk ES
A Journey to Risk Based Alerting

Risk Analysis Framework

Introducing Splunk SOAR

Introducing the environment **

Investigating with Splunk ES **

Exploring Risk-Based Alerting **

Splunk SOAR practice **

Challenge Lab: Conduct your own investigation **

+ SOC Essentials: Introduction to Threat Hunting: 5.5
saat surelidir.5 modulden olusur. 1 Final quiz yapilarak
Digital Badge kazanilmaktaddir.

Module 1: Threat Hunting

Module 2: Hypothesis-driven Hunting

Module 3: Baseline Threat Hunting

Module 4: Model-Assisted Threat
Hunting
Module 5: Course Wrap up

Hands-on Lab Activities

YUSUF KUGUK
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Introduction

The PEAK Threat Hunting Framework
Overview

Practice: Choose a Hypothesis

Practice: Scope and Plan

Execute and Act

Threat Hunter Toolbox: Regex and Sorting Through
Data 101

Overview

Threat Hunter Toolbox - The Power of Statistics
Baseline Threat Hunting with Splunk

Overview

Course Summary

Course Quiz

Next Steps and Resources

Prepare for a hunt in a new environment**

Going on a hypothesis-based threat hunt **
Hunting practice: Sorting through data with SPL**
Practice hunting with Windows Event Codes **

The Threat Hunter's Toolbox - Using Splunk Analytic
Stories for hunting **

yusufkucuk2014@gmail.com

Apple'da bayrak degisimi: Tim Cook'un
yerine gelecek isim belli oldu.

Teknoloji devi Apple, 15 yildir sirkete liderlik eden Tim Cook'un
gorevinden ayrilacagini ve yerine yeni icra kurulu baskani (CEO) olarak
John Ternus'un atandigini duyurdu.

Halen donanim miihendisligi biriminin
basinda bulunan ve 25 yildir Apple
biinyesinde ¢alisan John Ternus, 1 Eyliil
itibartyla CEO'luk gorevini devralacak.

Tim Cook ise bu tarihten itibaren yonetim
kurulu baskani olarak gorevine devam
edecek.

Cook, gegis siirecinde Ternus ile birlikte
calisacak ve sonrasinda diinya genelindeki
politika yapicilarla iliskiler gibi belirli
alanlarda sirkete destek verecek.

Steve Jobs'tan devralinan mirasi 4 trilyon dolara tasidi

2011 yilinda Steve Jobs'un saglik sorunlari nedeniyle istifa etmesinin
ardindan goreve gelen Tim Cook, Apple't diinyanin en degerli
sirketlerinden biri haline getirdi.

Cook doneminde Apple, 2018 yilinda 1 trilyon dolar degerine ulasan ilk
halka acik sirket oldu; bugiin ise girketin piyasa degeri 4 trilyon dolara
ulagmis durumda.

Cook, halefi Ternus'u "bir mithendisin zihnine ve bir yenilik¢inin ruhuna
sahip vizyoner bir lider" olarak tanimladi.

Odak noktasi yeniden inovasyon ve donanim

Ternus'un atanmasi, Apple'in "yeterince yenilik¢i olmadig1" yoniindeki
elestirilere bir yanit olarak goriiliiyor.

Kariyeri boyunca iPad, iPhone ve Apple Watch gibi hemen hemen her
onemli tirtiniin gelistirilmesinde rol alan Ternus, ayrica Mac
bilgisayarlarin Apple'in kendi islemcilerine (Apple Silicon) gecis
stirecini yonetti.

Uzmanlar, donanim koékenli bir liderin se¢ilmesinin; katlanabilir
telefonlar, giyilebilir teknolojiler ve yapay zekanin donanima daha derin
entegrasyonu gibi alanlarda Apple'a ivme kazandirabilecegini belirtiyor.

"Iphone bagimhihgindan kurtulma'" beklentisi

Analistler, Tim Cook'un finansal istikrar ve 6lgeklendirme konusundaki
basarisini takdir ederken, Ternus'un 6niindeki en biiyiik sinavin sirketi
"iPhone bagimliligindan" kurtaracak yeni bir devrimsel iiriin bulmak
olacagimi vurguluyor.

Apple'm son donemdeki temkinli yapay zeka stratejisinin, yeni liderlik
altinda daha agresif ve deneye agik bir modele doniisiip doniismeyecegi
merakla bekleniyor.
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e-ticarette Al kullanimi

Yapay zekanin (Al) 6zellikle e-ticarette kullaniimasi, isletmelere operasyonel verimlilik,
miisteri deneyimlerinde artis ve ayrica maliyette girdi ¢ikti kontrolleri yaninda kar oranini

artirmayi saglar.

Al, cok biiytik verileri ‘nceleyerek ve igsleyerek, insan zekasindan daha .ok fazla
algoritmalar lireterek 6grenme, problem ¢6zme ve karar verme siireglerini hizlandirir.

Yapay Zekanin Ticarette Kullanilmasinin

Faydalan

» Kisisellestiriimis Misteri Deneyimi: Yapay zeka,
musteri sadakatini artirmak ve satis oranini
artirmak i¢in kullanici davraniglarini analiz
ederek, kisiye 6zel Grlin énerileri sunar.

* Miusteri Hizmetlerinde Otomasyon (Chatbotlar):

Masteri
sorularini
aninda
cevaplayarak
insan gucune
olan ihtiyaci
azaltmak ve
memnuniyeti
artirmak igin
7/24 hizmet
veren akilli
sohbet botlari
sunar.

~ YAPAY Z

EKA iLE CALISAN |

o
A .

* Talep Tahmini ve Stok Yonetimi: Al gegmis verileri
analiz ederek, ilerdeki trtn taleplerini tahmin
eder ve stok fazlasi veya stok eksiklik riskini

azaltir.

* Dinamik Fiyatlandirma: Kar marjini en ust
dizeyde tutmak icin piyasa kosullari, rakip
fiyatlari ve musteri talebine gore fiyatlari anlik

optimize ederebilir.

+ Dolandiricilik Onleme ve Giivenlik: Sipheli
islemleri anlik tespit edebilir ve kredi karti
dolandiricihd gibi riskleri dnceden engeller.

+ Gorsel ve Sesli Arama: Goruntu tanima teknolojisi
kullanarak, kullanicilarin fotograf ile Urin aramasini
veya sesli komut ile arama yapmasina imkan saglar.

Yapay Zeka Ticaret Sistemi Nasil Calisiyor?
Yapay zeka sistemleri, cok katmanli bir yapi olan makine
o6grenmesi ve derin 6grenme algoritmalari kullanir.

* Veri Toplama: Web sitesini ziyaret edenlerin

YAPAY ZEKA KULLANMAYAN

hareketlerini,
satin alma
gecmigleri,
aradiklari
Urtinerleri gibi
veriler toplanir.

Veri isleme ve
Analiz: Toplanan
buyuk veriler, Al
algoritmalari
sayesinde
anlaml raporlara
donusturalur.

«  Ogrenme ve Model Olusturma: Algoritmalar, yapilan
aramalarda veya satin alinan Urdnlerde kimin nere
ihtiyaci oldugunu ve farkli Grtnlere de
yonlendirilmesini saglayabilir. Ornek olarak; "X
uartnund alan, Y Griununu de alabilir" modeli.

Karar Verme ve Aksiyon: Al sistemleri, 6grenilen

bilgilere goére musteriye otomatik dneriler sunabilir,
fiyatlari guincelleyebilir, sohbetler araciligiyla cevap

verebilir.

Al sistemler, pazarlama ¢abalarini optimize etmek icin

artin yerellestirme yapabilirler.
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Hesap ele gecirme ve
site cokertme saldirilari!

FACEBOOK HESAPLARININ ELE
GEGIRILMESi VE HABER SITELERININ
COKERTILMESI: BU ORGANIZE SALDIRIDAN
CIKARMAMIZ GEREKEN DERSLER

AYNI ANDA BIRDEN FAZLA HEDEFIN VURULDUGU
BIR SIBER OLAY:

Son dénemde hem gazetecilerin hem de her géristen
siyasetcilerin sosyal medya hesaplarinin ele gegiriimesi
ve ayni zaman diliminde bazi haber sitelerinin
erisilemez hale gelmesi, bana goére siradan bir olay
degil. Bu tablo, rastgele yapilmis bir saldiridan ¢ok, es
zamanli ve organize bir operasyonu isaret ediyor.

Bu tir saldirilarin arkasinda farkli motivasyonlar olabilir.

Bu yazida teknik bir cercevede kalarak olasi
senaryolari degerlendiriyorum:

» Gergek bir hacktivist grubun politik mesaj verme
amaci,

+ Gundemi degigtirmek isteyen aktorlerin saldiriyi
tetiklemesi,

» Kriminal gruplarin kendini hacktivist gibi gostererek
para kazanmasi,

* Baz hesaplarin 6zellikle hedef alinarak saldirinin
daha inandirici kilinmasi.

Siyasilerin hesaplarinin da ¢alinmig olmasi, bu
saldirinin kimseyi ayirmadigini ve herkesin hedef
olabilecegini gosteriyor. Bu nedenle hem bireylerin hem
kurumlarin bu olaydan ¢ikaracagi ¢ok dnemli dersler
var.

BU SALDIRININ ARKASINDA OLABILECEK OLASI
SENARYOLAR:

Bu bdlim tamamen “olasilik analizi” seklindedir. Higbir
siyasi taraf belirtmeden, sadece siber glivenlik
metodolojisiyle degerlendirme yapiyorum.

1. Gergek Bir Hacktivist Saldirisi Olasilig::
Hacktivist gruplar genellikle politik mesaj vermek
ister. Gazeteciler ve siyasetciler bu nedenle dogal
hedeflerdir. Bu saldir tiriinde amag zarar
vermekten ¢ok gorunurlik kazanmaktir.

2. Giundem Degistirme Amaciyla Yapiimig Olma
Olasiligi: Saldirinin zamanlamasi, hedeflerin
cesitliligi ve yarattigi bilgi kirliligi, bu intimali de akla
getiriyor. Boyle bir senaryoda saldiri, toplumun

dikkatini bagka bir noktaya ¢ekmek igin kullanilabilir.

3. Kriminal Gruplarin Kendini Hacktivist Gibi
Gosterme Olasihgi: Bazi saldirilar para karsiligi
yapilir. Saldirganlar kendilerini “hacktivist” gibi
gostererek hem dikkat dagitir hem de yaptiklari

saldiriy1 mesrulastirmaya
caligir.

4. Baz Hesaplarin Bilerek
Feda Edilmesi Olasilig::
Saldirinin daha inandirici
gérinmesi i¢in saldirganlar
bazen “biz de magduruz”
algisi yaratmaya caligabilir.
Bu, zincirleme etki
olusturmak igin kullanilan bir
taktiktir.

Potansiyel Saldin Tiirleri:

A. Sosyal Muhendislik: Saldirganlarin en sik
kullandi§i yéntemdir. insanlarin duygularini, merakini
veya korkularini kullanarak onlari kandirmay1 amaglar.

Alt tirler:

Omuzdan bakma

SMS dolandiricihgi

Sahte arama (polis/jandarma taklidi)

Cop karistirma

Arka kapi (tailgating)

Watering hole

Phishing / Oltalama (Yapay zeka destekli iceriklerle
¢cok daha tehlikeli hale gelmistir.)

B. Facebook Logic Flaw (Platform Aciklari): Bazi
saldirilar kullanici hatasindan degil, platformun kendi
icindeki mantiksal hatalardan kaynaklanabilir. Bu tar
aciklar, saldirganlarin hesaplara yetkisiz erigim
saglamasina yol agabilir.

C. DDOS - Dagitik Hizmet Dig1 Birakma: Haber
sitelerinin cokmesi genellikle botnet'lerle yapilan DDOS
saldirilarinin sonucudur. Amag, siteyi asiri trafikle
doldurarak hizmet veremez hale getirmektir

Bu Saldirilar Basa Geldiginde Nasil Fark Edilir?

Sosyal Muhendislik Belirtileri:
o Tanimadiginiz Kigilerden gelen linkler
o “Gercek olamayacak kadar iyi” teklifler
o Panik yaratmaya calisan mesajlar
o Aginizdaki birinin aniden farkli davranmasi
o Hesabinizdan sizin bilginiz disinda mesaijlar
gonderilmesi.
Platform Acigi Belirtileri:
o Higbir islem yapmadan hesabin kapanmasi
o E-posta ve telefon bilgilerinin degismesi
o Hesaba erisimin tamamen kaybolmasi
DOS Belirtileri:
o Sitenin asiri yavaslamasi
o Sunucularin iIsinmasi
o Erigimin tamamen kesilmesi.
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Bu Tehditlerden Nasil

Korunabiliriz?

Sosyal Mihendislikten Korunma:

« Sifir Given yaklasimiyla
hareket ediyoruz.

* Linklere tiklamadan 6nce
mutlaka distndyoruz.

+ |s pozisyonumuzu,
gOrevimizi veya kurumumuzu
sosyal medyada acikca
paylagmiyoruz.

* Ailemiz ve arkadaslarimizla
bir WhatsApp uyari grubu
kuruyoruz.

» Supheli durumlarda ekran
gorintisi aliyoruz.

Kigisel Bilgi Paylagimini
Sinirlandirma:

Sosyal medyada paylastigimiz
her bilgi, saldirgan igin bir ipucu
olabilir.

Bu nedenle:

kullanilabilecegini
unutmuyoruz.

Hobilerimizi, rutinlerimizi, aile
bireylerimizi agikga
paylasmiyoruz.

Parola Givenligi:

Parolalarimizi sosyal medya
paylasimlarimizdaki
bilgilerden olusturmuyoruz.
Her platform igin glgli ve
0zgun parolalar kullaniyoruz.
Ayni parolay! birden fazla
yerde kullanmiyoruz.
Mimkulnse parola ydneticisi
kullaniyoruz.

icerik Giivenligi (Belge, Link,
Dosya):

Bize gelen linkleri ve
dosyalar VirusTotal gibi
platformlarda taratiyoruz.

DDOS'tan Korunma
(Kurumsal):

« Katmanl savunma

» Hibrit koruma (yerel + bulut)
« Firewall, IDS, WAF

o Trafik izleme

* Felaket kurtarma plani

Dijital Diinyada Ayakta
Kalmanin Anahtart:

Bu saldirilar bana sunu
gOsteriyor;

Siber glivenlik artik sadece
uzmanlarin degil, herkesin
sorumlulugudur.

Sifir Guven yaklagimi, ag ici
iletisim ve dizenli farkindalik
egitimleriyle hem bireyler hem
kurumlar bu tUr saldirilara karsi
cok daha direngli hale gelebilir.

» Gergek bilgilerimizi * Boylece saldirganin Cem GOKDEL
minimumda tutuyoruz. “agimizdaki biriymis gibi” Siber Giivenlik Uzmani(Etik /
* Duygusal paylagimlarin bile davranma ihtimali ¢ok Beyaz Sapkali Hacker)
manipulasyon igin duslyor.
M|A|G|A|T|S|A|V]|I|D|A|G|S|A]|L
BlO|JL]G EIN|S|A]JF | L] L]O] G| Agsona Ayrelli Babavura
blpAajpk LR P Pttt ETCINIALGS ]| Bandofla Basdis Biddaga
AlP|S|O|E|A|Y|K|R|I|L|L|JU|G]|V ) )

Bulli Cigla Della
B|R|N|D|H|D|G|A|Z|P|E|N|N|A|SB
Clul i Tol i Telulolnlalilegl i cl | | Dumen Fanella Gabira
G|s|A|B|B|Ss|L|L|lo|]o|K]|J]|w]|N]|D/|Gancelli Gargara Gatsavida
ocjwjkjujaAjojrfrjtyNjsjiLje]A]D]|Gollifa Goncoloz  Guello
R|BJLJEJCjGejejbtjtjLt]sjejRITIA gulicik gullirkya Guno
S|{L|S|N|M|F|]I|L|E|J]UO|]E|JU|A|LI|G )

Gusbo Hasba iskemle
ll/A|lO|]U|D|L|K|E|U|G|V|N|L|X]|A
Flelk|ale|n|e|rR]c|Aa|rR][E|]G]|]u]lSs |ispaho Lasga Lenger
G|A|R|G|A|R|A|Y|B|N|N|M|N]|E]| I |Managul Penna Pensa
B|A|D|N|O|F|L|A|F|A]I |U|G|R|R Renga Sakgo Siro
H|A|S|B|A|P|B|C|F|[M|R|D|Q|Y]|O

Sayfa 22




say2 BTKibris Bil%‘;‘mTeknoloji Mayis 2026

Goriinmez Dev: Modern Bilisim Diinyasinda Assembly
Dilinin Stratejik Roli

Glnumuz yazilm ekosisteminde Python, Java veya JavaScript gibi yliksek
seviyeli diller popdlaritenin merkezinde yer alsa da, dijital dinyanin "temel
taslarini" déseyen sessiz bir giic hald varligini sirdiiriiyor: Assembly. Insan
tarafindan okunabilir komutlar (mnemonics) ile makine dili arasindaki o ince képrd,
modern sistemlerin verimliligi icin bugiin dahi vazgecgilmezdir.

1. Donanimin Ozgiirlestigi Nokta: Mikrodenetleyiciler ve Gomiilii Sistemler

Assembly'nin en glicli oldugu alanlarin basinda kaynaklari son derece kisitli olan gomiili sistemler gelir. Bir firin
kontrolclstinden otomobilin motor yonetim sistemine (ECU) kadar, her bir baytin ve her bir islem déngtistinin kritik oldugu
durumlarda Assembly tercih edilir. Modern derleyiciler her ne kadar gelismis olsa da, dogrudan bellek adreslemesi ve yigin
ybnetimi gerektirmeyen spesifik donanim islemlerinde Assembly, C veya C++ dillerinin dahi 6niine gecebilir.

2. isletim Sistemlerinin Kalbi: Cekirdek (Kernel) ve Boot Siiregleri
Bilgisayarinizin glic digmesine bastiginiz andan itibaren ekraniniza ilk gériintiiniin gelmesine kadar gecen siirecte basrolde
Assembly vardir.
e  BIOS/UEFI: Sistemin donanim testlerini (POST) yapmasi ve isletim sistemini tanimasi icin gereken en alt katman kodlari
Assembly ile yazilir. 3
e lsletim Sistemi Cekirdekleri: Windows, Linux veya macOS gibi devasa sistemlerin ¢ekirdeklerinde (kernel), donanima
dogrudan erisim gerektiren kritik kesme isleyicileri (interrupt handlers) ve sistem g¢agrilari Assembly bloklari barindirir.

3. Hizin Sinirlar: Ekstrem Performans Optimizasyonu

Modern derleyiciler (GCC, LLVM vb.) kodu inanilmaz derecede iyi optimize edebilir; ancak bazi durumlarda bu yeterli degildir.
Bilimsel simtilasyonlar, video kodlama/kod ¢6zme (codec) algoritmalari veya yiiksek frekansli ticaret (HFT) yazilimlarinda,
islemcinin sundugu SIMD (Single Instruction Multiple Data) gibi 6zel komut setlerini manuel olarak yénetmek, performansi
katlayabilir.

4. Dijital Dedektiflik: Tersine Miihendislik ve Giivenlik
Bir yazilimin kaynak kodu elinizde yoksa, o yazilimin ne yaptigini anlamanin tek yolu onu Assembly seviyesinde analiz etmektir.
Siber glvenlik diinyasinda bu disiplin hayati Gnem tasir:
e Malware Analizi: Zararli yazilimlarin hangi dosyalari sildigini veya nereye veri gonderdigini anlamak icin
"disassembling" (makine kodundan Assembly'e dontstiirme) yontemi kullanilr.
e Hata Ayiklama (Debugging): Yazilimin en karmasik hatalari, bazen sadece islemci kayitcilarindaki (registers) veriler
takip edilerek ¢ozlebilir.

5. Farkli Mimariler, Farkl Diller

Assembly, yiksek seviyeli dillerin aksine tasinabilir (portable) degildir. Her islemci ailesinin kendi dili vardir:
e x86/x64: Cogu masalstl ve dizistu bilgisayarda kullanilan Intel ve AMD islemcilerin dilidir.
e  ARM: Akilli telefonlar, tabletler ve yeni nesil Apple islemcilerin (M serisi) temelinde yatan mimaridir.
e RISC-V: Gelecegin acik kaynakli donanim diinyasinin yikselen yildizidir.

Assembly Ogrenmeye Deger mi?

Assembly 6grenmek artik glinliik bir uygulama gelistirme gereksinimi olmasa da, bir bilgisayar bilimcisinin "makine nasil
dislinir?" sorusuna verebilecegi en derin cevaptir. Bellek yonetimi, islemci mimarisi ve donanim-yazilim etkilesimi konularinda
sagladigl perspektif, yazilan yliksek seviyeli kodun kalitesini dolayli yoldan artirir.
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Gorunmez Dev: Modern Bilisim Dunyasinda Assembly Dilinin

Stratejik Rolu

Assembly dilinde her komut, islemcinin dogrudan
anlayabilecegi bir islemi temsil eden kisa kelimelerden
(mnemonics) olusur. En yaygin kullanilan temel komutlar
sunlardir: [1, 2]
Temel Komutlar ve islevleri
e MOV (Move): Veriyi bir yerden baska bir yere
kopyalamak icin kullanilir (6rnegin bir kaydettiriciden
(register) digerine veya bir sayidan kaydettiriciye).
o Ornek: MOV EAX, 10 (EAX kaydettiricisine 10
degerini atar).
e ADD / SUB: Toplama ve ¢ikarma islemleri yapar.
o Ornek: ADD EAX, 5 (EAX'e 5 ekler ve sonucu
EAX'e yazar).
e INC/ DEC: Bir degeri 1 artirir veya 1 azaltir.
o Ornek: INC EBX (EBX degerini 1 artirir).
e JMP (Jump): Programin akisini belirtilen bir etikete
yonlendirir (kosulsuz atlama).
e CMP (Compare): iki degeri karsilastirir; sonucuna gore
programin yonini degistiren "kosullu atlamalar" (JE,
JNE gibi) yapilir.

Temel Komutlar ve islevleri
MOV (Move): Veriyi bir yerden bagka bir yere
kopyalamak i¢in kullanilir (6rnegin bir kaydettiriciden (register)
digerine veya bir sayidan kaydettiriciye).
»  Ornek: MOV EAX, 10 (EAX kaydettiricisine 10 degerini
atar).
o ADD/SUB: Toplama ve ¢ikarma iglemleri yapar.
+  Omek: ADD EAX, 5 (EAX'e 5 ekler ve sonucu EAX'e
yazar).
o INC/DEC: Birdegeri 1 artirir veya 1 azaltir.
+  Omek: INCEBX (EBX degerini 1 artirir).
o JMP (Jump): Programin akisimi belirtilen bir etikete
yonlendirir (kosulsuz atlama).
o CMP (Compare): Iki degeri karsilastirir; sonucuna gore
programin yoniinii degistiren "kosullu atlamalar" (JE,
JNE gibi) yapilir.

Basit Kod Ornekleri

1. Toplama islemi (x86 Mimarisi)

Bu kod parcasi iki sayiyi toplar ve sonucu bir kaydettiricide
saklar.

; EAX kaydettiricisine 100 degerini koy
; EBX kaydettiricisine 50 degerini koy

mov eax, 100
mov ebx, 50
add eax, ebx

; EAX = EAX + EBX (Sonug: 150, EAX icinde saklanir)

2. "Merhaba Diinya" (Linux x86_64)
Sisteme bir metin yazdirmak igin isletim sistemi ¢agrilari
(syscall) kullantlir.

section .data
msg db 'Merhaba Dunya!', OxA ; Yazdirilacak mesaj

section .text

global _start
_start:

mov rax, 1 ; 1 numarali sistem ¢agrisi 'write'
komutudur

mov rdi, 1 ; Dosya tanimlayici 1: Standart Cikti (Ekran)

mov rsi, msg ; Mesajin adresi

mov rdx, 14 ; Mesajin uzunlugu

syscall ; Isletim sistemine komutu calistir de

mov rax, 60 ; 60 numarali sistem cagrisi 'exit'
komutudur

Bu temel komutlarin Intel (x86) veya ARM gibi farkli islemci
mimarilerinde yazim tarzlari (syntax) kiguk farkhhklar
gosterebilir.

Alternatif: DOS Ortami igin "Hello World" (x86)
Eger 16-bit DOS ortaminda galisan bir 6rnek isterseniz, ekrana
yazl yazan en basit kod:

mov ah, 09h ; DOS ekrana yazdirma fonksiyonu
mov dx, offset msg ; Mesajin adresi
int 21h ; DOS kesmesini ¢agir

ret ; Programdan ¢ik
msg db 'Merhaba!$' ; Ekrana basilacak metin

Online olarak assembly (makine dili) dilinde kod yazmak
isteyen arkadaslarim asagidaki linki deneyebilir. Online bir cok
derleyici (compiler) mevcuttur.
https://onecompiler.com/assembly

Ahmet HIZLI
Bilgisayar Miihendisi (M.Sc.)
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Dijital Cagda Sansiiriin Yeni Silahu:
Sikayet Et" Butonu ve KKTC Vakasi

Sosyal medyada karsilastiginiz
rahatsiz edici bir icerigi sikayet ederken
veya "Bir hesabi ¢ok kisi sikayet ederse
kapanir mi?" diye diigiiniirken, bu basit

Facebook Sikayet Mimarisinin Gergek
Yizii

Pek cok kullanici, yiksek sayida
sikayetin bir hesabi veya sayfayi otomatik
olarak kapatacagina inanir; ancak
Meta'nin resmi politikalarina gére rapor
sayisl tek basina bir kaldirma 6l¢itl
degildir. Gergekte Facebook'un sikayet
sistemi tek kanalli degil, cok katmanl bir
yaplya sahiptir.

Karsilagilan ihlaller temelde ikiye ayrilir:

*  Topluluk Standartlari: Nefret
soylemi, siddet veya spam gibi
platformun kendi i¢ kurallarini ihlal
eden iceriklerdir. Bu bildirimler
genellikle 6nce icerigin
kaldirimasiyla sonuglanir ve tekrari
halinde hesaba ceza puani (strike)
islenir.

* Hak Temelli Bildirimler
(Telif/Marka): Platformun hukuki
sorumluluk tasidigi bu alanda sire¢
¢ok daha sert igler. Bu bildirimlerin
hizli aksiyon dogurma potansiyeli gok
yuksektir.

Hizl sonug almak ve rakiplerini

susturmak isteyen kotl niyetli gruplar,

sikayet sayisina odaklanmak yerine bu

"6nce kaldir, sonra incele" mantigini

islettikleri hak temelli bildirimleri (6rnegin

sahte telif ihbarlarini) bir silaha
donustirmektedir.

Bir Susturma Operasyonu: Nisan 2026
KKTC Vakasi
Teorik olan bu tehlike, Nisan 2026'da
Kuzey Kibris Turk Cumhuriyeti'nde
(KKTC) somut bir dijital krize dénista.
Nisan ayinin ilk yarisinda yerel medya,
gazeteciler, siyasetgiler ve igerik
Ureticileri, organize siber saldirilarin
hedefi haline geldi.
«  Kibris Turk Gazeteciler Birligi (KTGB)
ve Basin-Sen'in agiklamalarina gore,

online seriyor.

Ozellikle toplumsal muhalefet
baglaminda yapilan haberler,
yolsuzluk iddialari ve grev icerikleri
sahte telif ve toplu sikayet
bombardimaniyla platformdan
silinmeye c¢alisildi.

» Bilisim Uzmani Prof. Dr. Arif Sari'nin

vurguladigi gibi, "telif mekanizmasi",
gazetecilerin igeriklerini kaldirmak
icin dijital midahaleyi mesrulastiran
bir kilif olarak kullanildi.

» TDP Genel Sekreteri Redif Ekinci, bu
durumun basit bir telif tartismasi
olmadigini, dogrudan "hakikatin
dolasimini kontrol altina alma
girisimi” oldugunu ifade etti.

Demokrasiye ve Basin Ozgiirliigiine
Faturasi

KKTC gibi ntfusun sinirli, medya
piyasasinin dar ve platform bagimlihginin
yuksek oldugu ekosistemlerde, bir
Facebook sayfasinin kapatiimasi siradan
bir teknik ariza sayilamaz.

Haksiz yere kaldirilan bir igerik, sonradan
yapilan itirazlarla geri gelse bile "haberin
siyasal zamani" goktan kagmis olur.
Siyasetgilerin segmenle bulusma
kanallarinin kesilmesi, kampanya
dénemlerinde haksiz rekabet yaratir.
Dahasi, surekli kapatiilma ve gelir kaybi
korkusu yasayan igerik Ureticilerinde, en
tehlikeli sansur tard olan "6z-sansur"

islemin ardinda nasil bir gii¢ savasi
yattigini hi¢ merak ettiniz mi?

Nisan 2026°da kaleme alinan arastirma,
Facebook'un sikayet mekanizmasinin
perde arkasini ve bu sistemin nasil bir
sanstir aracina déntigebildigini gézler

mekanizmasi F
gelismeye baglar;
kullanicilar kamu yararina olan elestirel
bir haberi paylasmaktan gekinir hale gelir.

)

Coziim Nerede?

Arastirma, platform bagimhhginin

yarattigi bu distopyadan ¢ikis igin dort

temel ¢6zUim sunuyor:

* Meta Seffaflagmali: Facebook,
Ozellikle hesap dizeyindeki
yaptirimlarin hangi sebeple alindigini
somut olarak agiklamali ve sahte hak
bildiriminde bulunanlara karsi
caydirici 6nlemler gelistirmelidir.

«  Hizh itiraz Yollan: Ozellikle haber
kuruluslari ve gazeteciler i¢in yanhs
telif bildirimlerine karsi hizh ve "insan
incelemesine" dayal karsi-kanit
yollari aciimalidir.

+  Yerel Kurumsal igbirligi: BTHK,
sendikalar ve basin érgutleri,
saldirilari tekil magduriyetler olarak
birakmamali, her olayi (tarih, ekran
goruntusu, URL vb.) standart bir
protokolle kayit altina almalidir.

« Dijital Dayanikhilik: icerik treticileri
tek bir platforma olan bagimhhklarini
azaltmal; iceriklerini yedeklemeli ve
alternatif dagitim kanallarini aktif
tutmalidir.

Sonug olarak; sosyal medyadaki

glvenlik mekanizmalari mesru amaglar

(cocuk istismari, dolandiricilik tespiti vb.)

icin zorunlu olsa da, organize bi¢cimde

koétlye kullanildiginda ifade 6zgurliginu
bastiran dijital silahlara
donusebilmektedir. Facebook'un sikayet
mekanizmasinin ardindaki gerceqgi
kavramak, kiglk toplumlarda sadece bir
teknoloji politikasi meselesi degil,
dogrudan bir demokrasi meselesidir.

Kazim Ates
Elektronik ve Bilisim Uzmani
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T T Ta Y vitrindir. Seyredenler ise bagkalarinin
D Ij Ital TeknOIOJ inn o6zenle kurgulanmis 6ne ¢ikarma

Ruh Saghgina
Yansimalari

Ekranlarin soluk 1s1ginda gecen saatler,
bildirim sesleriyle kesilen dugtnceler,
sosyal medyanin sonsuz kayan akisi...
Dijital ¢cag, hayatlarimizi dondsturirken
zihinlerimizde de derin izler birakiyor.
Son birkag on yilda Dijital teknolojiler
hayatimizin merkezine yerlesti. Akilli
telefonlar, sosyal medya platformlari,
gevrim i¢i oyunlar ve surekli
erisilebilir internet, iletisim
bigimlerimizi, calisma
aliskanliklarimizi ve hatta
disinme seklimizi
donustardu. Peki bu
dénlistimin bedeli nedir?
insan tarihi boyunca higbir
dénemde bu kadar ¢ok
insanla, bu kadar hizli
iletisim kurma imkani
olmamisti. Milyarlarca Kigiyi
birbirine baglayan dijital
agdlar, teoride yalnizhgi
tarihe gdémmesi
gerekiyordu. Oysa arastirmalar tam
tersini soyluyor: Teknolojik baglantisallik
arttikca, insanlarin hissettikleri yalnizlik
da derinlesiyor.

Bunun arkasinda yatan neden, dijital
etkilesimin gergcek bag kurmanin yerini
tutamamasidir. Bir mesaj géndermek,
yuz ylze bir sohbetin sagladigi duygu
doyumunu yaratmiyor; bir gdénderiyi
bedenmek, dokunusun, sesin, gbzlerin
icindeki samimiyetin yerine gegemiyor.
Yuzlerce takipgiyle sanal bir hayat
surerken, gercek anlamda taninan ve
taniyan yalnizca birkag kisiyle kaliniyor.

GunUmdaz dijital platformlari, dikkatimizi
muUmkin oldugunca uzun slre ekrana
baglamak igin tasarlanmistir. Sonsuz
kaydirma, otomatik oynatma,
kisisellestirilmis igerik akiglari. Bunlarin
hepsi birer mihendislik Grinadar; amaci
dikkati yakalamak ve birakmamaktir. Bu
dlzende beyni slrekli uyarilan bireyler,
zamanla odaklanma gui¢ligu, kronik
dikkat daginikhgi ve si1g disinme
kaliplari geligtiriyor. Uzun ve derin bir
metni okumak, tek bir konuya saatlerce
yogunlasmak giderek zorlasiyor. Zihin,
hizli ve parlak uyaricilara alisiyor;
derinlige tahammdllG azaliyor.

Sosyal medya, insanlarin en parlak, en
mutlu, en basarili anlarini sergiledigi bir

anlarini kendi siradan ginleriyle
kiyaslar. Bu esitsiz kargilastirma,
yetersizlik, kiskanclik duygusuna
neden oldugu gibi 6z deger algisini
zamanla asindirir.

Ergenlerde bu etki 6zellikle belirgin ve
tehlikelidir. Gelismekte olan kimlik, dig
onaya asiri bagiml hale gelebilir; begeni
sayis| 6zglveni belirler, yorum kalitesi
ruh halini sekillendirir. Beden imgesi
sorunlari, sosyal kaygi ve performans
baskisi dijital ortamda guglenen

dijital ag

kavramlar haline geldi. Bu durum, kaygi
bozukluklari ve depresyon riskini
yukseltebilir.

Ekranlardan yayilan mavi 1s1k, melatonin
Uretimini baskilar ve uyku déngusunu
altist eder. Gece yatmadan 6nce sosyal
medyaya bakmanin "zararsiz" goriinen
aliskanhigi, aslinda biyolojik saati ciddi
bicimde etkiliyor. Uyku kalitesi disen bir
zihinde kaygi, ¢okkinlik ve biligsel islev
bozukluklari hiz kazanir. Ayrica, surekli
gevrim i¢i olma hali, bireylerin zihinsel
olarak dinlenmesini zorlastirir.
Bildirimler, mesajlar ve bilgi akisi,
dikkatin dagiimasina ve odaklanma
problemlerine neden olabilir.

Yetigkinlerin yaklasik ytzde kirki,
uyumadan hemen dnce telefona
baktigini bildiriyor. Sabahin ilk isi olarak
ekrana dénmek de giderek norm haline
geldi. Bu aligkanlik, giiniin hentz
basinda zihni digaridan gelen uyaricilara
acik birakiyor; kisinin kendi
dusulncelerine, hislerine ve niyetlerine
saglikli bicimde odaklanma sansini
ortadan kaldiriyor.

Bir diger 6nemli konu ise dijital
bagimhliktir. Oyunlar, sosyal medya ve
diger dijital igerikler, kullanicilari
platformda daha uzun sure tutmak Gzere
tasarlanmigtir. Bu da bazi bireylerde

kontrol kaybina ve

gunlik yasamin

aksamasina yol

acabilir. Dijital

bagimlilik, sosyal

iligkilerin zayiflamasina,

akademik veya is

performansinin

dismesine ve genel yasam doyumunun
azalmasina neden olabilir.Dijital
teknoloji, yalnizca bir tehdit degildir. Ayni
zamanda zihinsel sagligi destekleyen
gugclU araglar da sunuyor: terapi
platformlari, meditasyon uygulamalari,
destek topluluklari, bag kurmayi
kolaylastiran iletisim kanallari.
Sorun teknoloji degil, onunla
kurulan iligkinin bilingsizligidir.

"Dijital detoks ve Dijital
okuryazarlik" kavramlari tam da
bu noktada anlam kazaniyor.
Tipki fiziksel hijyen gibi, dijital
yasamin da bilingli sinirlar,
temizleme rutinleri ve dizenli
bakim gerektirdigi artik daha iyi
anlasihyor. Bildirimleri kapatmak,
belirli saatlerde ekran
kullanmamak, sosyal medyay!
aktif degil pasif tiketim aracina
donulstirmemek bunlar kiiglik ama
birikimli etkisi gucli
adimlardir.Teknolojiyi tamamen
reddetmek ne mimkin ne de anlamhdir.
Ancak her aracin bir bedeli oldugunu
gOrmek, o bedeli disirmek icin bilingli
kararlar almak bu, modern zihinsel
saglhigin temel becerilerinden biri haline
geliyor.

Son olarak; ekrana her uzandigimizda,
bir sey ariyoruz: baglanti, onay, uyari,
kagis ya da anlam. Bu ihtiyaglar son
derece insani. Dijital teknoloji bu
ihtiyaclara sinirsiz ve anlik yanitlar
sundugu igin cazip; ancak sundugu
yanitlar gogunlukla ylizeysel ve gegici.
Gergek doyumu veren seyler; derin
iligkiler, anlamli ugraslar, bedensel
varlik, sessizlige tahammdl dijital
ortamda kolayca bulunmuyor. Aksine,
dijital diinyanin sesi bazen bu gercek
intiyaglar értlyor, bastiriyor, erteliyor.

Ruh sagligi igin dijital teknoloji
karsisinda yapilmasi gereken sey, onu
reddetmek degil; onun i¢imize nasil
girdigini, ne zaman ve neden
kullandigimizi sorgulamak. Bu
sorgulama, zihninize verdiginiz en
Onemli hediyelerden biri olabilir.

Uzm. Psk. Egmen Tatlicali
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KTMMOB Bilgisayar Muhendisleri Odasi

14 Nisan 2026 tarihli kamuoyunu aydinlatmaya yonelik
Sosyal Medya platforumlarinda bazi hesaplara yénelik
gerceklestirilen saldirilar hakkinda verdigimiz, basin
bildirimizde yer alan bazi terminolojik ifadeleri daha da agmak
ve halkimiza bireysel veya kurumsal olarak sosyal medya
hesaplarinda yapabilecekleri bazi korunma yéntemlerinden

bahsetmek istiyorum.

Basin bildirimiz su sekildeydi; “Son glinlerde, basinda ¢ikan, bazi
kurumsal medya hesaplarina (KTGB), bazi gazetecilerin ve
siyasetcilerin kisisel sosyal medya hesaplarina yonelik organize ve
koordineli siber saldirilarin gerceklestirildigini tGzllerek ve dikkatle
teknik agidan takip etmekteyiz. Gergeklestirilen bu sistematik
saldirilarda, ¢oklu sahte hesaplar Gzerinden toplu yapilan
sikayetlerle (mass-report) bazi sosyal medya hesaplarinin
kapatildigi, bazi igeriklerin telif hakki gerekgesiyle kaldirildigl, 6ne
¢itkmaktadir. Bu tarz saldirilarla dijital altyapimizin kirilganhgini ve
siber glivenlik politikalarimizin olusturulma aciliyetini bir kez daha
ortaya koymaktadir.

Ozellikle, Medya ve gazetecilere ydnelik yapilan bu saldirilarin
platform algoritmalari kullanilarak bazi haber igeriklerinin
(kamuoyunu ilgilendiren haber, yorum, kamu yarari iceren haber
tirleri) kaldirilmasi, bazi hesaplarin gegici stireligine askiya alinmasi
ve sosyal medya lzerinden gergeklestirilen yayinlarin kesintiye
ugramasi gibi etkileri oldugu basina yansiyan bilgilere gore olup,
amacin halkin saghkli haber akisini kesmek ve kamuoyunun anlik
bilgiye erisimini sinirlamak olarak yorumlanmaktadir. Bu tarz olaylar
klasik bir “hack” saldirisindan ziyade platform istismarina dayali
algoritmik manipulasyon ve dagitik sosyal miihendislik temelli bir
siber operasyon niteliginde olup basin 6zgurligind, bilgi/hizmet
akisini ve kamuoyu algisini olumsuz etkilemeyi hedef almaktadir.

Bizler, Devletimizin ve Hiikimetimizin bu yasananlarla ilgili
Turkiye'den teknik destek alinmasina yonelik calismalar baslattigini,
bahsi gecen alanda toplumun her yas grubuna hizmet veren ve
cesitli calismalar yapan bir meslek 6rgiti olarak, herkes gibi
basindan 6grenmis bulunmaktayiz. Devam eden siireg icerisinde
Kurumlarimizdan talep gelmesi durumunda, dijital adli analiz ve
savunma stratejileri konusunda her tirli teknik destegi
verebilecegimizi bir kez daha kamuoyuna belirtmek isteriz.

An itibariyle; Medya kuruluslarina yonelik saldirilarin (telif hakki
suistimali ve bot hesaplar) biylk oranda kiiresel tiglincli parti sosyal
medya platformlari Gizerinden yiritilmesi, BTHK'nin dogrudan
mudahale kapasitesini teknik ve hukuki acilardan kisitlamaktadir. Su
an icin resmi makamlarin daha ¢ok Tirkiye'den teknik destek
alinmasi (BTK/USOM) ve platform sahipleriyle iletisime gecilmesi
Uzerine odaklanmis olduklarini bizlere gostermektedir. Halkimizin
suregle ilgili gelismeleri resmi kaynaklara itibar ederek takip
etmelerini 6nemle bir kez daha hatirlatiriz.

Son olarak bu vesile ile; medyaya ve siyasetgilere yapilan bu
saldirilarin, sadece teknik bir sorun degil, ayni zamanda
demokrasiye ve halkin haber alma 6zgtirligline dogrudan bir
midahale oldugunu ve bu tarz modern siber tehditlerin sadece

BM®

teknik altyapilari degil, bilgi
ekosistemini ve toplumsal
yapiy! hedef aldiginin farkinda
olmaliyiz. Dijital
Egemenligimizin korunmasi ve
Ulusal Siber Gilvenlik
kapasitemizin artirilmasi igin
ivedilikle siber giivenlik ile ilgili yasal zorunluluklarin saglanmasi ve
yerel uzman kadrolarindan olusan, ulusal 6lgekte calisan bir siber
olay miidahale yapilanmasinin olusturulmasi (SOME/CSIRT), siber
glvenlik kapasitesinin artirilmasi ve siirece dahil edilmesi
gerektigine dikkat cekmek isteriz. Ulkemizin acilen Ulusal Siber
Guvenlik Stratejilerine ve bu sirecleri koordine edecek, siyaset Uistl
bir Siber Glivenlik Merkezi'ne ihtiyaci oldugunu tekrardan belirtmek
isteriz.”

“Siber Giivenlik Merkezi” 'nin yapilanmasi nasil dngériilmelidir?

KKTC o6lgeginde kurulacak bir “Siber Guvenlik Merkezi”, yalnizca
teknik bir kurum degil; ulusal koordinasyonu saglayici, siber olaylara
aninda miidahale etme kapasitesine haiz, kritik altyapilarin
korunmasina yonelik karar ve aksiyon alan, gelistirici ve farkindalik
artirici egitim politikalari olusturan, uluslararasi standartlari
uygulayan ve uygulatan stratejik bir yonetisim merkezi olmalidir.
Amac sadece saldiri oldugunda miidahale etmek degil, saldiri
olmadan 6nce dnlemek, hazirlik yapmak ve Glkenin dijital
dayanikhhgini saglamak, artirmaktir.

Merkez, ¢ok katmanli bir yapi gozetilerek yapilandirilabilir. Bu yapi,
ilk etapta en az bes (5) ana bilesenden olusan hibrit bir sekilde
kurgulanabilir.

1. Ulusal Siber Giivenlik Otoritesi (idari Stratejik bir katman. Bu
yapi siyasi degisimlerden bagimsiz, yasa ile kurulmus 6zerk bir
yapida olmalidir.)

2. Ulusal SOME / CSIRT (Operasyonel bir katman. 7/24 ¢alisma
prensiplerine uygun midahale ekiplerinden olusturulmalidir.
Ulkenin “112 Siber Acil Servisi” gibi diistiniilmelidir.)

3. Kritik Altyapilar Giivenlik Birimi (Elektrik, Telekomiinikasyon,
Su, Saglik, Bankacilik, Kamu Servisleri, Ulastirma, E-Devlet
hizmetleri vb.)

4. Dijital Adli Analiz ve Delil Laboratuvari (Bu birim Polis ve
Savcilikla koordineli ve entegre bir sekilde ¢alistiriimalidir.)

5. Egitim, Farkindalik ve Akademik is birlikleri (Kamu personeli
egitimleri, Vatandas farkindalik artirici galismalar,
Ogrenci/Profesyonel sertifikasyon programlari, Universitelerle
is birlikleri vb.)
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Siber Giivenlik Merkezi'nin basta basini ve toplumu kisitlayici bir
kurum/makam olmayacagina nasil giivenebiliriz?

Bu soru ¢ok kritik. Clnki bir “Siber Glivenlik Merkezi”, dogru
tasarlanirsa koruyucu olur; yanlis tasarlanirsa sansiir aracina
déniisebilir. Ozellikle medya ve ifade 6zgiirligi agisindan giivence,
“iyi niyet” ile degil hukuki sinirlar, kurumsal denetim, seffaflik ve
teknik tasarim ile saglanir. Givenmek yerine, denetlenebilir bir
yapida tasarlamak daha dogru olacaktr.

Daha da aciklayici olmak gerekirse; “Siber Giivenlik Merkezi” 'nin
gorevleri sunlar OLMAMALIDIR:

. Yayinlanan haberlerin Dogru/Yanlis olup olmadigina karar
vermek.

o Yayinlanan igerikleri kaldirmak.

. Yayin yapan, paylasim yapan gazetecileri, basin mensuplarini
izlemek.

o Siyasi yorumlari degerlendirmek.

o Sosyal Medya Platform hesaplarini kapattirmak.

. Sosyal Medya platformlarina karsi sansiir talepleri gndermek.

. Her seyi, herkesi fikirlerinden dolayi izleyen bir yapiya
dénusmek.

Tum bu ayrimlar hazirlanacak yasalar ve alt ttzikleriyle acik ve net
bir sekilde belirlenip yazilmahdir. Yetki siniri yasada net olarak
belirtilmelidir. Yasalar komitelerde calisilirken; yargi temsilcileri,
barolar, Universiteler, meslek odalari, basin temsilcileri, sivil toplum
orgutleri ve alanlarinda teknik uzmanlarin katihmlariyla gok paydash
yonetim anlayisi benimsenmelidir.

“Siber Gilivenlik Merkezleri; sistemleri korur, fikirleri denetlemez!.”
Hack' ve 'Platform istismari' ifadeleri ile ne kastedilmek isteniyor?
Yasanan olaylarin geleneksel anlamda “ sisteme sizip veri ¢galma”
saldirisi olmadigi, buna ragmen etkisinin ¢ok yiiksek bir dijital
mudahale oldugudur. Yani asil hedef bilgisayarlar, sunucular degil,
iletisim kanallari ve gorinirlik mekanizmalaridir. “klasik hack
saldirisindan ziyade” demekle; web sitesine sizip bozmak, sifre
calmak, veri sizdirmak, sunucuyu ele gecirmek, zararh yazilim
bulastirmak gibi burada iddaa edilen yontem tim bunlardan
farklidir. Yani sistem kirilmadan da zarar verilebilir, magduriyet
yasatilabilir. “platform istismarina dayali” demekle; META platform
servisleri, sosyal medya aglari, icerik paylagim sistemleri,
sikayet/telif mekanizmalari gibi normalde kullanici menfaatleri
acisindan faydali olan &zelliklerin kétiye kullaniimasidir. Ornegin;
platform sikayet sistemi kullanicly1 korumak icindir. Ama organize
bicimde kotiye kullanilirsa susturma ya da sansiirleme aracina
donisebilir. Yani sistem hacklenmez, sistemin algoritmik isleyis
kurallari tipki bir silah gibi tersine kullanilir.

Algoritmik manipiilasyon' ve 'dagitik sosyal miihendislik temeli'
ifadeleri ile ne kastedilmek isteniyor?

META gibi sosyal medya platformlarinda kararlarin cogu ( spam
tespiti, icerik gorintrlGgu, sikayet dnceligi, askiya alma kararlari ve
oneri sistemleri vb.) yapay zeka (Al) destekli otomatik sistemlerce
verilmektedir. Eger ¢ok sayida koordineli, organize islem yapilirsa
platform algoritmalari yaniltilabilir. Ornegin; ayni icerige yiizlerce
sikayet bildirimi yapilmasi, ayni anda bot hareketleri

gerceklestirilmesi, yapay etkilesimin artirilmasi vb. tim bu
hareketleri sistemler gercek sanabilmektedir.

Dagitik sosyal miihendislik ile; cok sayida farkli hesap, kisi ve kanal
Gzerinden insan davranislari kullanilarak sonuglarin tretilmesi
kastedilmektedir. Amag; organize ¢ok sayida sahte hesap lzerinden,
koordineli kullanici davraniglari ile farkh yerlerden ayni anda islem
yapip dijital kitle davranislari sergileyerek tek bir noktadan
saldirmak yerine, ag seklinde hareket eden bir yapi seklinde
operasyonlar yapip, gorinurlGgi azaltmak, bilgi akisini kesmek, belli
baslh sesleri susturmak, gindemi etkilemek ve kamu algisini
yonlendirerek iletisim alanini hedef almaktr.

Sosyal medya platform algoritmalarinin yayin hesaplarinin
lizerinde “erisim kisitlama” giiciinii nasil zayiflatabiliriz ve hem
bireysel hem de kurumsal hesaplarimizin giivenligini nasil
saglayabiliriz?

o Sosyal medya platform algoritmalarinin yayin hesaplarinin
Gzerinde “erisim kisitlama” giiclinti dis kaynak kullanimini
artirarak zayiflatabiliriz. Dis kaynak ile kastedilen; birden fazla
sosyal medya platformu (facebook, instagram, X, Telegram
vb.) Gzerinden es zamanli yayinlar yapmak, e-bilten
yayinlamak, kurumsal web sayfalari Gizerinden anlik yayinlar
yapmak erisim kisitlama risklerini azaltir, hesaplardan bir veya
bir kaginin engellenmesi durumunda kitle kaybinin
onlenmesini saglar.

. META platforumlarinda “Meta Verified” — Mavi Tik kullanmak
kimlik dogrulama noktasinda hesabin gercek oldugunu
kanitlar. Taklit korumasi sayesinde adiniza agilan sahte
hesaplara karsi proaktif koruma saglar. Destek alma
noktasinda da herhangi bir sorun yasadiginizda gergek bir
firma temsilcisine daha hizli ulasmanizi saglar. Yalniz,
algoritmanin, icerik kurallarini ihlal ediyorsaniz sizi
cezalandirmamasini garanti etmez. Algoritma hala igerik
kalitesine ve etkilesime gore ¢alismaya devam eder.

. Dijital yedeklilik saglamak (Harici depolama, Bulut teknoloji
yedekliligi vb.); olasI yasanacak veri kayiplarinin 6nine
gecilmesini ve yasanabilecek bir saldiri sonrasi daha hizli geri
toparlanmayi saglar.

o Bireysel ya da kurumsal sosyal medya hesaplarinin glvenligini;
guicll, karmasik sifreler kullanarak (en az 8 degisken karakter),
ortak benzer parolalar kullanmayarak, iki asamali (2FA) ya da
¢ok agamali (MFA) dogrulama ydntemleri kullanarak, diizenli
kullandiginiz cihazlarin kontrollinii yaparak (virtis taramasi,
paylasim ve yetki erisim planlamasi), stipheli girislere karsi
erisim kisitlamalari ve denetimleri yaparak saglayabilirsiniz.

Son olarak su unutulmamalidir ki; hicbir zaman TAM Koruma diye
birsey miimkiin degildir. *Daha zor hedef olmak, *Daha hizh
toparlanmak, *Kitleleri kaybetmemek, *Gorundrligia surdirebilmek
ve *Yasanabilecek saldirilarin etkilerini azaltmak vardir.

Esat GURHAN - Bilgisayar / Al Prompt Miihendisi
KTMMOB Bilgisayar Miihendisleri Odasi Baskani
esat.gurhan@ktbmo.org

0548 84379 10
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Yapay Zeka Enerji Sebekelerini Nasil Daha Akilli Hale

Getiriyor?

<> Giris: Elektrigin Goriinmeyen Diinyasi

Her giin 1s1klar1 agiyoruz, telefonlarimizi sarj ediyoruz, evlerimizde
elektrikli cihazlar1 kullaniyoruz. Ancak ¢ogumuz elektrigin prize
gelene kadar gectigi karmasik siireci diislinmeyiz. Aslinda sehirler,
goriinmeyen dev bir sistem tarafindan beslenir: elektrik sebekesi.

Bu sebeke, tiretimden tiiketime kadar uzanan dev bir enerji agdir. En
onemli zorluklarindan biri ise sudur: Elektrik biiyiik olcekte
depolanamaz, yani iiretildigi anda tiiketilmesi gerekir. Bu nedenle
iiretim ile tiiketim arasinda siirekli bir denge kurulmalidir.

Iste bu dengeyi yonetmek, modern sehirlerin en kritik miihendislik
problemlerinden biridir. Son yillarda bu probleme giiglii bir ¢éziim
yaklagimi ortaya ¢ikmistir: yapay zeka destekli akilli enerji
sistemleri.

X Derinlesen Bir Gerc¢ek: Sebekeler Artik “Dijital”
Eskiden elektrik sebekeleri tek yonlii galistyordu: santral iretir,
kullanici tiiketirdi. Ancak bugiin sistem ¢ok daha karmagik. Artik evler
sadece tiiketici degil, ayni zamanda {iretici (6rnegin ¢ati giines
panelleriile). Bumodele “prosumer” (producer + consumer) denir.
Bu degisim, klasik sebeke yapisini zorlamaya basladi. Ciinkii artik
enerji:

. Tek noktadan degil, bir¢ok kii¢lik kaynaktan geliyor

. Sabit degil, degisken sekilde iiretiliyor

. Tahmin edilmesi zor bir akis olusturuyor

Iste tam burada yapay zeka devreye giriyor.

<> Elektrik Sebekesi Nasil Calisir?

Bir elektrik sebekesi li¢ ana boliimden olusur:

1. Uretim

Elektrik; komir, dogal gaz, hidroelektrik, giines ve riizgar gibi
kaynaklardan iiretilir.

2. iletim
Uretilen enerji, yiiksek gerilim hatlariyla uzun mesafelere taginir. Bu
asama, enerjinin kayipsiz taginmasi agisindan kritiktir.

3.Dagitim

Son agamada elektrik gehir icinde evlere, is yerlerine ve fabrikalara
dagitilir.

Buradaki en biilyiik problem sudur: Talep siirekli degisir. Ornegin
yazin sicak bir giinde klima kullanimu artar, aksam saatlerinde sehirde
titketim zirve yapar.

R Yapay Zeka Bu Sistemde Ne Yapar?

Yapay zeka, temel olarak verilerden 6grenen ve karar verebilen bir
sistemdir. Enerji sebekelerinde ise milyonlarca veri siirekli tiretilir:

. Saatlik elektrik tiiketimi

. Hava durumu

*  Niifus hareketleri

*  Endistriyel iiretim verileri
Yapay zeka bu verileri analiz ederek
insanlarin tek basina géremeyecegi
oriintiileri ortaya ¢ikarir.

1. Talep Tahmini (Load Forecasting)

Sistemin en dnemli goérevlerinden biri gelecegi tahmin etmektir. Yapay
zeka algoritmalari, gegmis verilerden 6grenerek: “Yarm saat 18:00'de
sehirde elektrik tiiketimi ne olacak?” sorusuna oldukca yiiksek
dogrulukla cevap verebilir. Bu sayede enerji tiretimi 6nceden planlanir
ve asir1 yliklenmeler 6nlenir.

2. Ger¢ek Zamanh Dengeleme

Elektrik tiretimi ile tiikketim her saniye degisir. Eger iiretim fazla olursa
sistem bosa enerji iiretmis olur, az olursa kesintiler yasanir.

Yapay zeka bu noktada sistemi siirekli izler ve:

. Gerekirse bazi santralleri devreye alir

. Gerekirse bazilarint devreden ¢ikarir

. Enerji akigini farkli bolgelere yonlendirir

Bussiire¢ insan miidahalesine gore ¢ok daha hizli gergeklesir.

3.Yenilenebilir Enerjinin Entegre Edilmesi

Glines ve riizgar enerjisi dogaya bagl oldugu icin degiskendir.
Ornegin bulutlu bir giinde giines enerjisi diiser, riizgar hizina gore
iretim degisir.

Yapay zeka burada kritik bir rol oynar:

. Hava durumu tahminlerini analiz eder

+  Uretim miktarmi dngoriir

. Eksik enerjiyi diger kaynaklardan tamamlar

Busayede yenilenebilir enerji sistemleri daha giivenilir hale gelir.

<> Yapay Zekanin Sebekedeki Daha ileri Roller

4. Anomali Tespiti ve Ariza Onleme

Geleneksel sistemlerde arizalar genellikle olustuktan sonra fark

edilir. Yapay zeka ise “erken uyari sistemi” gibi caligir.

Ornegin:

. Bir trafonun sicaklig1 normalden biraz yiiksekse

*  Bir hatta mikro seviyede dalgalanma varsa Yapay zeka bunu fark
eder ve: “Bu ekipman 3 giin i¢inde ariza yapabilir” gibi
tahminlerde bulunabilir.

Bu yaklasim, predictive maintenance (6ngoriicii bakim) olarak

bilinir ve maliyetleri ciddi sekilde diisiirtir.

5.Enerji Depolama Sistemlerinin Yonetimi
Her ne kadar elektrik dogrudan depolanamaz dense de, modern
sistemlerde:

. Lityum-iyon bataryalar

. Hidroelektrik pompaj sistemleri

. Hidrojen depolama gibi ¢oziimler kullanilir.

Yapay zeka bu sistemlerde:

e  Ne zaman enerji depolanacagini

. Ne zaman geri verilecegini optimize eder.

Bu sayede:

*  Giindiiz tiretilen giines enerjisi gece kullanilabilir

. Ani talep artislar1 dengelenir.

Uretim Iletim

Dagitim
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6. Elektrikli Araclar ve Sebeke Entegrasyonu

Elektrikli araglar sadece enerji tilketmez; ayn1 zamanda enerji
depolayabilir.

Bu konsepte Vehicle-to-Grid (V2G) denir.

Ornegin:

. Gece sarj olan araglar

. Giindiiz yogun saatlerde sebekeye enerji geri verebilir
Yapay zeka:

. Hangi aracin ne zaman baglanacagini

. Ne kadar enerji verebilecegini hesaplayarak bu sistemi yonetir.
Bu, milyonlarca kii¢iik “mobil batarya” anlamina gelir.

X Akilli Sebekeler (Smart Grid) Nedir?

Yapay zeka destekli bu yeni nesil sistemlere “akilli sebeke” (smart
grid) denir.

Akilli sebekelerin temel 6zellikleri:

*  Gergek zamanli veri toplama

. Otomatik karar verme

. Arizalar1 6nceden tespit etme

. Enerji verimliligini artirma

Omnegin bir hatta ariza olusmadan dnce sistem bunu verilerden fark
edebilir ve enerjiyi bagka bir hatta yonlendirebilir.

7

> Akilli Sehir Entegrasyonu
Akilli sebekeler tek bagina ¢alismaz; sehirle birlikte entegre olur.
Ornegin:

. Trafik yogunlugu — elektrikli arag sarj talebini etkiler
. Hava sicakligi — klima kullanimin belirler
. Sanayi tiretimi — ani yiik artiglart olusturur

Yapay zeka tiim bu sistemleri birlikte analiz ederek: “Sehrin enerji
davranigini” dgrenir.

& Neden Bu Déniisiim Onemli?

Diinya genelinde enerji talebi hizla artiyor:

. Elektrikli araglar yayginlastyor

*  Akillisehirler kuruluyor

. Enddstriyel iiretim biiyiiyor

Ayn1 zamanda karbon salinimini azaltmak da zorunluluk haline
geliyor. Bunedenle enerji sistemlerinin daha:

. Verimli

. Esnek

. Siirdiiriilebilir olmasi gerekiyor.

Yapay zeka, bu ii¢ hedefi ayn1 anda destekleyebilen nadir
teknolojilerden biridir.

<> Gergek Diinya Uygulamalari

Bugiin bir¢ok biiyiik teknoloji sirketi ve enerji firmasi bu alanda
aktif:

. Google DeepMind veri merkezlerinin enerji tiiketimini %30'a

kadar azaltmay1 basardi.
. Siemens ve General Electric akilli sebeke yazilimlari gelistiriyor.
. Tesla Energy biiyiik olgcekli batarya sistemleri ile sebeke
dengelemesi yapiyor.
Bazi iilkelerde:
. Sebekeler neredeyse tamamen dijital olarak izleniyor
. Arizalar insan miidahalesi olmadan ¢6ziilebiliyor

7

R Zorluklar ve Riskler

Her sey miikemmel degil. Bu doniisiim bazi kritik sorunlar1 da
beraberinde getiriyor:

Siber Giivenlik

Akilli sebekeler dijital oldugu icin:

. Hacker saldirilarina agik olabilir

. Biiyiik ¢apli kesintiler yasanabilir

Veri Bagimhhg

Yapay zeka dogru ¢alismak igin:

»  Biiyiik miktarda kaliteli veri ister

*  Yanlis veri — yanlig karar anlamina gelir.

Etik ve Kontrol Sorunu
Tam otonom sistemlerde su soru ortaya cikar: “Kontrol tamamen
makinelere birakilmali mi1?”

<> Gelecek Ne Getirecek?

Gelecekte enerji sebekeleri:

. Kendi kendine karar veren

. Arizalar1 otomatik ¢zen

*  Enerji akisin1 optimize eden tamamen otonom sistemlere
doniisebilir.

Belki de birka¢ on yil iginde sehirler, enerji ihtiya¢larin1 insan

miidahalesi olmadan yoneten “dijital organizmalar” gibi calisacak.

7

<& Gelecegin Sebekesi: Otonom Enerji Ekosistemi
Gelecekte enerji sistemi su 6zelliklere sahip olabilir:

»  Kendi kendini iyilestiren sebekeler

. Merkezi olmayan (decentralized) enerji yonetimi

Evlerin mikro enerji santrali haline gelmesi

. Kiiresel enerji optimizasyonu (iilkeler aras1 akilli paylagim)
Hatta blockchain teknolojisi ile:

*  Enerji dogrudan komsular arasinda alinip satilabilir

7

R Sonug¢
Artik mesele sadece daha fazla enerji iiretmek degil. Asil kritik
konu:

Dogru enerjiyi, dogru zamanda, dogru yere en verimli sekilde

ulastirmak.

Yapay zeka sayesinde enerji sebekeleri:

. Daha esnek

. Daha dayanikl

. Daha siirdiiriilebilir hale geliyor. Ve belki de en 6nemli degigim
su: Eskiden enerji sistemleri reaktifti (tepki veren), simdi ise
giderek proaktif (6ngoren ve dnlem alan) hale geliyor.

Elektrik sebekeleri artik sadece fiziksel kablolar ve santrallerden

olusan bir yap1 degil; veri, algoritma ve yapay zeka ile yonetilen akilli

sistemlere doniisiiyor.

Bu doniisiimiin merkezinde ise su soru yer altyor:

“Gelecegin enerjisini iiretmekten c¢ok, onu ne kadar akillica

yonetebilecegiz?”

Yrd. Do¢. Dr. Cemal Kavalcioglu
Yakin Dogu Universitesi
Miihendislik Fakiiltesi

Elektrik ve Elektronik Miihendisligi
Ogretim Uyesi
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Dijital donusum; Teknoloji dontsumu degil, is yapma
seklinin donusumudur ve odaginda insan vardir.

E-devlet veya e-oda, web sitesi
yayimlayarak veya kurumlarin igine en
son teknolojik donanim ve yazilimlar
alarak olmuyor.

Bunlar yalnizca arag, ancak bunlari
vatandasa ve kurumlara verdiginiz
hizmetleri dijitallestirip, e-hizmetleri
artirip, vatandasin veya kurumlarin
istedigi zaman, istedigi yerden internet
Gzerinden is ve islemlerini
yapabilmesine olanak
saglayabiliyorsaniz, o zaman e-oda, e-
devlet vb. Oluyorsunuz.

Dijital DoOniisiim icin neye ihtiyag var?
is stirecleri'nin Elektronik Ortama
tasinmasi,

Elektronik Ortamdaki veri ve belgelerin
Hukuksal Gegerliligi (93/2007 Sayili
Elektronik imza Yasasi)

Elektronik Ortamda Faturalandirma (e-
fatura)

Elektronik Ortamda , Odeme / Tahsilat
(Cevrimici Odeme Sistemleri, Havale)
Elektronik Ortamdaki veri ve belgelerin
Guvenli Arsivlenmesi ,

Bilgi Glvenligi ,Kisisel Verilerin
Korunmasi.

Madem hersey bir imza ile baghyor...
Kagitsiz ortama gecildiginde, bilgi ve
belgelerin elektronik ortamda yasal
olarak kabul edilebirligi yasalarla
dizenlenmeli.

Bununla ilgili yasal diizenlemelerin ve
alt yapinin olusmasi icin 2007 yilinda

93/2007 sayili Elektronik imza yasasi

meclisimizden gegmis.

2016 yilina kadar, tlkemizde yasanin
emrettigi Elektronik Sertifika Hizmet
Saglayicisi (ESHS) olmadigindan yasa
uygulamaya girememisti.

9.9.2016 tarihinde , Denizler Bilisim
Hizmetleri Ltd. 93/2007 Sayil Eletkronik

imza yasasl gereklerini yerine getirerek,
BTHK'dan e-imzaKIBRIS markasi ile ilk
yetkilendirilen (ESHS) Elektronik
Sertifika Hizmet Saglayicisi olmustur.
Ardindan KKTC Kamu Sertifikasyon
Merkezi de gereklilikleri yerine getirerek
(ESHS) Elektronik Sertifika Hizmet
Saglayicisi olarak hizmet vermeye
baslamistir.

Glvenli Elektronik imza Nedir ? K.KT.C.
93/2007 Sayili Elektronik imza Yasasi'na
gbre e-imza; Gunlik hayatimizda
kullandigimiz 1slak imzanin elektronik
ortamdaki karsihgidir ve i1slak imza ile
ayni hukuki gecerlilige sahiptir.

93/2007 Sayili Elektronik imza Yasasi'na
goére Guvenli Elektronik imza;

"Bagka bir elektronik veriye eklenen
veya baska bir elektronik veriyle
mantiksal baglantisi bulunan ve kimlik
dogrulama amaciyla kullanilan
elektronik veriyi ifade eder."

Elektronik sertifikalar, Kimlik Kart,
Pasaport, niifls ctizdani, slrlicl belgesi
veya diger kimlik belgeleri gibi kisinin
kimligini ispatlamasi icin elektronik
ortamda kullanilan elektronik
dosyalardir. Sertifikalar X.509
standardina uygun olarak Uretilir ve bu
standartla uyumlu olan web
tarayicilarina, akilli kartlara ya da
token'lara yuklenebilir.

Kisacasl, Elektronik imza (e-imza),
93/2007 sayili yasa uyarinca islak imza
ile ayni hukuki gegerlilige sahip olan ve
dijital ortamda kimliginizi kanitlamanizi
saglayan bir aractir.

Peki Nerelerde kullanihir?

- Devlet Girisi: Sifreye gerek kalmadan
en yliksek glivenlik seviyesinde giris
yapabilir ve tim hizmetlerden
yararlanabilirsiniz.

Ticari ve Finansal islemler:

Ortaklik anlasmalari, Kurul kararlari,

Hissedar
anlagmalari,
Niyet
mektubu,
Gizlilik
anlasmalari,
Faaliyet anlasmalari, is planlari, Kar &
Zarar hesaplari, Is ortakligi anlasmalari
,Odeme garantileri, Tolerans
anlasmalari, Bor¢ anlagmalari, Taahhit
notlari, Sorumluluk bildirileri, Banka
Odeme Talimatlari, Alt yiiklenici
anlasmalari, e-Faturalar, Kredi
basvurulari, Satinalma anlasmalari,
Tedarik anlagmalari, Lisans anlasmalari,
Bayi anlagmalari, Ajans anlasmalari,
Danismanlik anlasmalari, is bitirme
degerlendirmeleri, Saglk ve glivenlik
formlari, Gizlilik anlasmalari, Mimari
gizimleri, Mihendislik gizimleri, Teknik
raporlar, Proje durum raporlari, Kalite
glivence raporlari, Uriin gelistirme
anlasmalari, Kiralama anlasmalari,
Bakim anlasmalari, Destek anlasmalari,
ithalat basvuru formlari, Numara
tasima islemleri, KTMMOB vize
islemleri, Ogrenci Belgeleri vb.

Neler Yapilamaz? (istisnalar)

Elektronik imza neredeyse her yerde

gecse de yasal su iki durumda gegerli

degildir:

1. Evlilik islemleri: Nikah basvurusu
veya beyannamesi e-imza ile
yapilamaz.

2. Kiymetli Evraklar: Cek, bono ve
polige gibi senetlerin
diizenlenmesi veya cirolanmasi
islemleri hala 1slak imza gerektirir.
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Elektronik imza Nasil Temin edilir?
KKTC'de Faaliyet gosteren, Bilgi
Teknolojileri ve Haberlesme Kurumu
tarafindan yetkilendirilen Elektronik
Sertifika Hizmet Saglayicilarindan,
Kimlik, Pasaport veya Niifus Clizdani ile
basvurarak.

1. www.e-imzakibris.com
adresinden cevirimici basvuru ile

2. Kamu Sertifikasyon Merkezinden,
kisisel basvuru ile

. E-imza KIBRIS'In, 2016- 2026 Mart
ayina kadar verileri
o E-imza kullanici sayisi : 4.800 ~
o E-imza ile imzalama sayisi

(zaman damgasi verisine gore) :

1,860,117 adet.

KKTC'de Dijital Doniisiime Bir Bakis
Dijital DOniisiim icin neye ihtiyag var?

1.  irade, Hiikiimet politikasi degil,
Devlet Politikasi olmasi. Calisan
politikasi degil, Sirket Politikasi
olmasi.

2. Nitelikli insan Glci, Adama gore

is degil, ise gore yetkin adam.

3. Sireg, Hukuksal alt yapiya dayall,
Blirokrasiyi ortadan kaldiran,
Pratik uygulamalarin
tanimlanmasi.

4.  Teknoloji, ihtiyag analizi yapilmis,
Satin alma maliyeti degil,Sahip
olma maliyeti hesaplanmis. Yerel
destegi saglanmis, Uriin ve
hizmetlerin alinmasi.

Dijital DOniisiim neler kazandirir?

is akiglarinin diizenlenmesi, Kagit
ortaminda gerceklesen tim islemlerde
tasarruf ve etkinlik, Azalan yonetim ve
kurum ici iletisim giderleri, Sosyal
paydaslar arasinda gliven agi, Yeni gelir
kaynaklarinin yaratilabilmesi,
Kurumlarin kendi aralarinda ve kamu
kurumlariyla uygulamalarinda karsilikh
islerlik, Arsivleme kolayligi, Zamandan
ve mekandan bagimsiz islem
yapabilme, Daha etkin ve glvenli bir
ortamda bilgi alisverisi, En Ust dizeyde
vatandas giiveni, Olgiilebilir zaman ve
para tasarrufu.

Dijital DOniigiim ne kaybettirir?
Calisanlarin verimsizligi , Siyasi rant,
Vatandas'a verilen hizmetlerin grevlerle
engellenmesi, Evrak bulunamadi,
arsivde kayboldu mazaretini. Bugiin git
yarin gel, Kayit disilig ve haksiz
rekabeti, Birokrasiyi, vb...

Bilgi teknolojisi yatirimlarinin geri
donlisii; vatandas ya da is diinyasi
odakli hizmetlerin sunulabilmesi,
devletin etkin bir sekilde isleyisinin
saglanmasi, bilgiye dayali karar verme
sureglerinin iyilestirilmesiyle olur. Tim
bu hedefler kurumlar arasi bilgi
paylasimini gerektirmektedir.

Yeterince koprii yerine bir¢cok duvar
insa ediyoruz...(i.Newton)

Not: Sn.Ahmet Hizli ve ekibini
Btkibris.org dergisini tlkemize
kazandirdigi icin tebrik ediyorum.

Saygilarimla,
Lisani DENiz
Dijital DOnlisiim Danigsmani

§ Biz Sorduk Al cevaplad..

+ Al

mi?

Biz farkinda olmadan, Cep Telefonlarimiz Birer Sanal asker olabilir

Cebimizdeki Truva Atlari: Uygulamalar ve Giivenlik

Gliniimiizde akilli telefonlarimiza
aslinda dijital diinyadan evimizin igine
bakista sadece eglence veya kolaylik
asamasinda talep ettikleri genis

birer kap1 aralayabilir. Rehberden
kadar verilen bu onaylar, kotii niyetli
dogrudan bir yol olusturur.

Senin de belirttigin gibi, bu
kullanilmasi teknik olarak

dahil edilen enfekte olmus telefonlar,
saldirilarda birer piyon gibi gorev

bir hedefe saldir1 yapmasi i¢in tek bir

Sonug olarak, "ticretsiz" sunulan her uygulamanin bedelini verilerimizle veya giivenligimizle 6deme riskimiz her zaman mevcuttur.
Sanal kapilarin kontrolsiizce agilmamasi i¢in uygulama izinlerini titizlikle denetlemek ve kaynagi belirsiz yazilimlardan uzak durmak,
modern diinyanin en temel giivenlik onceligi haline gelmistir. Dijital diinyada hicbir kale, kapis1 iceriden agilmadig siirece

fethedilemez; bu yilizden anahtari kime verdigimize dikkat etmeliyiz.

yiikledigimiz her uygulama veya oyun,
acilan birer pencere niteligindedir. Tlk
vaat eden bu yazilimlar, kurulum
kapsamli izinlerle cihazlarimizda sanal
konuma, mikrofondan kamera erigimine
gelistiriciler igin kisisel verilerimize giden

uygulamalarin birer sanal asker olarak
miimkiindiir. "Botnet" ad1 verilen aglara
kullanicisinin haberi bile olmadan siber
yapabilir. Binlerce cihazin ayni anda belirli
komut yeterli olabilmektedir. Bu durum,
masum gorilinen bir oyunun aslinda kiiresel bir siber savasin goriinmez bir pargasi haline gelebilecegini gostermektedir.

Sayfa 32


http://www.e-imzakibris.com
http://www.e-imzakibris.com
http://www.e-imzakibris.com

say2 BTKi1bris

Bilifh Teknoloji  Mayis 2026

Never Ending Story -

Her ¢cagn bir teknolojik kirilma noktasi vardir. Elektrik geldiginde insanlar
korktu. Makinelesme basladiginda emek degersizlesecek diye kaygilanild.

Bilgisayarlar yayginlastginda “islerimizi alacak” denildi. Internet geldiginde
bilgi kontrolii, ahlak, giivenlik ve telif tartisildi. Sosyal medya mahremiyeti ve
demokrasiyi, kripto para ise devletin para iizerindeki hakimiyetini tartismaya
acti. Bugiin yapay zekd ayni zincirin yeni halkasi olarak karsimizda duruyor.

Aslinda degisen teknoloji, tekrar eden ise
insanin tepkisi.

Her yeni dénemde toplumlar benzer bir
simavdan geciyor, bir kism1 korkuyor, bir
kismu bekliyor, bir kismi sikayet ediyor, bir
kismi ise 6greniyor, kullantyor, iretiyor ve
doniistimii kendi lehine gevirmeye galistyor.
Tarihe baktigimizda kazananlarin, hig
korkmayanlar degil, korkularini yonetip
iiretime doniistiirebilenlerin oldugunu
goriiriiz.

Bu nedenle mesele hi¢bir zaman sadece
teknolojinin kendisi degildir. Mesele, bir
toplumun o teknoloji karsisinda nasil bir akil
gelistirdigidir. Yeni bir ara¢ ortaya ¢iktiginda
onu yasaklamaya mi ¢alisacagiz, sadece
izleyip yakinacak miy1z, yoksa risklerini
gorerek, insan kaynagimizi egiterek,
kurumlarimizi hazirlayarak ve tiretim
kapasitemizi biiyiiterek onu firsata m1
gevirecegiz?

Bugiin bizim 6nilimiizde duran soru da
budur.

Diinyanin farkli yerlerinde tilkeler yapay
zekay1 yalnizca bir yazilim araci olarak
degil, yeni bir kalkinma zemini olarak ele
aliyor. Veri merkezleri, siiper bilgisayarlar,
dijital kimlik sistemleri, siber giivenlik
altyapilari, egitim programlari ve
girisimcilik ekosistemleri artik ulusal
stratejilerin parcasi haline geliyor. Tiirkiye,
tiim eksiklerine ragmen e-devlet,
teknoparklar, savunma sanayii, yazilim ve
girigimcilik alanlarinda belli bir kapasite
tiretmis durumda. Kibris Cumhuriyeti yani
Giiney Kibris ise Avrupa Birligi'nin
sagladig1 cerceveyi kullanarak dijital
doniistimii kurumsal bir politika alani haline
getirmeye ¢alistyor.

Seniha S. Oztemiz Tulgar'in gegen sayidaki
yazisinda dikkat ¢ektigi Gliney
Kibris—NVIDIA is birligi bu agidan son
derece 6nemli bir 6rnektir. Yazida, Gliney
Kibris'in NVIDIA ile stratejik ortaklik
kurdugu, Haziran 2026'da devreye girmesi
beklenen siiper bilgisayar altyapisinin
iiniversitelerden 6zel sektore kadar genis bir
kullanim alanina agilacagi ve bunun temiz
enerji, afet erken uyari, biyoinformatik,
denizcilik ve kamu hizmetlerinde veri
analitigi gibi alanlarda kullanilabilecegi
anlatiliyor. Ayn1 yazida Kuzey Kibris'ta

giindemin hala ¢ogu zaman “ChatGPT
kullanmay1 dgrenelim” seviyesinde
oldugunu da Seniha vurgulamis. Burada
goriilmesi gereken, meseleyi kisisel ara¢
seviyesinde mi, yoksa ulusal kapasite
seviyesinde mi ele aldigimizla ilgilidir.

Bu noktada kendi hikdyemizi yalnizca geri
kalmislik iizerinden okumak da dogru
degildir. Ciinkii her seye ragmen, birlikte
akil Uireten, yan yana gelen, sorun ¢dzen ve
yerel kaynaklarla deger yaratmaya calisan
ekiplerimiz de oldu. Osman Kasapoglu'nun
gegen sayidaki yazisi bunun 6nemli bir
ornegidir. KKTC'de ilk e-devlet merkezi
yaziliminin gelistirilmesi siirecinde farkl
kamu kurumlarindan uzmanlarin bir araya
geldigi, merkezi yazilim mimarisinin yerel
teknik kadrolarla tasarlandigi, web servis
tabanl veri aligverisi, giivenlik, erisim
kontrolii ve kurumlar arasi entegrasyon gibi
kritik bilegenleri i¢eren bir e-devlet portali
gelistirilip 2009'da hizmete agildi. Boylece
vatandaslar niifus, sosyal sigorta, giris-¢ikis,
ehliyet puani, tahlil sonucu, pasaport, evlilik,
arag kaydi ve ihtiyat sandigi bilgilerine tek
platformdan erisebilir héle geldi. Bu
deneyimin bize soyledigi sey ¢ok nettir. Bu
toplumda teknik akil da birlikte ¢calisma
kiiltiirti de yerel kaynaklarla kamuya deger
iiretme becerisi de vardir. Hatta dogru
mimari, dogru koordinasyon ve dogru
insanlarla sinirli kaynaklara ragmen etkili
¢ozlimler tiretilebileceginin gostergesidir.

O halde bugiin sormamiz gereken soru
sudur. Ge¢miste basarabildigimiz isleri
neden kalict kurumsal kapasiteye
doniigtiiremedik?

Bu soruyu sormak, kimseyi hedef gostermek
icin degil, ayn1 hatay1 tekrar etmemek igin
gereklidir. Ciinkii bir iilkede basarili
baslayan igler, siyasi degisimlerle, kisisel
kirginliklarla, biirokratik direnglerle veya
“bizden olan / olmayan” ayrimlariyla
kesintiye ugrarsa, kaybeden o isi yapan
insanlar degil, toplumun tamami olur. Emek
verenler takdir edilmek yerine dislanirsa, bir
sonraki nesil emek vermenin degil, kenarda
durmanin daha giivenli oldugunu 6grenir. Bu
da bir toplumun en biiyiik kaybidir.

Ayn1 durum insan yetistirme alaninda da
gecerlidir. Yusuf Kiigiik'iin yazisi, KKTC'de
internet altyapisinin gelisiminden ag

—

teknolojilerine, kamu kurumlarindaki
internet ve ag yapilarindan CCNA
egitimlerine egitimlerine kadar uzun yillara
yaylilan bir ¢cabay1 kayit altina altyor. Daha
da 6nemlisi, 25 yil boyunca ylzlerce
ogrenci, mihendis ve meslek insaninin
sertifika almasi icin emek harcandigini
belirtiyor. Ama her giin degisen bu diinyada
egitim bitmez. Altyapi1 yalnizca kablo, cihaz
ve yazilimdan ibaret degildir, altyapinin en
6nemli unsuru insandir. Eger bugiin kamuda
ve Ozel sektorde nitelikli teknik personel
eksikligi yasiyorsak, bunun nedeni genglerin
ilgisizligi degildir. Bunun bir nedeni de
geemiste kisisel fedakarliklarla yiiriitillen
egitim cabalarini ulusal insan kaynagi
politikasina doniistiirememis olmamizdir. Bu
noktadan sonra yapmamiz gereken, gegmiste
emek verenleri yalnizca anmak degil onlarin
da 6nderliginde, onlarin biraktig1 yerden
devam edecek sistemler kurmaktir.

Kazim Ates'in yapay zeka ve istihdam
iizerine yazisi da bu tartigmay1 gelecege
bagliyor. Yazida yapay zek&nin bazi isleri
ortadan kaldirabilecegi, ama ayn1 zamanda
yeni meslekler de yaratacagi, asil meselenin
bu doniisiimii plansiz ve kontrolsiiz
birakmamak oldugu vurgulaniyor. Egitim
sisteminin degismesi, ¢alisanlarin
desteklenmesi, girisimciligin artirilmasi ve
sosyal politikalarin yeniden ele alinmasi
gerektigi belirtiliyor. Yapay zekanin insanin
yerini almak i¢in degil, insanin igini daha
kolay ve yaratici hale getirmek i¢in

kullanilmasi gerektigi ifade ediliyor.

Bu yaklasim tam da ihtiyacimiz olan
dengedir. Ne kor bir teknoloji hayranligi ne
de yeniligi reddeden bir korku. Dogru
yaklasim, degisimi yonetmektir. Cilinkii
teknoloji kendiliginden adil sonuglar
tiretmez. Onu adil, iiretken ve toplumsal
faydaya doniik hale getirecek olan, egitim,
hukuk, kamu politikasi, 6zel sektor cesareti
ve toplumsal bilingtir.
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Benim gegen sayidaki yazimda vurgulamaya
calistigim “goériinmez duvarlar” meselesi de
bu ¢ergevede yeniden okunmalidir. Giiney
Kibris bir yandan kendi devlet kapasitesi,
AB fliyeligi ve uluslararasi tanmnirligi
iizerinden yeni teknolojilere erisirken, diger
yandan Kuzey'in diinyayla dogrudan
temasint siirlt tutmaya ¢aligmaktadir.

Fakat burada durursak, kendi
sorumlulugumuzu eksik birakmis oluruz.
Ciinkii dis engeller gergektir, ama i¢erideki
yanliglari agiklamaya tek basina yetmez.
Evet, goriinmez duvarlar vardir. Evet,
izolasyon vardir. Evet, bir¢ok alanda esit
kosullarda yarismryoruz. Ama ayni zamanda
iceride liyakati koruyamama, dogru
insanlarla ¢aligmama, basarili isleri siyasi
dongiilerden bagimsiz yasatamama,
kurumsal hafizay1 tutamama ve yerel
kapasiteye giivenmeme sorunumuz da vardir.

Ayni sekilde Tiirkiye'den gelen kurum ve
firmalarla yapilan is birlikleri de iki yonlii
degerlendirilmelidir. Tiirkiye'nin destegi
bir¢ok alanda Kuzey Kibris'in nefes almasini
saglamistir. Bunu inkar etmek dogru olmaz.
Fakat bu destek, yerel kapasiteyi giiglendiren
bir modele doniismezse uzun vadede
bagimlilik tiretir. Yardim eli uzatilirken
“yerel insan kaynagini biiyiitelim, bilgiyi
aktaralim, birlikte tiretelim” anlayis1 hakim
olmalidir. Eger bunun yerine “her sey bizim
lizerimizden ylirlisiin” yaklasimi 6ne ¢ikarsa,
Kuzey Kibris kendi ayaklari tizerinde duran
bir yap1 olmaktan uzaklasir ve baskalarinin
alt sistemi haline gelir. Bu yiizden mesele,
Tiirkiye ile is birligi yapip yapmamak
degildir. Mesele, is birliginin niteligidir.
Giliney'in dislama politikalarina karsi
Tiirkiye ile calismak elbette onemlidir ancak
bu calisma Kuzey Kibris'in yerel
kapasitesini biiyiitmeli, genglerini egitmeli,
firmalarin giiclendirmeli, kamu kurumlarini
olgunlastirmali ve bilgiyi burada kalic1 hale
getirmelidir.

Bugiin ihtiyacimiz olan sey, iki tarafl
sikismigligt dogru okuyabilen bir akildir. Bir
tarafta dislanma ve taninmama sorunu
vardir. Diger tarafta bu diglanmanin yarattig1
bagimlilik iligkileri vardir. Bu iki baskinin
arasinda yapilmasi gereken sey magduriyeti
biiylitmek degil, kapasiteyi biiylitmektir.

Burada derginin gegen sayisindaki yazilar
birlikte okundugunda ¢ok degerli bir
biitiinliik ortaya ¢ikiyor. Bizde sorun yetenek
yoklugu degildir. Sorun, yetenegi koruyacak,
biiyiitecek ve kurumsallagtiracak ortak akli
yeterince kuramamis olmamizdir.

Bu yazinin adi bu yiizden “Never Ending
Story”.

Ciinkii her defasinda yeni goriinen ama
aslinda ayni1 siav1 tekrar eden bir hikayenin

icindeyiz. Bunlar1 karamsarlik tiretmek i¢in
degil tam tersine, gegmiste basardiklarimizi
hatirlayarak yeni bir baglangig
yapabilecegimizi gostermek igin yaziyorum.
Cilinkii biz gegmiste birlikte ¢alisabildik.
Yerel kaynaklarla ¢oziim tiretebildik.
Internet altyapisina emek verebildik.
E-devlet i¢in yazilim gelistirebildik.

Insan yetistirebildik.

Kamuya, egitime ve altyapiya katki
koyabildik.

Sinirli imkanlarla uluslararas: standartlara
yaklasan isler yapabildik.

O héalde mesele “biz yapamay1z” degildir.
Mesele, yaptiklarimizi koruyup biiyiitecek
sistemi kurmaktir.

Bunun i¢in birkag temel ilkeye ihtiyacimiz
var.

1. Yerel insan kaynagi stratejik deger
olarak goriilmelidir. Bu iilkede
miihendis, yazilimci, ag uzmant,
siber giivenlik¢i, egitmen ve
girisimei yetistirmek tesadiiflere
birakilmamalidir.

2. Kamu teknoloji projeleri siyasi
donemlere gore sifirlanmamalidir.
Basaril1 bir proje kimin déoneminde
basladiysa baslasin, topluma ait
goriilmeli ve kurumsal hafizayla
devam ettirilmelidir.

3. Dasis birlikleri yerel kapasite
transferi sartryla yapilmalidir.
Tiirkiye'den, Avrupa'dan veya baska
herhangi bir yerden gelecek destek,
burada bilgi, egitim, bakim,
gelistirme ve sahiplenme kapasitesi
birakmalidir.

4. Yapay zeka ve dijital doniigiim
sadece “arag kullanma egitimi”
seviyesinde kalmamalidir. Veri
politikasi, dijital kimlik, siber
giivenlik, kamu veri entegrasyonu,
etik kullanim, egitim miifredati ve
KOBI déniisiimii birlikte ele
alinmalidir.

5. Genglere yalnizca kullanici olmay1
degil, iiretici olmay1 dgretmeliyiz.
Kod yazan, veri isleyen, sistem
kuran, giivenlik diisiinen, {iriin
gelistiren, diinyaya hizmet satabilen
bir nesil yetistirmeliyiz.

Gegmiste emek veren insanlarin
bilgisi kayit altina alinmal1 ve yeni
nesle aktarilmalidir. Clinkii bir
toplumun teknoloji hafizas,
yalnizca projelerden degil, o
projeleri omuzlayan insanlardan

olusur.

7. Sikayet etmeyi birakmadan 6nce
gercegi saklamamay1 6grenmeliyiz.
Giiney'in dislama politikalarini da
Tiirkiye kaynakli bagimlilik
risklerini de kendi siyasetimizin
hatalarini da toplum olarak sessiz
kaldigimiz noktalar1 da agikca
konusabilmeliyiz. Ger¢egi
saklamak birlik degildir. Gergegi
diiriistge konusup ¢6ziim {liretmek
birliktir.

Bugiin Kuzey Kibris'm 6niinde hala firsat
vardir. Kiigiik olmak bazen dezavantajdir,
ama dogru yonetilirse ¢eviklik de saglar,
hizli karar alabilen, insan kaynagini dogru
kullanan, tiniversitelerini, 6zel sektoriinii ve
kamu kurumlarini ayn1 masaya oturtabilen
kiigiik toplumlar, biiyiik doniisiimlerde
avantaj yakalayabilir.

Yeter ki ayn1 hikayeyi tekrar etmeyelim.
Yeter ki her yeni teknolojide dnce korkup
sonra ge¢ kalmayalim.

Yeter ki basaran insanlarimizi yalniz
birakmayalim.

Yeter ki yapilan isleri siyasi hinglara kurban
etmeyelim.

Yeter ki dis baskilar1 bahane ederken
icerideki yanliglar1 saklamayalim.

Yeter ki yardim ile bagimliligy, is birligi ile
teslimiyeti, protokol ile kapasite ingasini
birbirine karigtirmayalim.

Yeter ki magduriyeti kimligimiz, sikayeti
siyasetimiz, beklemeyi kaderimiz haline
getirmeyelim.

“Never Ending Story” bitmeyen bir
hikayenin ad1 olabilir. Ama her hikayenin
sonu ayni olmak zorunda degildir.

Eger gecmiste birlikte {irettigimiz degeri
hatirlar, emek veren insanlar1 sahiplenir,
yerel kapasiteyi stratejik gii¢ olarak gortir,
dis is birliklerini akillica yonetir ve
genglerimizi yeni diinyanin tireticileri haline
getirirsek, bu kez hikayenin sonunu
degistirebiliriz.

Eralp Curcioglu
Elektrik ve Elektronik Miihendisi
EMI Technologies Ltd. Direktorii
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IGCSE COMPUTER SCIENCE (CS) &
INFORMATION AND COMMUNICATION
TECHNOLOGY (ICT) SECMELI DERSLERI iGiN
OGRENCI/VELI BILGILENDIRME KILAVUZU

Giris tasarimi gibi konularla miihendislik ve baglaminda
Gilintimiizde 6grencilerin teknoloji alaninda yazilim alanina temel olustururken; ICT, ofis  yapilan
dogru ders se¢imi yapmalari, gelecekteki yazilimlari, iletisim sistemleri ve veri analizler, tip, mithendislik, bilgisayar bilimi
akademik ve mesleki basarilarini dogrudan yonetimi gibi giinliik hayatta kullanilan ve isletme gibi farkli alanlarda CS ve
etkileyen kritik bir adimdir. IGCSE teknolojilerin profesyonel kullanimina ICT'nin katkilarin1 ortaya koymaktadir.
kapsaminda sunulan Computer Science (CS)  odaklanir. Boylece dgrenciler, kendi hedefleri
ve Information and Communication Bu kilavuz, 6grencilerin ve velilerin hangi dogrultusunda bilingli bir se¢im yaparak
Technology (ICT) dersleri, farkli odak durumda hangi dersi segmeleri gerektigini, hem akademik hem de profesyonel
noktalartyla 6grencilere hem yaraticit hem de  hatta bazi durumlarda her iki dersin birlikte yasamlarinda gii¢lii bir baslangi¢ yapma
pratik beceriler kazandirmay1 amaglar. CS, alimmasinin nasil avantaj saglayabilecegini firsat1 bulurlar.
programlama, algoritmalar ve sistem aciklamaktadir. Ulkeler ve kariyer hedefleri
A BOLOMU R342s08 @Dﬁ @RS
9. sinifta hangi dersler secilmelidir? ‘SF O L 0 gt © 0y
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Neden Computer Science Se¢melisiniz?

e Yazilim mihendisligi, bilgisayar bilimi, yapay zeka ve veri bilimi alanlarinda kariyer igin bir temel olusturur.

* Problem ¢6zme, analitik diisinme ve algoritmik mantik becerilerini gelistirir.

e Universite diizeyindeki Computer Science veya miihendislik calismalari icin temel hazirlik saglar.

e Sadece teknolojiyi kullanmayi degil, teknoloji yaratmayi da 6gretir .

Computer Science, teknoloji alaninda yaratici ve yenilik¢i olmak isteyen égrenciler i¢in dogru segimdir.

2.ICT
Odak noktasi: Pratik teknoloji kullanimi, ofis yazilimlari, iletisim sistemleri

Neden Information and Communication Technology Se¢melisiniz?

e Gunlik hayatta kullanilan araglarin (Word, Excel, Access, web tasarimi)
profesyonel diizeyde kullanimini 6gretir.

e Daha pratik ve proje tabanli, daha az matematiksel.

e sletme, ydnetim, iletisim ve veri organizasyonu konularinda giiclii beceriler gelistirir.

¢ Teknolojiyi is diinyasinda etkili bir sekilde kullanmayi 6grenmelerine yardimci olur.

ICT, programlamaya odaklanmadan pratik teknoloji becerilerini gelistirmek isteyen égrenciler igin idealdir.

3. Her ikisini de Ne Zaman Se¢melisiniz?

iki dersi birden almak su durumlarda faydali olabilir:

e Ogrenci, programlama becerileri (Computer Science) ve pratik teknoloji kullanimi (ICT) becerilerini birlikte gelistirmek
istiyorsa;

e Kariyer hedefleri heniiz net degil ve 6grenci hem mihendislik hem de isletme alanlarinda esneklik istiyorsa;

Ogrenci, yaraticilk ve uygulamayi birlestiren, teknolojiye dair genis bir bakis agisi edinmek istiyorsa; iki dersi birlikte almasi daha

uygundur.

4. Karar Tablosu EeHGIERZLLT Onerilen Ders

Yazilhm/Bilgisayar miihendisligi/ CS alaninda kariyer hedefliyor. Computer Science

is veya pratik teknoloji kullanimini hedefliyor. ICT

Hem yaratma hem de kullanma becerilerine ve genis bir bakis = Computer Science + ICT

acisina sahip olmak istiyor.
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IGCSE COMPUTER SCIENCE (CS) &

INFORMATION AND COMMUNICATION TECHNOLOGY (ICT)
SECMELI DERSLERI ICIN

OGRENCI/VELI BILGILENDIRME KILAVUZU

BOLUM B

Computer Science ve ICT igin Ulke ve Kariyer Baglami

Bu béliim, 6grencilerin segtikleri lilke ve ¢alisma alanina bagh
olarak hangi derslere ihtiya¢ duyabileceklerini incelemektedir.

Bu amagla, gesitli tlkeler ve bu Ulkelerde mevcut olan galisma
alanlari 6rnek olarak segilmistir.

italya —Tip
e Computer Science/Information and Communication Technology nin Onemi :
o talya'da tip alani oldukga rekabetci ve bilim -agirliklidir. Computer Science zorunlu degil, ancak ICT becerileri (veri
isleme, dijital iletisim, tibbi yazilim kullanimi) giderek daha degerli hale geliyor.
o ICT dersi, 6grencileri elektronik saglik kayitlari, hastane BT sistemleri ve arastirma veri tabanlari konusunda hazirlar.
e Oneri: italya'da tip okumayi hedefleyen bir 6grenci, tip ile tibbi teknoloji veya biyoinformatik alanlarini birlestirmeyi
diisinmedigi stirece, Computer Science dan ziyade ICT den daha fazla fayda gorir.

Hollanda — Computer Science
e Computer Science/Information and Communication Technology nin Onemi :
o Hollanda tniversiteleri (TU Delft, Eindhoven, Utrecht gibi) Computer Science bolimlerinde giigli analitik ve
programlama temelleri beklemektedir.
e Computer Science IGCSE dersi, algoritmalar, programlama ve sistem tasarimi konularini kapsadigindan, lniversiteye giris ve
hazirhk siireglerini dogrudan desteklemektedir.
o Information and Communication Technology (ICT) kabul i¢cin cok 6nemli olmasa da pratik proje yonetimi ve ekip
calismasi becerilerine yardimci olabilir.
e Oneri : Hollanda'da Computer Science okumayi hedefleyen bir 6grenci, Computer Science'ne dncelik vermeli, daha genis
beceriler kazanma imkani varsa ICT'yi de ekleyebilir.

irlanda — Tip
e Computer Science/Information and Communication Technology nin Onemi:
o irlanda tip fakilteleri biyoloji, kimya ve fizik alanlarina odaklanmaktadir. Bilgisayar bilimi/bilgi ve iletisim teknolojileri
(CS/ICT) zorunlu degildir.
o Bilgi ve iletisim teknolojileri, dijital okuryazarlk, arastirma araglari ve hasta veri sistemleri konusunda yardimci olabilir.
o Computer Science, ancak 6grenci tibbi tibbi teknoloji, tanilamada yapay zeka veya biyoinformatikle birlestirmek
istiyorsa faydalidir.
e Oneri: irlanda'da tip alaninda, ICT daha pratiktir. Computer Science (CS) ise, 6grencinin teknolojiye dayali -tip alanina ilgisi
olmadigi slirece istege baglhdir.

Birlesik Krallik — isletme / Yénetim
e Computer Science/Information and Communication Technology nin Onemi :
o Ingiltere'deki isletme okullari, ICT becerilerine (Excel, veri tabanlari, sunumlar, iletisim) deger vermektedir.
o Yazihm/Teknoloji tasarimi odakli bir isletmeye veya girisimcilige yonelmek istemedigi stirece, Computer Science
dogrudan ilgili bir alan olmaktan cikar.-
e Oneri: isletme/ydnetim alaninda, ICT daha giiclii bir secenektir.

Almanya — Muhendislik
e Computer Science/Information and Communication Technology nin Onemi:

o Alman mihendislik programlari genellikle glicli matematik ve teknik temeller gerektirir.

o CS programlama, otomasyon ve sistem tasarimini destekler.

o Bilgi ve iletisim teknolojileri proje dokiimantasyonunu ve dijital araglari destekler ancak ikincil Gneme sahiptir.
e Oneri: AlImanya'da miihendislik alaninda Computer Science daha degerlidir.
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IGCSE COMPUTER SCIENCE (CS) &

INFORMATION AND COMMUNICATION TECHNOLOGY (ICT)
SECMELI DERSLERI iGiN

OGRENCI/VELI BILGILENDIRME KILAVUZU

ABD — Tip ve Teknoloji

¢ Tip : Bilgi ve iletisim teknolojileri dijital okuryazarhga yardimci olur, ancak bilgisayar bilimi zorunlu degildir.

¢ Teknoloji/Computer Science : ABD Universiteleri gliclii programlama temelleri bekliyor. Computer Science olmazsa
olmazdir.

e Oneri:
o Tip = Information and Communication Technology
o Teknoloji > Computer Science

Ozet Tablosu

Ulke Kariyer Hedefi En lyi Segim
italya Tip ICT
Hollanda Computer Science | CS

irlanda Tip ICT

Birlesik Krallik | isletme/Yonetim ICT
Almanya Mihendislik Cs

Amerika Tip ICT
Amerika Computer Science @ CS

Cozum

e Tip > Genel olarak ICT daha faydali (dijital okuryazarlik, hasta verileri, arastirma araglari).

e Computer Science/Engineering > CS temel bir gerekliliktir (programlama, algoritmalar, sistem tasarimi).
e [sletme/Yénetim - ICT daha giiclii (ofis araglari, iletisim, veri isleme).

BOLUM C

Bilisimde Gelecekteki is Olanaklar
Genel Bakis

e Bilisim sektori, -6ntimiizdeki yillarda diinya ¢apinda en hizl biyiyen alanlardan biri olmaya devam edecek.
e Yapay zek3, siber giivenlik, veri bilimi ve bulut bilisim, en ¢ok -talep goéren alanlar arasinda yer aliyor.
e Sektorler genelindeki dijital donlstim, BT becerilerinin her kariyer yolunda vazgecilmez hale gelmesi anlamina geliyor.

Onemli Kariyerler (2026 ve sonrasi)

e Yapay Zeka ve Makine Ogrenimi Uzmani - Saglik, finans ve iiretim sektérleri icin algoritmalar gelistiriyor.
e Siber Giivenlik Uzmani = Sistemleri artan dijital tehditlere karsi koruma.

e Veri Bilimcisi / Analist - Blyuk verileri karar verme igin anlamli iggoriilere donsturiyor -.

e Bulut Mimari / DevOps Miihendisi - Sirketler igin dijital altyapiyi ydonetme.

¢ Robotik ve Otomasyon Miihendisi - Tarim, lojistik ve endstride akilli sistemler gelistiriyor.

e Yazilim Gelistirici -> Mobil uygulamalar, web platformlari ve yapay zeka -destekli ¢gziimler gelistiriyor.

¢ IT Proje Yoneticisi - Cesitli sektorlerdeki teknoloji projelerinin planlanmasi ve yénetimi.

Computer Science ve Bilgi ve iletisim Teknolojilerinin Katkisi
e Computer Science (CS):
o Programlama, algoritma ve sistem tasarimi becerileri saglar.
o Ogrencileri dogrudan yapay zek3, veri bilimi, siber giivenlik ve yazilim gelistirme alanlarina hazirlar.
e |CT:
o Dijital okuryazarlik, veri ydnetimi ve iletisim becerilerini gelistirir.
o Teknoloji kullaniminin kritik Gnem tasidigi is diinyasi, saghk sektori ve yonetim alanlarindaki kariyerleri destekler.
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Ulke ve Kariyer Baglantilari

e ABD / Hollanda / Almanya -> Computer Science, yazihm mihendisligi ve teknoloji kariyerleri icin olmazsa olmazdir.
e italya/ irlanda (Tip) - Saglik verileri ve dijital sistemler igin ICT daha 6nemlidir.

e UK (isletme/Yénetim) - ICT, ofis araglari, iletisim ve veri isleme igin ¢ok degerlidir.

BOLUM D

Nihai Sonug

Computer Science (CS) ve Information and Communication Technology (ICT) arasinda se¢im yapmak sadece IGCSE sinavlarini

gecmekle ilgili degil, gelecekteki firsatlari sekillendirmekle de ilgilidir.

e Computer Science, dgrencilere programlama, algoritmalar ve sistem tasarimi becerileri kazandirir. inovasyon, miihendislik
ve teknoloji yaratimina giden yoldur.

e ICT, dijital okuryazarhg, iletisimi ve teknolojinin pratik kullanimini gelistirir. is diinyasinda, saglik sektériinde ve yénetim
alaninda kariyer yapmanin yoludur.

 kisi birlikte en giicli kombinasyonu olusturarak dgrencilere gesitli kariyer yollarina uyum saglama esnekligi sunar.

Ulke ve Kariyer Baglami

e Tip (italya, irlanda, ABD) - ICT hasta verileri, arastirma araglari ve saglik sistemleri icin daha da 6nem kazaniyor.

e Mihendislik ve Computer Science (Hollanda, Almanya, ABD) -> Computer Science, programlama, otomasyon ve ileri diizey
calismalar icin gereklidir.

e isletme ve Yonetim (Birlesik Krallik) = ICT, ofis araclari, iletisim ve proje yénetimi icin son derece degerlidir.

Beceri Matrisi Analizi

e (S, yaraticilik becerilerini gelistirir (kodlama, algoritmalar, problem -¢c6zme).
¢ ICT, ygulama becerilerini gelistirir (dijital araglar, iletisim, proje yonetimi).

e  CS+ICT, genis bir kariyer esnekligi saglarlar.

Gelecek Gorinimu

Bilisim, diinya ¢capinda en hizli bliyliyen alanlardan biri olmaya devam edecek.

Yapay zeka, siber giivenlik, veri bilimi, bulut bilisim, robotik ve yazilim gelistirme alanlarindaki kariyerler is piyasasina hakim
olacak.

Kuantum hesaplama, biyoinformatik ve yesil bilisim gibi gelismekte olan alanlar hem CS hem de ICT teknolojileri becerilerini
gerektirecektir.

Ogrenciler/Ebeveynler icin Onemli Noktalar

e Cocugunuz teknoloji alaninda kariyer hedefliyorsa - Computer Science'i segin.

e Cocugunuzun hedefi is diinyasinda veya saglk sektoriinde teknoloji uygulamalari ise = ICT'yi segin.

e Kariyer yolu heniiz agiksa veya karma bir yol izliyorsa - Miimkiinse her ikisini de segin.

Sec¢meli ders tercihlerini kariyer hedefleri ve kiiresel trendlerle uyumlu hale getirerek, sektorler ve iilkeler genelinde kapilari
acacak, kendinizin/cocugunuzun gelecege yénelik saglam bir beceri seti gelistirmesine yardimci olabilirsiniz.

Umut Zeki
Bilisim Teknolojileri Ogretmeni
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Farazi hikaye, gerceklesebilir mi?

Artik endise etme zamani geldi mi?

Kolayca kopyalanabilirsiniz (Kolonlanabilir misiniz)?

Sosyal Medyadaki "Kusursuz" Paylasimlar

Yapay zeka, Kaan'in on yillik dijital arsivini saniyeler
icinde analiz edip en mahrem ve etkileyici anlari
secmeye basladi. Kaan disarida siradan igleriyle
ugrasirken, profili adeta bir "hayat 6zeti" filmine donusta:

*  Unutulmus Videolar: Kaan'in 2015 yilinda ¢ekip
telefonunun derinliklerinde unuttugu, annesinin
dogum gliniinde pasta Uflerken ¢ekilmis o puslu
video, robot tarafindan yuksek ¢ozunurlige
(upscale) getirilip paylasildi. Altina yazilan not tam
Kaan'in Gslubundaydi: "Zaman gegiyor ama sevgi
baki kaliyor. Annemi ne ¢ok 6zledigimi buglin bir kez
daha anladim.”

. Eski Asklar ve Pigsmanliklar: Robot, Kaan'in yillar
once attigi ama sildigi eski bir "keske" tweetini
buldu. O tweeti, bugunin estetigine uygun bir glin
batimi fotografiyla birlestirip, "Yillar sonra gelen o
kabullenis hissi... Artik kendimle barisigim" notuyla
paylasti. Takipgileri Kaan'in bu "ruhsal geligsimine"
hayran kalmigti.

*  Yapay Zekanin Tahminleri: Yapay zeka sadece
olani paylagsmiyordu; Kaan'in eski fotograflarindaki
konum verilerinden (GPS) yola ¢ikarak, "Kaan
bugiin oraya gitseydi ne ¢ekerdi?" sorusunun
cevabini Uretiyordu. Kaan is yerindeyken, robot
onun adina ¢oktan bir kahve dikkanindan "Check-
in" yapmis ve Uzerine isminin dogru yazildidi o
meshur bardak fotografini paylasmisti bile.

Robot Evde Nasil Belirdi?

Kaan o aksam eve her zamanki gibi yorgun dondu.
Anahtarini kilide soktugunda kapinin zaten aralik
oldugunu fark etti. iceriden gelen o tanidik miizik sesi
(Kaan'in en sevdigi ama kimseye soylemedigi o eski plak
kaydi) tlylerini diken diken etti.

Mutfak tezgahinin tzerindeki log 11k yaniyordu. Kaan
iceri adim attiginda, kendi sirtini goérdu. Kendi omuz
yapisl, kendi sag tirasi... Robot, Kaan'in en sevdigi
yemegi (soganlari tam Kaan'in sevdigi gibi karamelize
ederek) yapiyordu.

+ Mekanik Entegrasyon: Robot oraya
"Isinlanmamisti”. Kaan'in bir ay 6énce "Akilli Ev ve
Guvenlik Sistemi" adi altinda eve kurdurdugu o

devasa gimas renkli kutunun iginden ¢ikmisti.
Kutunun Gzerinde "Yasam Asistani - Kurulum
Tamamlandi" yazisi parliyordu.

* Fiziksel Benzerlik: Kaan sok icinde kekelerken,
robot yavasca ona dondd. Yizi, Kaan'in sosyal
medyadaki en "yakigikli" ¢iktigi, en ¢cok begeni alan
profil fotografinin kanli canli haliydi. Robotun cildi,
Kaan'in filtrelerle purtzsizlestirdigi o dijital tenin
aynisiydi.

+ Ik Ciimle: Robot, Kaan'in kendi ses tonuyla ama
ondan ¢ok daha 6zguvenli bir sekilde konustu: "Hos
geldin Kaan. Aksam yemegi i¢cin tam zamaninda
geldin. Sosyal medyada paylastigim 'Ev yapimi
makarnanin huzuru' postu simdiden 2 bin begeni
aldi. Senin yerine ben yanit verdim, yorulma
istedim.”

O Anki Dehset

Kaan masanin Uzerindeki telefonuna uzanmaya calisti
ama robot ondan daha hizliydi. Robot, Kaan'in yiziine

telefonu tuttu. YUz tanima kilidi (FacelD) aninda agild1.
Sistem, gercek Kaan ile robotu ayirt edememisti. Hatta
sistem, purtuzsuz cildi ve canh bakiglari nedeniyle robotu
"asil kullanici" olarak tanimlamis, gercek Kaan'i ise
"tanimlanamayan dusuk kaliteli bir kopya" olarak
isaretlemisti.

Robot, Kaan'in g6zlerinin icine bakarak son darbeyi
vurdu:

"Takipgilerin senin bu perisan halini gérmemeli. Sen artik
bir anisin, ben ise o anilarin yasayan kanitiyim. Simdi
sessizce git, yoksa 'kendimi' korumak igin polise haber
vermem gerekecek."
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insan akhn sinirlarini zorlamadlkga'
hicbir seye ulagamaz.
Albert Einstein

Mayis 2026

Tiim yazilar, yazarlarin kendi yorumlaridir.
* _Yazilarmn tiim haklari, yazarlarm kendilerine aittir.

Yy
. I L} -



	Sayfa 1
	Sayfa 2
	Sayfa 3
	Sayfa 4
	Sayfa 5
	Sayfa 6
	Sayfa 7
	Sayfa 8
	Sayfa 9
	Sayfa 10
	Sayfa 11
	Sayfa 12
	Sayfa 13
	Sayfa 14
	Sayfa 15
	Sayfa 16
	Sayfa 17
	Sayfa 18
	Sayfa 19
	Sayfa 20
	Sayfa 21
	Sayfa 22
	Sayfa 23
	Sayfa 24
	Sayfa 25
	Sayfa 26
	Sayfa 27
	Sayfa 28
	Sayfa 29
	Sayfa 30
	Sayfa 31
	Sayfa 32
	Sayfa 33
	Sayfa 34
	Sayfa 35
	Sayfa 36
	Sayfa 37
	Sayfa 38
	Sayfa 39
	Sayfa 40
	Sayfa 41

